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1 Allgemeines

InteProxy Desktop ist eine Zugangshilfe fur Desktop-Klienten zu einer
sicheren Geodateninfrastruktur. Es ermoglicht derartigen Anwendungen, eine
sichere Ubertragung per SSL sowie eine Benutzeranmeldung am sicheren
OWS-Dienst zu nutzen, sofern sie dies nicht selbst vermogen.

InteProxy: Security-Erweiterung fiir ungesicherte OWS Klienten

OWS-Client
[2.B. Opendump Arciiew]

.
hitp:/ocalhost: 64 603/0WS-Request

InteProxy ,—--------=------~ N
| Dialoge bei Bedarf 1
 -Benutzer-gnmeldung 1
y - Zerifikats-Prifung

https: #OWS-Request mit Anmeldedaten

Sichere
Verhindung

Web-Server
[2.B. Apache]

it AOWE-Request mit Anmeldedaten

OWS-Proxy
(genehmigen, fitern, ablehnen)
[2.B. deegree OWS-Proxy]

L

http:AOWS-Request !

OWS-Server

Intevation
[2.B. deegree, UMM MapServer, GeaServer] GmbH

Fabruar 2007

Abbildung 1: Funktionsweise von InteProxy
Desktop

InteProxy Desktop lauft dabei i.d.R. auf demselben System wie die eigentliche
Anwendung. Der InteProxy-Server kann netzwerkweit eingesetzt werden,
sodass alle darin befindlichen GIS-Klienten sicheren Zugang zu abgesicherten
OWS-Diensten erhalten konnen.

Typischer Anwendungsfall sind die Dienste wie sie vom Open Geospatial
Consortium spezifiziert wurden (WMS, WFS, WFS-T, etc.).
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Abbildung 1 illustriert die grundsatzliche Funktionsweise von InteProxy
Desktop.

1.1 Unterstutzte OWS-Absicherungs-Methoden

Folgende Technologien die zur Absicherung von OWS-Diensten verwendet
werden konnen, werden durch InteProxy Desktop unterstutzt:

deegree OWS-Proxy: Dieses Produkt wird direkt unterstutzt.

HTTP Basic Authentication: Es wird jeder Server unterstiitzt, der diese
HTTP Standard-Methode in Kombination mit HTTPS fur einen Zugang
erfordert.

URL-Parameter ,user=" und ,password=": In Verbindung mit HTTPS kann
jeder OWS Server der genau diese URL Parameter verwendet, bedient
werden.

2 Download

Die aktuellsten Versionen von InteProxy finden sich unter
http://inteproxy.wald.intevation.org.

Fur Windows Betriebssysteme laden Sie am besten das Windows
Installationspaket (z.B. ,InteProxy-1.2.1.exe“) herunter.

3 Installation von InteProxy Desktop

MS Windows: Fihren Sie auf lhrem Windows System das setup-Programm
von InteProxy Desktop aus. Es sind keine anderen Komponenten erforderlich.

GNU/Linux: Es gibt noch keine Installationspakete fur die verschiedenen
GNU/Linux Distributionen. Die Voraussetzungen sind die Verfugbarkeit von
Python mindestens in der Version 2.4 sowie die Python-Bibliotheken Ixml und
python-gtk2 (>=2.10.11). Dann mussen Sie lediglich die Datei 'InteProxy.py'
im Quellverzeichnis von InteProxy aufrufen.

3.1 Detaillierte Installation (MS Windows)

Die folgenden Schritte sind notig, um das Installationspaket unter MS
Windows zu installieren.
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Installer Language x|

[ i Flease select a language.

Ik I Cancel |

Abbildung 2: Auswahl der Sprache

Nach der Auswahl der Sprache begrulst Sie der Willkommensbildschirm des
Installationsprogramms.

=k

Willkommen beim Installations-
Assistenten fur InteProxy

Dieser Assistent wird Sie durch die Installation won InkePromxy
begleiten,

Es wird empfohlen wor der Installation alle anderen
Programme zu schliefen, damit bestimmte Svstemdateien
ohne Meustart ersetzt werden kinnen.

klicken Sie auf Weiter, um Farkzufabren,

Wieiter = abbrechen

Abbildung 3: Willkommensbildschirm

Nachfolgend wird das Zielverzeichnis definiert, in dem InteProxy Desktop
installiert werden soll. Achten Sie bitte bei der Auswahl darauf, dass der
installierende Benutzer Schreibberechtigungen auf dem ausgewahlten Ordner
hat.
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— Zielverzeichniz auswihlen

l N T E PH n“ Wahlen Sie das Verzeichnis aus, in das InkeProxy installiert
"_"E'_'

werden soll,

InkeProwxy wird in das unten angegebene Werzeichnis installiert. Falls Sie in ein anderes
‘erzeichnis installieren machten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus, Klicken Sie auf \Weiter, um Fortzufabren.

Zielverzeichnis

Vi Dokumente und EinstellungenitestiEigene Dateien! InkePromxsy Durchsuchen. .. |

Bendtigter Speicher: 32,9MB
Verfligbarer Speicher: 5.3G6

< Zuriick, Weiter = abbrechen

Abbildung 4: Auswahl des Zielverzeichnisses

Entscheiden Sie, ob Sie ggfs. Verknupfungen gesetzt haben mochten.
StandardmalfSig finden Sie einen Eintrag im Programm-Menu von MS Windows
sowie auf dem Desktop. Optional konnen Sie eine Verknupfung in der
Schnellstartleiste setzen.
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- —— Installationzoptionen
| NTEPH”“ Startlinks

Bitte wahlen Sie, welche Yerknipfungen angelegt werden saollen:

¥ startment
v &rbeitsflache

[ schrellstartleiste

= Zuriick, I Installieren I abbrechen

Abbildung 5: Ggfs. Verkntupfungen setzen

=

Die Installation yon InteProxy wird
abgeschlossen

InteProcey wurde auf Threm Computer inskalliert,

klicken Sie auf Fertig stellen, umn den
Installations-Assiskenten zu schliefen,

< Zuriick I Fertig stellen I ahbrechen |

Abbildung 6: Abschluss der Installation
Nach Abschluss der Installation steht IThnen InteProxy Desktop zur Verfugung
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und kann gestartet werden.

4 Starten

MS Windows:

Starten Sie InteProxy Desktop als Anwender uber das Windows-Menu oder
uber die Desktop-Verknupfung. In der Taskleiste wird ein Tray-Icon angezeigt
(vgl. Abb. 8).

enster Nr. 5 __,m . I

72, InteProxy-ce. AWL‘J =) @@ :-r F B 0R ez »
Abbildung 7: InteProxy Desktop Trayicon in der Taskleiste
(GNU/Linux)

Abbildung 8: InteProxy Desktop Trayicon in der Taskleiste
(Windows XP)

Das Tray-Icon informiert Sie iiber den Status von InteProxy Desktop. Uber den
rechten Mausknopf gelangen Sie in die Oberflache von InteProxy Desktop
(Abb. 9).

Die Oberflache informiert uber die aktuell eingestellte InteProxy-URL; in Abb.
9 ist der Standardport 64609 auf dem lokalen Rechner (localhost) eingestellt.

Datei  Hilfe

.

INTEPROXY

~— -

InteProxy URL: http: fflocalhost: 646097

(Als HTTP-Proxy in der Anwendung konfigurieren
oder <InteProxy-URL=<regulare OWWS LURL: als
explizite URL in der Anwendung verwenden)

Abbildung 9: Graphische Oberflache
von InteProxy (Windows XP)

Sofern Sie InteProxy Desktop auch als HTTP-Web-Proxy nutzen mochten,
mussen Sie eine Konfigurationsdatei erstellen oder die Datei 'inteproxy.cfg'
mit den entsprechenden Werten ausstatten. Diese wird standardmallig als
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Konfigurationsdatei gesucht, wenn keine alternative Datei angegeben wurde.
GNU/Linux:

Gehen Sie in einer Kommando-Shell in das Verzeichnis in dem sie InteProxy
Desktop installiert haben und geben Sie folgendes ein:

$ python InteProxy.py --config-file=inteproxy.cfg [optional: weitere Aufruf-
Parameter]

4.1 Aufruf-Parameter

Die verfugbaren Aufruf-Parameter von InteProxy.py konnen mit der Option -h
abgefragt werden:

usage: InteProxy.py [options]
options:
-h, --help show this help message and exit
--logfile=LOGFILE
--rewrite-urls
—-port=PORT
—-workers=WORKERS
——debug—level=DEBUG_LEVEL
--config-file=CONFIG_ FILE

Die Optionen haben folgende Bedeutungen:

--help Gibt die Aufruf-Syntax aus und beendet InteProxy
Desktop.
--logfile Schreibt alle Ausgaben von InteProxy Desktop in eine

Log-Datei, die als Parameter angegeben wird.

--rewrite-urls Schreibt die URLs entsprechend der initial
eingegebenen URL (z.B. localhost:64609) in der
Antwort des Servers um. Standardmalsig wird
localhost:port in allen Antwort-URLs des Servers
hinzugefugt, sodass die OWS-Klienten (z.B. ArcGIS)
den Weg durch InteProxy Desktop zuruck zum Server
finden, basierend auf der OnlineResource-Adresse aus
dem Capabilities-Dokument.

--port Erlaubt das Angeben eines alternativen Ports. Die
Voreinstellung ist 64609.

--workers Expertenfunktion: steuert die Anzahl der parallelen
Verbindungen. Die Voreinstellung ist 5.

--debug-level Expertenfunktion: Werte grofSer 0 beschreiben den
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Detailierungsgrad der Informationen, die ausgegeben
werden. Je hoher der Wert, desto hoher der Detailgrad
der Ausgabemeldungen. Der Wert 0 bedeutet, dass
keine Informationen ausgegeben werden. Dies ist die
Voreinstellung. Derzeit sind die Werte 0,1 und 2
definiert.

--config-file Erlaubt das Nutzen einer Konfigurationsdatei fur
Server, die InteProxy Desktop fur OWSProxy-Dienste
nutzen soll. Die Voreinstellung ist 'inteproxy.cfg'.

4.2 Konfigurationsdatei

Die Konfiguration der OWS-Proxydienste erfolgt iiber eine
Konfigurationsdatei. Werden darin keine OWS-Dienste angegeben, verhalt
sich InteProxy Desktop wie ein normaler transparenter HTTP-Proxy.

Dem Quelltext liegt eine beispielhafte Konfigurationsdatei 'inteproxy.cfg' bei.
Die Konfigurationsdatei beinhaltet die Services, die als OWS-Proxies
fungieren.

Wird beim Starten von InteProxy Desktop keine Konfigurationsdatei
angegeben, wird nach der Datei 'inteproxy.cfg' im InteProxy Desktop-
Hauptverzeichnis gesucht. Wird diese nicht gefunden, verhalt sich InteProxy
Desktop wie ein normaler HTTP-Web-Proxy und leitet alle Anfragen durch.
Grundsatzlich sollte eine Konfigurationsdatei verwendet werden, wenn man
plant, sichere OGC-Dienste uber InteProxy Desktop zu nutzen. Ansonsten
werden diese ebenso ignoriert.

Ebenfalls legt man in der Konfigurationsdatei fest, ob eine Anmeldung gegen
einen Proxy im internen Netzwerk notig ist, um Dienste zu erreichen. Dazu
mussen die Abschnitte [inteproxy] und [http proxy authentification]
entkommentiert und angepasst werden.

Eine beispielhafte Konfigurationsdatei ist die Datei 'inteproxy.cfg’, die den
Server 'inteproxy-demo.intevation.org' als OWSProxy eingetragen hat:

Demo configuration inteproxy.cfg for InteProxy Desktop.

Diese Datei definiert, wie unterschiedliche entfernte Rechner
angesprochen werden sollen.

Alle Server werden iber URLs im inteproxy-rules-Abschnitt
definiert.

Um abwartskompatibel zu bleiben, wird das alte Format, wo
jeder Server durch einen eigenen Abschnitt referenziert wurde,
weiterhin unterstiitzt.

H= H H H H H H = H
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Die Benennung der Abschnitte spielt keine Rolle, sie miissen
nur eindeutig sein.

Um diese Eindeutigkeit zu bewahren, bietet es sich an,

den kompletten Domain-Namen auch als Abschnitts-Namen =zu
verwenden.

In Zukunft konnen noch weitere InteProxy-Einstellungen in
dieser Konfigurationsdatei abgelegt werden.

InteProxy-spezifische Konfigurationseintrédge folgen:
!'! WICHTIG:

!l Sofern ein Intranet-Proxy mit Benutzer/Passwort-

!'! Authentifizierung verwendet wird, kommentieren Sie bitte
!'! die Abschnitte [inteproxy] und

!! [http proxy authentification] aus und passen Sie Ihre

!'!l Zugangsdaten entsprechend an.

Anmeldung gegen einen Intranet-Proxy

[inteproxy]

https proxy=http proxy authentification

http proxy=http proxy authentification

Kommentieren Sie die folgende Zeile aus, um das Popup-Fenster
zu unterdriicken, welches das Fenster mit den Informationen zu
den Zugangsberechtigungen und Kosten anzeigt. Erlaubte Werte
flir die Option show terms dialog sind "false", "no" und "0" um
das Popup-Fenster zu unterdriicken und "true", "yes" und "1"

um das Popup-Fenster anzuzeigen.

Default-Einstellung ist "true".

show terms dialog=false

[http proxy authentification]
host=upstream.proxy.url.com
port=8080

username=john
password=secret

Haupt-Abschnitt der Absicherungsregeln.

Der urls-Abschnitt ist eine Liste von URLs. Jede URL muss in
einer Zeile stehen. Ab der zweiten Zeile miissen die URLs
eingeriickt werden.

Jede URL folgt diesem Schema:
SCHEMA: / /[ BENUTZER : PASSWORT@ | RECHNERNAME [ : PORT ] /PFAD

Die Zugangsdaten (BENUTZER und PASSWORT) sowie der Port (PORT)
sind optional. Wenn kein Port angegeben wird, wird der

H e e He e e e S 3 e e e e e S 3 e e e e S S 3 S S e e e 3 3 S e B e S 3 3 e S S S S S S S
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#

Standardport angenommen. Wenn BENUTZER und PASSWORT nicht
angegeben werden, wird ein interaktiver Dialog zur Abfrage
der Benutzerdaten angeboten.

Das SCHEMA muss eines der folgenden unterstiitzten Schemen
sein:

OWSProxy Der gegeniiberliegende Rechner ist ein OWSProxy,
der Authentifizierung und https bendtigt.

basicauth HTTP Basic Authorization iiber https

Wenn BENUTZER oder PASSWORT spezielle Zeichen wie '$', ':',

'@' und Nicht-ASCII Zeichen enthalten, miissen diese mit

einem "%" gefolgt von 2 hexadezimalen Zeichen maskiert

werden. Weitere Komplikationen koénnen durch das Prozentzeichen
entstehen, da es in URLs als Spezialzeichen gilt. Aber auch

in dieser Konfigurationsdatei muss ein %-Zeichen durch ein
weiteres Prozentzeichen verdoppelt werden. Ein Prozentzeichen
miisste wie folgt maskiert werden: ,%%25” anstatt ,%“.

RECHNERNAME und PFAD-Teile der URL konnen ,*“-Zeichen als
Wildcards eingesetzt werden. Diese Wildcards werden auf 0
und mehr Zeichen angewandt.

Eine Wildcard im RECHNERNAMEN wird nur auf Diesen angewandt,
gleiches gilt fiir den PFAD.

[inteproxy-rules]
urls=owsproxy://meier:meier@inteproxy-demo.intevation.org/cgi-
bin/frida-wms

owsproxy://BENUTZER: PASSWORT@mysecure.server.de/mapgate/*
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5 Anwendungsbeispiele

InteProxy Desktop bietet die Moglichkeit sowohl als OWSProxy-
Dienstprogramm als auch als normaler HTTP-Web-Proxy zu arbeiten. Im
Folgenden sind diese beiden Betriebsarten an Beispielen inklusive
Konfigurationsschritten vorgestellt.

5.1 Nutzerdaten

Um die Anwendungsbeispiele gegen den hier beschriebenen Demoserver zu
nutzen, stehen Thnen die folgenden Nutzerdaten im OWSProxy zur Verfugung.

Server-URL: 'http://inteproxy-demo.intevation.org/cgi-bin/frida-wms'
Zwei Benutzerkonten stehen bereit:
e User/Passwort = meier/meier: Darf alle WMS Ebenen anschauen

e User/Passwort = schmidt/schmidt: Darf alle WMS Ebenen anschauen,
aulSer den StralSen.

5.1 Nutzung von InteProxy Desktop als Bedarfs-Proxy:

Stellen Sie in Threr Anwendung der eigentlichen URL fur den WMS Dienst den
Text

,http://localhost:64609/“

voran.

Dies erklart die Bezeichnung ,, Bedarfs-Proxy“, denn es wird bei Bedarf fur
einzelne HTTP-Aufruf explizit der InteProxy Desktop angesprochen. Wollen
Sie diesen Text nicht voranstellen, lesen Sie weiter unten uber die
Verwendung von InteProxy Desktop als HTTP-Web-Proxy (Abschnitt 5.2).

InteProxy Desktop merkt sich die Anmeldedaten fur jede URL. Sie mussen die
Anmeldung pro URL also nur einmal durchfuhren. Wird InteProxy Desktop
beendet, so sind auch alle diese Daten wieder geloscht. Mochten Sie diesen
Schritt nicht durchfithren, konnen Sie den Benutzernamen und das Passwort
auch direkt in die zu sichernde URL des Dienstes in der Konfigurationsdatei
eintragen.

5.1.1 Einfacher Funktionstest (uber Web-Browser)

Mit diesem Test wird gepruft, ob InteProxy Desktop grundsatzlich bei Thnen
funktioniert und auch nicht durch Firewalls blockiert wird.

Stellen Sie sicher, dass InteProxy Desktop gestartet ist.

Um zu testen, ob der InteProxy Desktop korrekt funktioniert, offnen Sie einen
Web-Browser und geben Sie folgende URL ein:
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http://localhost:64609/inteproxy-demo.intevation.orqg/cgi-bin/frida-wms?
Request=GetMap&Version=1.1.1&service=WMS&layers=strassenall,sehens
wuerdigkeiten&format=image/png&width=200&height=200&srs=epsg:3146
7&bbox=3427000,5787590,3444000,5800880

Der Browser stellt die Anfrage zunachst an InteProxy Desktop welcher auf
Port 64609 auf dem lokalen System auf Anfragen wartet. InteProxy Desktop
startet nun einen Anmeldedialog (vgl. Abb 10) in den Benutzername und
Passwort eingegeben werden miussen, sofern diese nicht bereits in der
Konfiguration hinterlegt wurden. (vgl. Abschnitt 4.2 und 5.1).

Nach Eingabe sollte im Browser dann eine Karte der Stadt Osnabruck
erscheinen, denn InteProxy Desktop fuhrt dann die eigentliche WMS Anfrage
(inteproxy-demo.intevation.org/cgi-bin/frida-wms?
VERSION=1.1.1&SERVICE=WMS&REQUEST=GetMap&layers=strassenall,s
ehenswuerdigkeiten...) aus, inshesondere naturlich nun uber das sichere
Protokoll , https” und nicht , http“.

5.1.2 Integration in ein Desktop-GIS (OpenJUMP)

Das Desktop GIS ,,OpenJUMP” (www.openjump.org) ist Freie Software und
unterstutzt WMS 1.1.1 Ebenen in der Kartenansicht.

Starten Sie wieder InteProxy Desktop sowie OpenJUMP. Wahlen Sie in
OpenJUMP im Menu ,Ebenen” den Punkt ,WMS Anfrage hinzufugen®”. Sie
werden nach einer URL gefragt. Geben Sie folgende URL an:

http://localhost:64609/inteproxy-demo.intevation.orqg/cqgi-bin/frida-wms

Fur die Nutzung der Frida-Daten stehen die zwei Benutzerkonten von
Abschnitt 5.1 zur Verfugung:

" InteProxy: Login - ox

Benutzername flr inteproxy-dermo.intevation. org/cgi-bingfrida-wms:

Benutzername: ||

P asswaort: |

<:9 Ok | x Abbrechen

Abbildung 10: Login-Dialog zur Authentifizierung
(GNU/Linux)

Wenn Sie sich als ,meier” anmelden, erhalten Sie in der Ebenen-Auswahl
mehr Eintrage als fur Benutzer ,schmidt”. Beachten Sie hier, dass InteProxy
Desktop derzeit aufgrund des Password-Cachings geschlossen und neu
gestartet werden muss, wenn Sie den Benutzer wechseln wollen.
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Achtung: In der in Abschnitt 4.2 dargestellten Beispielkonfiguration ist bereits
der Benutzer 'meier' vorbelegt, die Passworteingabe wird daher nicht
gestartet. Mochten Sie diese Funktion, 16schen Sie den Benutzer 'meier' samt
Passwort aus der Konfigurationsdatei und starten Sie InteProxy Desktop neu.

5.2 Nutzung von InteProxy Desktop als Web-Proxy

Die Nutzung von InteProxy Desktop als Web-Proxy bietet den besonderen
Vortelil, dass die im vorangegangenen Abschnitt 5.1 beschriebene direkten
Aufrufe von InteProxy Desktop uber die Angabe von 'http://localhost:64609'
wegfallen. Ein HTTP-Web-Proxy wird systemweit und/oder pro Anwendung
konfiguriert und ist dann fur samtliche HTTP-Anfragen zustandig.

InteProxy Desktop kann nun basierend auf den Eintragen in der
Konfigurationsdatei selbst entscheiden, ob der angefragte Rechner ein
OWSProxy ist (und folglich Nutzername und Passwort abgefragt/genutzt
werden mussen) oder nicht.

Sofern Sie einen internen Proxy fur die Verbindung in das Internet benotigen,
mussen Sie diesen noch InteProxy Desktop bekannt machen. Benotigt Thr
Intranet-Proxy eine Authentifizierung, mussen die entsprechenden Eintrage in
der Konfiguration angepasst werden (vgl. Abschnitt 4.2).

5.2.1 Einrichtung als Web-Proxy unter GNU/Linux

Oft ist fur Ihr System schon ein allgemeiner Web-Proxy konfiguriert. An
diesen soll sich InteProxy Desktop mit allen URLs wenden, die keine
Verbindung zu einem abgesicherten GDI Dienst aufbauen.

In diesem Fall exportieren Sie die URL Ihres allgemeinen Web-Proxies in
derselben Shell, in der Sie InteProxy Desktop anschlielSend starten:

$ export http proxy="http://myproxyhost.fgdn:port"
$ export https proxy="http://myproxyhost.fqdn:port"

Nun konnen Sie InteProxy Desktop lokal starten und diesen als Thren Internet-
Proxy verwenden.

$ python InteProxy.py --config-file=inteproxy.cfg [optionale Parameter]

Bitte beachten Sie, dass Sie InteProxy Desktop nun noch in den Einstellungen
Ihrer Anwendung, z.B. dem Web-Browser oder Ihres Desktop-GIS eintragen
mussen.

Mozilla Firefox: Bearbeiten -> Einstellungen -> Erweitert -> Netzwerk ->
Einstellungen -> manuelle Konfiguration des Proxies: dort dann 'localhost’
und als Port den InteProxy Desktop-Port eintragen (voreingestellt ist 64609).
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5.2.2 Einrichtung als WebProxy unter Windows

Der allgemeine Web-Proxy fur InteProxy Desktop wird unter Windows wie
folgt eingestellt:

Start -> Systemsteuerung -> System -> Erweitert -> Umgebungsvariablen

Dort erstellt man die Umgebungsvariablen 'http proxy' sowie 'https proxy' (je
nach Netzwerkkonfiguration) und setzt die benotigten Werte. Eine
Beispieleinstellung sehen Sie in Abb. 11:

Aligemein | Computemame | Hardware | Enveitett | Remote
Umgebungsvariablen @E
EBenutzervariablen FOr inteprosy
Variable Whert
http_proxy http:ffproxy . hg.intewvation. de: 8080
https_prosy http:{fproxy . hg.intevation. de: 9080
TEMP iZ:\Dokumente und Einstellungenijntepr. ..
THP i\Dokumente und Einstellungenintepr. ..
[ ey ] { Bearbeiten J [ Laschen
Swsbemvariablen
Wariable WWert A
ComSpec WINDOWS\system3Zicmd, exe
FP_NO_HOST_C... KO
NUMBER_OF_P... 2
05 Windows_NT
Path CVWINDOW S system3Z O WINDOWS; ... %
4 u
Abbildung 11: Umgebungsvariablen einstellen (Windows XP

)

Nachdem Sie die Proxy-Einstellungen fur den evtl. benotigten allgemeinen
Web-Proxy gemacht haben, starten Sie InteProxy Desktop mit dem folgenden
Programmaufruf:

InteProxy.exe —config-file=inteproxy.cfg [optionale Parameter]

Selbstverstandlich mussen Sie auch unter Windows Ihrem Browser die
Adresse vom InteProxy Desktop mitteilen.

Mozilla Firefox: Bearbeiten -> Einstellungen -> Erweitert -> Netzwerk ->
Einstellungen -> manuelle Konfiguration des Proxies: dort dann 'localhost’
und als Port den InteProxy Desktop-Port eintragen (standardmalig 64609).

Internet Explorer: Internetoptionen -> Verbindungen -> Lan-Einstellungen ->
Einstellungen -> Proxy-Server -> Erweitert: dort dann 'localhost' und als Port
den InteProxy Desktop-Port eintragen (standardmalig 64609).

Achtung: Sie benotigen zum Teil spezielle Administrations-Rechte, um diese
Einstellungen vornehmen zu konnen.
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5.2.3 Nutzung mit einem Desktop-GIS (Beispiel OpenJUMP)

Da OpenJUMP eine Java-Anwendung ist, benotigt Java an dieser Stelle ebenso
die Hinweise, welche Proxy-Parameter benutzt werden sollen. Diese tragen
Sie in den Startaufruf von OpenJUMP in der Startdatei ein (zumeist in
openjump.bat, openjump-mac.sh oder openjump-unix.sh):

-DproxySet=true -DproxyHost=localhost -DproxyPort=64609

Die obigen Einstellungen setzen voraus, dass lhr InteProxy Desktop auf dem
standardmal’ig eingestellten Port 64609 auf dem lokalen Rechner lauft und
dass die OWSProxy-Dienste entsprechend in der InteProxy Desktop-
Konfigurationsdatei eingetragen sind.

Nun konnen Sie in OpenJUMP die gesicherten OWSProxy-Dienste wie
gewohnt in den WMS-Dialog im Menu , Ebenen” den Punkt ,WMS Anfrage
hinzufugen” eintragen:

http://inteproxy-demo.intevation.orqg/cqi-bin/frida-wms

InteProxy Desktop registriert, dass es sich um einen OWSProxy handelt und
fragt Sie nun nach einem OWSProxy-Benutzer und nachfolgend nach dessen
Passwort, welches dann zur Authentifizierung am OWSProxy-Service benutzt
wird.

Nachfolgend wird Thnen ein Fenster mit Informationen zu den
Zugangsberechtigungen und Kosten angezeigt (vgl. Abb. 12).

"~~~ InteProxy: Fees and AccessConstraints

Service information for 'Frida Osnabrueck
DemoServer'

Fees:

This is a sample Fees information/ Hier koennten
Informationen zu den Kosten stehen

Access Constraints:

This is a sample Fees information/ Hier koennten
Informationen zu den Kosten stehen

Pox

Abbildung ZIZ: AccessConstraints und Fees-Anlzejge beim
Laden eines OWSProxy-Dienstes

Diese Information werden aus den Angaben des WMS-Servers generiert und
jedesmal beim Laden eins neuen WMS-Servers einmal initial angezeigt.
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5.2.4 Nutzung in einer JavaApplet WebMapping-
Anwendung (Beispiel NiedersachsenViewer Plus)

Abgesicherte WMS-Ebenen in ein entsprechende JavaApplet WebMapping-
Anwendung einzubinden, die selbst keine Unterstutzungen fur Absicherung
vorsieht, setzen voraus, dass das JavaApplet selbst die WMS Anfragen
durchfuhrt und dies nicht durch einen Server machen lasst.

Das JavaApplet NiedersachsenViewer Plus
(http://geoportal.geodaten.niedersachsen.de/organizer/) beinhaltet die
Moglichkeit, eigene WMS-Dienste mit hinzu zu laden. Eine funktionierende
Installation von Java muss naturlich auf Threm Rechner vorhanden sein. Um
WebMapping-Klienten mit InteProxy Desktop zu benutzen, muss InteProxy
Desktop wie in Abschnitt 5.2 als HTTP-Web-Proxy gestartet und eingerichtet
sein.

Im Reiter 'Ebenenkontrolle' kann nun der sichere WMS-Dienst uber das
Symbol 'Service hinzufugen' (grunes Plus) hinzugefugt werden. Je nach OWS-
Proxy-Benutzer stehen Thnen dann die Ebenen mit den Berechtigungen im
Reiter 'Ebenenkontrolle' zur Verfiigung. Zur Darstellung der Ebene setzen Sie
wie gewohnt einen Haken im Anzeigen-Kasten.

5.2.5 Nutzung in einer reinen JavaScript WebMapping-
Anwendung (Beispiel OpenLayers)
OpenLayers (http://www.openlayers.orqg) ist eine freie, rein auf JavaScript

basierende API, die das Erstellen von dynamischen Karten in beliebige Web-
Anwendungen erleichtert. Sie lauft komplett im Klienten ab.

Eine Basisinstallation zum Testen ist unter
http://demo.intevation.org/openlavers/

zu finden. Dort stehen zwei einfache Texteingabeboxen zur Verfugung, uber
die man gesicherte WMS-Server als Uberlagerungskarten mit einbinden kann.

Beispielhaft kann dort die URL
http://inteproxy-demo.intevation.orq/cqi-bin/frida-wms

genutzt werden. Je nach dem, welcher Benutzer bei der Anmeldung von
InteProxy Desktop verwendet wurde, konnen alle Layer (gewaesser,
sehenswuerdigkeiten, strassenall, gruenflaechen) verwendet werden.

Hinweis: Selbstverstandlich wird auch in diesem Szenario eine lokale
Konfiguration von InteProxy Desktop als HTTP-Web-Proxy (vgl. Abschnitt 5.2)
sowie die entsprechende Browserkonfiguration benotigt.
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6 Zu beachten bei Intranet-Proxies

Mussen alle HTTP/HTTPS Anfragen Ihres Rechners uber einen Proxy geleitet
werden, so konnen sich je nach Konfigurationen verschiedene Schwierigkeiten
ergeben. Hier ein paar Tipps:

Umgebungsvariable , https proxy“ einstellen: InteProxy Desktop
interpretiert und nutzt die Umgebungsvariable , https proxy*“. Ist dort
beispielsweise ,http://proxy.hg.sample” angegeben, so wird InteProxy
Desktop die Anfragen an diesen Proxy leiten. Dies gilt sowohl fur MS
Windows als auch fur GNU/Linux.

Achtung: Es kann Schwierigkeiten geben, wenn gleichzeitig auch
,http proxy” definiert ist.

7 Zu beachten bei der Einrichtung der WFS-
Absicherung

Die Einrichtung der WFS-Dienste erfolgt analog zur Einrichtung der WMS-
Dienste, beschrieben in Kapitel 4.2 Konfigurationsdatei auf Seite 11. In der
Konfigurationsdatei 'inteproxy.cfg' ist im Haupt-Abschnitt der
Absicherungsregeln '[inteproxy-rules]' der abgesicherte WFS-Dienst
einzutragen. Eine beispielhafte Konfiguration ist dem folgendem Ausschnitt
der Konfigurationsdatei 'inteproxy.cfg' zu entnehmen, welche den Server
'mysecure.server.de' als OWSProxy fur den WFS-Dienst eingetragen hat:

[inteproxy-rules]
urls=owsproxy://BENUTZER:PASSWORT@mysecure.server.de/owsproxy/wr
apper

7.1 Einfacher Funktionstest (uber Web-Browser)

Mit diesem Test konnen Sie prufen, ob InteProxy Desktop grundsatzlich bei
Ihnen funktioniert und auch nicht durch Firewalls blockiert wird.

Stellen Sie sicher, dass InteProxy Desktop gestartet ist.

Um zu testen, ob der InteProxy Desktop korrekt funktioniert, offnen Sie einen
Web-Browser und geben Sie folgende URL ein:

http://localhost:64609/mysecure.server.de/owsproxy/wrapper?
Request=GetCapabilities&Service=WFS&Version=1.1.0

Der Browser stellt die Anfrage zunachst an InteProxy Desktop welcher auf
Port 64609 auf dem lokalen System auf Anfragen wartet. InteProxy Desktop
startet nun einen Anmeldedialog (vgl. Abb 10) in den Benutzername und
Passwort eingegeben werden mussen, sofern diese nicht bereits in der
Konfiguration hinterlegt wurden. (vgl. Abschnitt 4.2 und 5.1).

Nach Eingabe sollte im Browser dann ein GetCapabilities-Dokument des
abgesicherten WFS-Dienstes erscheinen.
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8 Einschrankungen und Ausblick

Eine Anpassung an MapBender OWSProxy ist denkbar und vergleichsweise
leicht realisierbar (,,sid”“ und ,wms* anstatt ,user” und , password”), es fehlen
bisher in der Praxis vorkommende Szenarien.

Benutzerfreundliche (uber graphische Dialoge gesteuerte) Handhabung dieser
(und andere) Einstellungsmoglichkeiten sind in Planung.

Bisher gefundene Fehler einsehen und neue Fehler berichten:
http://wald.intevation.org/tracker/?group_id=23

9 Versionsgeschichte
Aktuell ist Version 1.2.1 vom 27. Juni 2013.

Neu seit Version 1.2.1 vom 27.06.2013:

Korrektur: Bug [#617] Fees Dialog wird nun bei Deflate/GZIP-
Komprimierung angezeigt.

Neu seit Version 1.2.0 vom 25.06.2013:
Deflate/GZIP-Komprimierung fur Response-Streaming fur XML-Dokumente

Neu seit Version 1.1.0 vom 11.01.2012:
Erweiterung: Response-Streaming fur XML-Dokumente

Neu seit Version 1.0.3 vom 28.10.2010:
Anpassungen fur WFS-1.0 und 1.1 Anfragen

Neu seit Version 1.0.1 vom 26.05.2010:

Korrektur: Bug [#1217] GetCapabilities Request werden nun case-
insensitive betrachtet.

Das Verhalten zum Erscheinen des Fensters mit Informationen zu den
Zugangsberechtigungen und Kosten kann in der Konfigurationsdatei
kontrolliert werden.

Neu seit Version 1.0.0 vom 10.12.2009:
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Erweiterung: Die Konfigurationsdatei enthalt optionale Proxy-
Einstellungen. Die Umgebungsvariablen werden weiterhin genutzt.

Erweiterung: Upstream-Proxy-Authentifikation
Erweiterung: Paketierung fur OpenSuse 10.x

Erweiterung: Erstellung und Dokumentation einer InteProxy-Server-
Variante

Erweiterung: Konfigurationsskript fur InteProxy-Server
Verbesserung: Logging zur Fehlerbeseitigung

Verbesserung: Erganzungen der Unit-Tests

Neu seit Version 0.4.1 vom 14. Juli 2008:
Verbesserung: Keine Admin-Berechtigungen zur Installation benotigt.

Verbesserung: sichere WMS-Dienste der LGN zur Konfiguration
hinzugefugt.

Verbesserung: Umschreiben auch von HTTPS-URLs
Korrektur: Bug #616: Tastatur-Fokus bei Passworteingabe

Neu seit Version 0.3.1 vom 17. April 2008:
Parameter --rewrite-urls hinzugefugt.
Parameter --allow-shutdown entfernt, da er nicht mehr benotigt wird.

Verbesserung: HTTP-Anfragen werden nun in der Version durchgeleitet, in
der die Anfragen geschehen (HTTP 1.0 und HTTP 1.1 werden unterstutzt).

Verbesserung: Weitere Tests zum automatisierten Testen
Verbesserung: Windows-Installer auf NSIS-Technologie umgezogen

Neu seit Version 0.3.0 vom 27. Februar 2008:

Korrektur: Bei der Funktion als Web-Proxy leitet InteProxy HTTP-
Verbindungen nicht mehr uber den HTTPS-Proxy. Das fuhrte bei
bestimmten Konfigurationen von Intranet-Proxies zu Problemen z.B. bei der
sonstigen Verwendung des Web-Browsers.

Neu seit Version 0.2.0 vom 18. Mai 2007:

Neu: Unterstutzung von ,Basic Authentication” des HTTP Protokolls. Damit
kann InteProxy nun auch Server ansprechen deren Authentifizierung uber
die Standard-Web-Browser Methode realisiert ist.

Verbesserung: In einigen Fallen tauchten Problem in der Kombination von
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ArcGIS als Client und deegree OWS-Proxy als Server auf. Diese
Protokollfehler werden nun durch InteProxy abgefangen, auch wenn das
eigentlich Problem woanders liegt.

Verbesserung: In einigen Fallen wenn InteProxy als HTTP-Proxy fungiert,
kam es zu Fehlern z.B. bzgl. ,/favicon.ico”. Dies ist nun beseitigt.

Fehlerbeseitigung Nr. 243 , Authentication dialog not always in
foreground”, http://wald.intevation.org/tracker/index.php?
func=detail&aid=243&group id=23&atid=178

Der Passwort-Dialog kommt also nun immer in den Vordergrund.

demo.cfg wurde um einige Erklarungen/Tipps erweitert um versehentliche
fehlerhafte Konfigurationen besser zu vermeiden

Verbesserung: Access Constraints: Werden diese Daten nicht in korrekter
Form gesendet, so wird das nun erkannt und nicht falschlich reagiert.

Neu seit Version 0.1.2 vom 29. Marz 2007.
Neu: Graphische Oberflache, plattformubergreifend (GTK2)
Neu: HTTP-WebProxy und Einfuhrung einer Konfigurationsdatei
Neu: Internationalisierung mit [18N (derzeit deutsch verfugbar)
Neu: Access-Constraints und Fees werden in Dialogfenster dargestellt.
Interne Code-Umstrukturierung

Fehlerbeseitigung Nr. 369 ,InteProxy does not handle redirects correct”,
http://wald.intevation.org/tracker/index.php?
func=detail&aid=369&group id=23&atid=178

Neu seit Version 0.1.1 vom 4. Dezember 2006:

Neu: Aufruf-Option ,--debug-level” um Ablaufinformationen einzuschalten.
Dies ist eine Experten-Funktion. Werte grofSer 0 beschreiben den
Detailierungsgrad der Informationen (derzeit ist nur eine einzige Stufe
realisiert). Der Wert 0 bedeutet, dass keine Informationen ausgegeben
werden. Dies ist die Voreinstellung.

Neu: Aufruf-Option ,--worker” um die Anzahl paralleler Verbindungen
anzugeben. Die Voreinstellung ist 5.

Fehlerbeseitigung Nr. 271 , Firefox/Konqueror couldn't display Image
(REQUEST=GetMap).“, http://wald.intevation.org/tracker/index.php?
func=detail&aid=271&group id=23&atid=178

Neu: Unterstiutzung von WFS fir deegree OWS-Proxy.
Uberarbeitetes Handbuch.
Aufruf-Parameter beschrieben
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Szenario beschrieben, welches InteProxy als normalen WebProxy und als
OWSProxy-Client nutzen kann. Als Client wird OpenJUMP genutzt.

Szenarios mit WebMapping Klienten Niedersachsenviewer Plus und
OpenLayers beschrieben
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