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1. Uber dieses Handbuch
Das Gpg4win-Anleitungs- und Ubungsmaterial besteht agisTailen:

e dem Schnelleinstieg, ,Gpg4win fur Einsteiger”,in dem Sie gerade lesen,

e dem Handbuch ,Gpg4win fir Durchblicker* im PDF-Format, welches Sie nach der Instal-
lation von Gpg4win auf Ihrer Festplatte finden,

e dem Ubungsroboter Adele,mit dem Sie die E-Mail-Ver- und Entschlusselung so oft tiben
kénnen, wie Sie wollen. Um mit Adele zu tben, brauchen Sie mternet-Verbindung.

,Gpgdwin fur Einsteiger® fuhrt Sie kurz und knapp durch die Installation und die glithe Benut-
zung der Gpg4win-Software. Der Zeitbedarf fir das Durceiden des Schnelleinstiegs hangt unter
anderem davon ab, wie gut Sie sich mit hrem PC und Windowkegunen. Sie sollten sich in etwa
eine halbe Stunde Zeit nehmen.

»Gpgdwin fur Durchblicker” liefert Hintergrundwissen, das Ihnen die grundlegendenhdrismen
von Gpg4win verdeutlicht und die etwas seltener benutzédrigkeiten erlautert.

Beide Handbuchteile liegen als PDF Dateien vor. Falls Sreekgedruckte Version erhalten haben, so
kénnen Sie sie auch selbst ausdrucken.

Die Handbuchteile kénnen unabhéangig voneinander benwmen. Zu lhrem besseren Verstandnis
sollten Sie aber moglichst beide Teile in der angegebendreRlge lesen.

& Dieses Symbol weist auf auf den Wechsel in das andere Buch hin

Der Ubungsroboter Adelesteht lhnen im Internet zur Verfiigung. Adele empfangt untise ver-
schlisselte E-Mails und entschliisselt sie auch. Sie kéaisermit Adele einen kompletten Verschlis-
selungsdialog so lange tben, bis Sie sich vollig mit dem &etdr der Software vertraut gemacht
haben.

Adele istim Rahmen des alten GnuPP Projektes entstandeldwibdort noch immer. ,Gpg4win fur
Einsteiger* verwendet diesen zuverlassigen Ubungsrobmig dankt den Inhabern von gnupp.de fiir
den Betrieb von Adele.
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2. Was ist Gpg4win?

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist einevom Bundesamt fur Sicher-
heit in der Informationstechnik beauftragte Email-Verschliisselungssoftware. Gpg4win bezeich-
net ein Gesamtpaket, welches die folgenden Programme um#&is

GnuPG: das Kernstuck, die Verschlisselungs-Software

GPA: der GNU Privacy Assistent, eine Schliisselverwaltung

WinPT: Schlisselverwaltung, unterstitzt auch Verschlisseghemdlipboard

GPGol: ein Plugin fiir Microsoft Outlook, es integriert dort die denung von GnuPG

GPGee ein Plugin fur den Windows Explorer, per rechter Maust&gtenen Dateien verschlisselt
werden

Sylpheed-Claws ein komplettes Email-Programm mit integrierter GnuPGHBeung

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Quieadn jedermann Emails sicher,
einfach und kostenlos verschliisseln. GnuPG kann ohne jesilRion privat oder kommerziell be-
nutzt werden. Die von GnuPG eingesetzte Verschlisselectysblogie ist sehr sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebnosfeeden.

GNuPG ist Freie SoftwalleDas bedeutet, dass jedermann das Recht hat, sie nachaBelkiemmer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, die eigentliche Programmierung des
Programms, genau untersuchen und auch selbst Anderungghfiduen und diese Weitergelﬂn.

Fur eine Sicherheits-Software ist diese garantierte panesz des Quellcodes eine unverzichtbare
Grundlage. Nur so lafit sich die Vertrauenswurdigkeit elPregrammes prufen.

GnuPG basiert auf dem internationalen Standard OpenPGe PREO), ist vollstandig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlissedseatc.).

PGP (,Pretty Good Privacy") ist keine Freie Software, sie lgdiglich vor vielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhéltlich. Diese Wargintspricht aber schon lange nicht
mehr dem Stand der Technik.

Weitere Informationen zu GnuPG und den Projekten der Buad&sung zum Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bsathtes fir Sicherheit in der Informati-
onstechnik.

Loft ungenau auch als Open Source Software bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne aciseades Fachwissen nicht leichtfertig Anderungen duitchf
ren da hierdurch die Sicherheit der Software beeintréchigden kann.
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3. Sie installieren Gpg4win

Sollte bereits eine GnuPG basierte Anwendung, wie z.B. GnGRUPT, WinPT oder GnuPG Basics,
auf lhrem System installiert sein, so lesen sie jetzt bitierat den AnhanglB, um zu erfahren wie Sie
Ihre vorhandenen Schliissel ibernehmen kénnen.

Falls Sie Gpg4win auf einer CD-ROM erhalten haben:

Legen Sie diese CD-ROM in das CD-ROM-Laufwerk Ihres PCs upltlemn Sie sich als Administra-
tor an. Offnen Sie lhren ,Arbeitsplatz* und klicken Sie dadf das CD-ROM- Icon mit dem Titel
,Gpgdwin“. Wenn sich das CD-ROM-Icon gedffnet hat, klick8ire auf das Installations-lcon mit
dem Titel ,Gpg4win®“.

Haben Sie Gpg4win aus dem Internet heruntergeladen, daekliSie bitte auf diese neu abgespei-
cherte Datei, die den Namegpg4win-1.0.7.exe (oder hohere Versionnummer) haben sollte.
Achten Sie unbedingt darauf, dass Sie die Datei von ein¢ravemswirdigen Seite erhalten haben.

Die weitere Installation ist dann identisch:
Die Frage, ob Sie das Programm installieren wollen, beaméwdsie mit [ Ja].

Es begrif3t Sie dieser Screen:

ji§ GnuPG For Windows Installation =]

Willkommen bei der Installation von
Gpg4win

GNUPG is das Werkzeug aus dem GNU Projekt zur sicheren
Kommunikation sowie zum sicheren Speichern wan Daten,

Klicken Sie auf Weiter, um fortzufahren,

GPG\\"wm

Dies ist GPGHWIN Yersion 1.0.0
Dateiversion 1.0.0,230

Beenden Sie alle mdglicherweise auf Inrem Rechner laufeRdegramme, und klicken Sie dann auf
[ Weiter].
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Auf der Seite mit dem Lizenzabkommen, kdnnen Sie Infornmatiozu den Lizenzen dieser Software
lesen.

Wenn Sie die Software lediglich installieren und einsetzeiien, so haben Sie immer das Recht dazu
und sind nicht angehalten diese Texte zu lesen.

Geben Sie allerdings diese Software weiter oder wolleni8ieegsandern, so missen Sie sich mit den
Bedingungen der Lizenzen vertraut machen.

i GNuPG For Windows Installation o ] 1|
Lizenzabkommen )
Diese Software ist unter der GMU General Public License (GPL) lizensiert; dies gibk ifa—-

Ihnen die Freiheit, sie zu dndern und weiterzugeben,

Driicken Sie die Bild-nach-unten Taske, um den Rest des Abkommens zu sehen,

(5 GEMERAL PUBLIC LICEMSE 3
Wersion 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

S1 Franklin Street, Fifth Floor, Boston, M& 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is nat allowed.

Preamble

VThe licenses Far most software are designed tao kake away vour LI

In aller Kilrze: Sie haben das Recht, die Software zu jedem Zweck einzus[j\gan. Sie kiinnen
die Software weitergeben, sofern Sie dem EmpFanger dieselben Rechte eitraumen, die auch
Sie erhalten haben,

Miullsaft Install System v2,05

< Zurlck I “Weiter I Abbrechen

Klicken Sie auf [ Weiter].
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Auf der Seite mit der Komponentenauswahl kénnen Sie enitehevelche Programme Sie installie-
ren mochten.

Wenn Sie mit der Maus Uber die Auswahl laufen, dann erscieirils rechts eine Kurzbeschreibung
die Ihnen bei der Entscheidung hilft.

Die Anzeige des benétigen Speichers auf der Festplattdhimién vielleicht ebenfalls weiter.

i GNuPG For Windows Installation o ] 1|

Komponenten auswihlen |
‘Wihlen Sie die Kompanenten aus, die Sie instalieren mischten. iro-'

Wahlen Sie die komponenten aus, die Sie installieren machken und wahlen Sie diejenigen ab,
die Sie nicht instalieren wollen. klicken Sie auf Weiter, um Fartzufahren.

wahlen Sie die Komponenten BESEhr’EihLI!’Vg
: GPé Kompanente, ur ifre
WinPT Beschireibung 2u sefiem,
GPGee
Sylpheed
EudoraGPG
Bendtigker Speicher: 20.5MB E'S:::EII‘:LZ‘:::;;:“

Miullsaft Install System v2,05

< Zurlck I “Weiter I Abbrechen

Sinnvoll ist es, mindestens GnuPG, GPA, WIinPT und die Hadlabi{izu installieren. Den Rest kbnnen
Sie bei Bedarf auch spéter installieren.

Klicken Sie auf [ Weiter].
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In der nun folgenden Dateiauswahl kdnnen Sie einen Ordridini@m PC aussuchen, in dem Gpg4win
installiert wird. Sie sollten hier im Normalfall den vorgiestellten Ordner

C: \Programme \GNUGnuPG

tibernehmen.

i GNuPG For Windows Installation o ] 1|

Zielverzeichnis auswahlen

|
Wishlen Sie das Verzsichnis aus, in das GnuPG For Windows installert werden soll. |f'°‘-"

iEnuPiE For Windows wird in das unten angegebene Verzeichnis installiert, Falls Sie in sin
anderes Werzeichnis instalieren machten, klicken Sie auf Durchsuchen und wahlen Sie ein
anderes Werzeichnis aus, Klicken Sie auf Weiter, um fortzufahren.

Zighrerzeichnis
’V -\ Programme) GUYGOUPG] Durchsuchen..‘l

Bendtigker Speicher: 20.5MB
‘erfigbarer Speicher: 3,666 %

Miullsaft Install System v2,05

< Zurlck I “Weiter I Abbrechen |

Klicken Sie anschliel3end auf [ Weiter ].
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Auf der folgenden Seite kdnnen Sie festlegen, welche Vgkmgen installiert werden. Voreinge-
stellt ist lediglich eine Verknipfung mit dem Startmen(tt®ibeachten Sie, daf? sie diese Verknilp-
fungen auch jederzeit spater mit den Bordmitteln von Wirglgerandern kdnnen.

i GNuPG For Windows Installation o ] 1|
Installationsoptionen )
Startlinks ira_"

Bitke wahlen Sie, welche Yerknipfungen angelegt werden sollen:

¥ Startmend
I Arbeitsflache

I schnellstartleiste

Miullsaft Install System v2,05

< Zurlck I “Weiter I Abbrechen

Klicken Sie anschliel3end auf [ Weiter].
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Falls Sie auf der vorhergehenden Seite eine Verknipfunglenit Startmeni ausgewahlt haben (dies
ist die Voreinstellung), so wird Ihnen nun eine Seite anggzenit der Sie den Namen dieses Start-
ments auswahlen kdnnen.

i GnuPG For Windows Installation ]

Startmenii-Ordner bestimmen K
Bestimmen Sie einen Startmend-Ordner fir die Programmwverknipfungen. irej

Wahlen Sie den Starkmeni-Ordner For die Pragrammverknipfungen aus, Falls Sie einen neuen
Ordner erstellen michten, geben Sie dessen Namen ein.

Autostart

Debugging Tools For Windows
GnUPG For Windows

Microsoft Office

Miozilla Thunderbivd

SCM Microsystems SCR3%:x Tools
SPRx32 Toals

Startup %
Tight¥MC (unstable)
Vermaltung
Zubehiir
I™ Keine Yerknipfungen erstellen
[ullsaft Install System vz, 06

< Zuriick. I Installieren I Abbrechen

Am einfachsten Ubernehmen Sie die vorgeschlagene Eunsgellnd klicken dann auf [ Installieren].
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Waéhrend der nun folgenden Installation sehen Sie einersé¢toitisbalken und Informationen, wel-
che Datei momentan installiert wird. Sie kdnnen jederzeft[®etails anzeigen] driicken um ein
Protokoll der Installation sichtbar zu machen.

it GnuPG For Windows Installation ]
Die Installation ist vollstandig K
Die Installation wurde erfalgreich abgeschlossen. irej
Fertig
Details anzeigen

[ullsaft Install System vz, 06

= ZUrTick: Abbrechen

Nachdem die Installation abgeschlossen ist, dricken Seduif [ Weiter].
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Die letzte Seite des Installationsvorgangs wird nun arigeze

ji§ GnuPG For Windows Installation =]

Die Installation von GnuPG For
Windows wird abgeschlossen

GNUPG For Windows wurde auf Threm Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schiieBen,

G PG\wiN [¥ Die README Datei anzeigen

Hier Kicken um zur Homepage des Projekks 2u gelangen

< Zuriick I Fertig stellen I Abbrechen

Klicken Sie auf [ Fertig stellen].
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16 Gpg4win fur Einsteiger 2.0.2

In einigen Fallen kann es vorkommen, dass Windows neu g¢essteerden muss. In diesem Fall sehen
Sie statt der vorherigen die folgende Seite:

ji5 GnuPG For Windows Installation — =) =]

Die Installation yon GnuPG For
Windows wird abgeschlossen

Windows muss neu gestartet werden, um die Installation von
GruPG For Windows zu vervollstdndigen. Michten Sie
Windows jetzk neu starten?

GPG\\4WiN @ Jetet nu starten

" Windows spater selbst neu starten

< Zukiick I Fertig stellen I Abbrechen

Sie konnen hier auswéhlen, ob Windows sofort neu gestadetem soll oder spater manuell.

Klicken Sie hier auch auf [ Fertig stellen].
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Das war’s schon!
Sie haben Gpg4win installiert und kénnen es gleich zum gl starten.

Vorher sollten Sie aber im Handbuch ,,Gpg4win fur Durchbéick(PDF-Datei) die Kapitel 3 und

4 lesen. Wir erklaren dort den genialen Trick, mit dem Gpgyihire E-Mails sicher und bequem
verschlisselt. Gpg4win funktioniert zwar auch, ohne da@ass&stehen warum, aber im Gegensatz zu
anderen Programmen wollen Sie Gpg4win schlie3lich Ihreciged Korrespondenz anvertrauen. Da
sollten Sie schon wissen, was vor sich geht.

Auf3erdem ist die ganze Angelegenheit ziemlich spannend

Weiter geben wir IThnen einige Tipps, mit denen Sie sich esieheren und trotzdem leicht zu mer-
kenden Passwortsatz ausdenken kénnen.

& Lesen Sie jetzt im Handbuch ,,Gpg4win flr Durchblicker” die K apitel 3 und 4, und lesen Sie
bitte erst danach hier weiter.
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4. Sie erzeugen lhr Schltsselpaar

Nachdem Sie gelesen haben, warum GnuPG so sicher ist undnngeiter Passwortsatz als Schutz
fur Ihren geheimen Schlissel entsteht, werden wir Ihr Sdaipaar erzeugen.

Eigentlich musste man so einen wichtigen Schritt ein paar Meliben kénnen . .

Und genau das kdnnen Sie auch tunSie konnen den gesamten Ablauf der Schliisselerzeugung,
Verschlisselung und Entschliisselung durchspielen, sti®fvollen, bis Sie ganz sicher sind.

Ihr Vertrauen in Gpg4win wird sich durch diese ,Trockenigpufestigen, und die ,heisse Phase" der
Schlisselerzeugung wird danach kein Problem mehr sein.

Ihr Partner bei diesen Ubungen wird Adele sein.

Adele ist ein Testserver, der noch aus dem alten GnuPP Pstgghmt. Mit Hilfe von Adele kdnnen
Sie lhre Schlissel, die wir gleich erzeugen werden, auggmerio und testen, bevor Sie damit Ernst
machen. Doch dazu spéter mehr.
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Los geht's!

Rufen Sie das Programm GPA Uber das Windows Startmen( auf:

“f&j Frogrammaugnift und -standards

a Windows Lpdate

] 5 ooumente

8

s @ Einstelungsn

z % Suchen
&

9

-] Ausfihren. .

X e

3 &) scencen. (53 Ouook Express

Hstart || 1 @ 0] |

Sh Adobe Reader 7.0
.

Daraufhin sehen Sie diesen Dialog:

 GNU Privacy Assistant - Schiiisselverwaltung o =1k

Datei Beatbeiten Schlissel Keys  Sernver Eenster  Hilfe

b & a ¢ O & 3

Andern Delete  Signieren  Iriport Expatt Ubersicht  Details Refrazh Dateien

;ﬁ' Schlisselverwaltung

— | =T GEe | Question i _IEII_il — I

@ Sie haben noch keinen geheirmen Schiossel Wallen Sie jetzt

einen erzeugen (empfohlen), oder dies spater erledigen?

| Jetzt Schlissel erzeugen I Spater etledigen |

Details I Sighaturen |
keine Schlissel ausgewshlt

Standard-Schliigsel:

Klicken Sie auf [ Jetzt Schlissel erzeugen].
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20 Gpg4win fur Einsteiger 2.0.2

Wenn Sie die Schlisselerzeugungunachst einmal testen wollen, dann kénnen Sie im nun fdigren
Fenster einen beliebigen Namen eingeben, z.B. ,Heinridhdie

i Schliissel erzeugen ;IQIEI

Bitte geben Sie lhren Marmen an

lhre Korrespondenzpartner kinnen lhren Schlissel anhand
lhres MNamens finden.

lhr Marme: |Heinrich Heine

Zurick | Waiter ‘ ghhrechen|

Oder Sie kdnnen auch gleich ,Ernst machen® und lhren rielntiyamen eingeben.

Klicken Sie auf [ Weiter ], wenn Sie fertig sind.
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Als nachstes geben Sie Ihre eigene E-Mail-Adresse an.

Wieder gilt: Sie kdnnen die Schlisselerzeugung zunachsbaimit irgendeiner ausgedachten E-
Mail-Adresse durchtesten, z.Bhginrichh@gpg4win.de “

1 schlissel erzeugen =13l x|

Bitte geben Sie lhre E-Mail-Adresse an.

lhre E-Mail-Adresse wird Teil des Schlissels und erleichtert
lhren Korrespondenzpartner daher, lhren Schlissel zu
identifizieren.

Falls Sie mehrera E-Mail-Adressen haben, kinnen Sie diese
spater hinzufiigen.

lhre E-Mail-Adresse ‘hemrichh@duesseldorﬁde|

Zurick | Wieiter ‘ Abbrechen

Oder Sie kdnnen auch gleich Ihre echte E-Mail-Adresse bege
Klicken Sie auf [ Weiter ], wenn Sie die E-Mail-Adresse eiggben haben.

Anschliessend kdnnen Sie einen Kommentar zum Schltissgéleam. Normalerweise bleibt dieses
Feld leer; wenn sie aber einen Testschlissel erzeugears8iie dort als Erinnerung ,test* eingeben.
Dieser Kommentar ist Teil Ihrer User-ID und genau wie der Mamd die E-Mail-Adresse spéater
offentlich sichtbar. Klicken Sie auch dort anschlieRenti[ &eiter ].
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Jetzt folgt der wichtigste Teil: die Eingabe Ihres Passsatres.

Erinnern Sie sich an das Kapitel 4, ,Der Passwort-Satz" imdiaich ,Gpg4win fur Durchblicker”
das Sie eben durchgelesen haben? Wir haben Ihnen dort &iipige zur Erzeugung eines sicheren
Passwortsatzes gegeben.

Dann sollten Sie nun einen geheimen, einfach zu merkendgsahwer zu knackenden Passwortsatz
parat haben und hier eintragen.

i achlissel erzeugen ;lglll

Bitte geben Sie den Passwaortsatz fir lhren
neuen Schidssel an

Passwortsatz:

Passwartsatz wiederholen: i

Zurick | Wieiter ‘ 5bbrechen|

Falls der Passwortsatz nicht sicher genug sein sollte,eme®ie darauf hingewiesen.

Auch an dieser Stelle kbénnen Sie- wenn Sie wollen — zunéchst einen Test-Passwortsatz eingeb
oder auch gleich ,Ernst machen®”.

Wenn Sie Ihren geheimen Passwortsatz zweimal eingegelbem hdicken Sie auf [ Weiter ].
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Nun wird lhr Schlisselpaar angelegt. Dies kann kann u.UgeiMinuten dauern. Sie kdnnen in
der Zwischenzeit mit einer anderen Anwendung lhres Recheéerarbeiten und erhéhen hierdurch
sogar leicht die Qualitat des erzeugten Schliisselpaars.

Sobald die Schliisselgenerierung abgeschlossen ist, w8idelen folgenden Dialog sehen:

1e(x]
Sicherheitskopie von Schlissel COSBE7FE erstellen
Durchsuchen. ..

@QK X Cancel

Sicherheitskopie in Datei: |[SR0 =0y CRNT N =1 GO R

Sie werden hier gebeten, eine Sicherheitskopie lhres Ss#ikianzulegen. Tun Sie das jetzt, auch
wenn Sie den Ablauf nur Gben:

Wenn Sie mit dem voreingestellten Dateinamen zufriedesh, simklicken Sie auf [ OK]. Falls Sie das
Backup woanders speichern mochten, so wahlen Sie bittewverhen anderen Dateinamen aus.

Wichtig: Falls Sie die Datei — wie voreingestellt — auf der Festplatigespeichert haben, so sollten
Sie baldmoglichst diese Datei auf einen anderen Datemti@geB Stick, Diskette oder CDROM)
kopieren und diese Orginaldatei I6schen. Bewahren SiediBatentrager sicher auf.

Sie kénnen eine Sicherungskopie auch jederzeit spategeamlevdhlen Sie hierzu aus dem Hauptme-
ni SchlusselSicherheitskopie anlegen
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24 Gpg4win fur Einsteiger 2.0.2

Damit ist die Installation von Gpg4win und die Erzeugung Ihres Schlisselpaares abgeschlossen.
Sie besitzen nun einen einmaligen und sicheren digitalen Bltissel.

Sie sehen jetzt wieder das Hauptfenster von GPA. In der MéteFensters — hinter dem Symbol der
doppelten Schlissel — sehen Sie Ihr soeben erzeugtes Sshhes.

Wenn Sie lhr Schllisselpaar anklicken, sehen Sie einigelB el Sie gleich nachlesen kdénnen.

# GNU Privacy Assistant - Schlisselverwaltung = |EI|5!

Datei Bearbeiten GSchlizsel Server FEenster Hilfe

e @ & a @& | 0 @ 9§

Andern Delete  Signieren  lmport Export Ubersicht  Details Refresh Dateien
={m Schlisselverwaltung

» | Schlisselkennung = | Benutzerkennung X

=t FBC Heinrich Heine <heinrich uesseldor de>

Dietails J Signaturen

Dieser Schlissel hat einen dffentlichen und einen geheimen Teil =
Der Schlissel kann zur Zedifizierung, zum Signieren und zur Verschlisselung verswendet werden.
Benutzerkennung: Heinrich Heine <heinrichh@duesseldorf de>
Schlisselkennung: 495C9FBC
Fingerabdruck: DEDD 11B4 7AAY D211 7A91 4FFD 2A3A TAB2 495C SFBC
unglltig ab: kein Yerfallsdatum
Benutzervartrauen: Ultimativ
Giltigket voll giltig
Art: D34 1024 bit =]

Standard-Schlissal: Heintich Heine <heinfichh@duesseldor des 4365C3FBC

Was bedeuten die Anmerkungen Uber lhren Schlussel? IhiiSs#ilist unbegrenzt giltig d.h., er
hat kein ,eingebautes Verfallsdatum®. Man kann die Gukigkachtraglich verandern — dazu spater
mehr.

Ein Schlussel mit einer Lange von 1024 Bit ist ein sicherdili&&sel, der trotzdem nicht zuviel Re-
chenkraft auf Inrem Computer beansprucht.

& Lesen Sie nun im Handbuch ,Gpg4win fur Durchblicker” Kapite | 5 ,Schlissel im Detail*
weiter. Sie kdnnen dieses Kapitel jetzt lesen oder spéater,emn Sie diese Informationen bendtigen
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5. Sie veroffentlichen lhren Schlissel per E-Mail

Beim taglichen Gebrauch von Gpg4win ist es sehr praktisabs &ie es beim Ver- und Entschliisseln
stets nur mit den ,ungeheimen” 6ffentlichen Schlisselnuruitaben. Solange Ihr eigener geheimer
Schlussel und der ihn schiitzende Passwortsatz sichehsibdn Sie das Wichtigste zur Geheimhal-
tung bereits erledigt.

Jedermann darf und soll Ihren 6&ffentlichen Schlissel habied Sie konnen und sollen 6ffentliche
Schlussel von Ihren Korrespondenzpartnern haben — je resito besser.

Denn:

Um sichere E-Mails austauschen zu kdnnen, mussen beide Paer jeweils den oOffentlichen
Schlussel des anderen besitzen und benutzen.

Wenn Sie also an jemanden verschlisselte E-Mails schickdlernw missen Sie dessen offentlichen
Schliissel haben und zum Verschlisseln benutzen.

Wenn — andersherum — jemand Ihnen verschlisselte E-Mailgksn will, muss er Ihren dffentlichen
Schliissel haben und zum Verschlisseln benutzen.

Deshalb werden Sie nun lhren offentlichen Schlissel diténtuganglich machen. Je nachdem, wie
grof3 der Kreis Ihrer Korrespondenzpartner ist, gibt es 2@glichkeiten:

e direkt per E-Mail an bestimmte Korrespondenzpartner

e oder auf einem Schliisselserver— weltweit fir jedermann zuganglich
Die erste Moglichkeit, Ihren offentlichen Schlissel zubreiten, besteht wie gesagt darin, dass Sie
ihn per E-Mail an einen oder mehrere Korrespondenzpartigcken. Bei der zweiten Moéglichkeit
ist Ihre E-Mail-Adresse weltweit fur jedermann zugangli€lies birgt leider das Risiko, dass lhnen

auch ungebetene Personen E-Mails schreiben konnen un@Ad-$enge fur Ihre E-Mail-Adresse
dadurch zunehmen kann. Sie sollten daher im zweiten Faheinsreichenden SPAM-Schutz nutzen.
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Zum Uben dieses Vorgangs kommt nun Adele ins Spiel:

Adele ist ein sehr netter E-Mail-Roboter, mit dem Sie zwaadtorrespondieren kénnen. Weil man
gewohnlich mit einer klugen und netten jungen Dame lieberdspondiert als mit einem Stiick Soft-
ware (was Adele in Wirklichkeit natirlich ist), haben wiesins so vorgestellt:

Adele schicken Sie zunéchst lhren offentlichen Schlidsehn Adele Ihren Schliissel empfangen
hat, verschlisselt sie damit eine E-Mail an Sie und sendefusiick.

Diese Antwort von Adele entschliisseln Sie mit lhrem eigegeimeimen Schliissel. Damit Sie wie-
derum Adele verschlisselt antworten konnen, legt Adelenileigenen 6ffentlichen Schlissel bei.

Adele verhalt sich also genau wie ein richtiger Korrespozgartner. Allerdings sind Adeles E-Mails
leider bei weitem nicht so interessant wie die lhrer echterréspondenzpartner. Andererseits kbénnen
Sie mit Adele so oft Uben, wie Sie wollen — was lhnen ein melidudr Adressat wahrscheinlich
ziemlich tbel nehmen wurde.

Wir exportieren also nun Ihren 6ffentlichen Schlissel,igkmm ihn in eine E-Mail und senden diese
an Adele.
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Die hier zuerst gezeigte Moglichkeit funktioniert immeg|tsst wenn Sie — z.B. bei manchen E-Mail-
Services im Web — keine Dateien anhangen kénnen. Zudem lmekorsie so lhren Schliissel zum
ersten Mal zu Gesicht und wissen, was sich dahinter verhingtworaus der Schlissel eigentlich
besteht.

Und so geht’s:

Selektieren Sie den zu exportierenden Schlissel (durckekli auf die entsprechende Zeile in der
Liste der Schliussel) und klicken Sie dann auf [ Export] in idenleiste von GPA. Wéahlen Sie dann
einen geeigneten Ordner auf lhrem PC aus und speichern isteaidlissel dort z.B. als
mein-key.asc

Uber den Erfolg dieser Operation werden Sie durch eine Hsbwos informiert. Klicken Sie dort
dann auf [OK].
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Sehen Sie sich dann diese Datei mit dem Explorer an. Sie mtgseu denselben Ordern auswahlen,
den Sie beim Exportieren angegeben haben.

Offnen Sie diese Datei mit einem Texteditor, z.B. mit WordPSie sehen Ihren 6ffentlichen Schliissel
im Texteditor so, wie er wirklich aussieht — ein ziemlich reir Text- und Zahlenblock:

B mein-key - WordPad i =] 4

Datei Bearbeiten  Ansicht  Einflgen Formak 7

D 2 a 2Eelo] 2

F————BEGIN FGF PUELIC KEY BLOCE-———- =
Version: GruPG vwl.4.3-ovs [(MingWiz2)

mQGiBEPEO1AREADP 1L TSEEDIMJuodLorggkO4 z Zb44=3EvyD ] SEowpdEUnp ZhymE
TS ngPE2L4beHiPs IVIWiTYlgersSvePTorC0b 653 0x 6 QWK OB hE+f ZEvE SEskog
EgosibNIvkdivVIhbx TP/ MbXavt ANgbEEQTHuF xnZ WEZM3FebTwe CWHIgw glkkpOF
Wi EwILTIILERVHN TIFOLgSkEAT+n=PfkUg7 VY UDEC AL JATH?GLja jhr KOMEdTkx =
EDWGFZ jDiaHZ102bGWINShnThipjIfasFdnreqdd/ HYORTPGEeCExaZz 4PCEEDSL
JtoenyeXpiW3RarEP2 90CmEVLVgs3 4+ NiavaVEgf EJdmgTE I n+£s3 %03 3 NDEbpg I
Sd/ 3EACRrxGsCUATZ 90X v/ mEFicEenBe juZ R TINNQLlw3 3GhhFYgPz AZ A3 wWITLR
D78kHuvDuuIgEIhE+e4b TAdEEANVTOOmk ZaHA ST ImIfokunISn Im¥WC er FOUEOMA
geiLAFc2mdbRovVidyde lKekGOETYhVGHIRLnalsHasogsE JTarop3GVphnlp Y2 gg
SGVphmUgPChlalsyalllloaEEkdiVec e Ve GOy Z 1 SkZTEe IVAQTEQIATATCOSTTUATL
Iw¥LCOgHAWIEFQITAwOWAGMELARdBAhe Ab Ao JECgKer JJET+8yxUTANS+RKS1EYE YR
QN AwEZmt 4SNP Tl J4ikZ0hEZ iUr8wE 53 fyeE4+Mb I kubb kEDORD NN yE LAt g
SzlFO0i7GERACE 1 JLuittgl SeffEbNCEREQIXREwn I hFEt¥hp3xLEPolaESvnesRE
SU3zzciRR3idleiknZ 0¥NdUsIFEgeYwiz2 1/ 2CecqZ 3 Mnlexpmbpz 290nakd7349a
VvFuiFVONnl1 T4 JFGRyOar MVTOE e fR7rE4+iTuS AAwTEAThefAX I PLEVIvdwyDGE
mn3GPgka/ LeyTwrMn3 153 A8T+FgBohkg I eNEECguggeyae j0mF +a0d+ydo C1PTT
21z0R6eQY7OEVER/ GoePE+OSUORLEeJBadoyEmD / G2 OVhHygoqaCRyVxx AqIM4TnYTE
+ho IPMgtE+JrnEap IThGFAQDiEKESEECAAKF AKPEOS ICGuwACgkQEopasklon?x0
pACETyODalmalsORO0GECUE ImV+eShilngE+xvT jsecXeJGI9WIEI X4 6cdSF
=J4dH

————— END PGF PUELIC KEY BELOCE-——-—- ZI

Dridcken Sie F1, umn die Hilfe aufzurufen. l_ v
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Markieren Sie nun den gesamten Schlissel von

und kopieren Sie ihn mit dem Menubefehl oder mit dem Tadtétael Strg+C. Damit haben Sie den
Schlussel in den Speicher Ihres Rechners — bei Windows Besistblage genannt — kopiert.

Nun starten Sie Ihr Mailprogramm — es spielt keine Rolle,clves Sie benutzen — und flgen lhren
offentlichen Schlissel in eine leere E-Mail ein. Der Tastag¢fehl zum Einfligen (,Paste”) lautet bei
Windows Strg+V. Es ist sinnvoll vorher das Mailprogramm sdkonfigurieren, dass reine Textnach-
richten gesendet werden und keine HTML formatierte Nabieic.

Diesen Vorgang — Kopieren und Einfugen — kennen Sie siclseiCalpy & Paste”.
Adressieren Sie nun diese E-Mail adele@gnupp.de und schreiben in die Betreffzeile:
mein offentlicher Schlissel

So etwa sollte Ihre E-Mail nun aussehen:

£ mein offentlicher Schliissel - Nachricht {Nur-Text) ;Iglll

Datei Bearbeten Ansicht  Einfilgen  Format  Extras  Akkionen 2

i=15enden | g 2% | -3 optionen... | B B é F £ U

Version: GnuPs wvl.4.3-cwvs (MingW3Z)

mQGiBEFPEDIARBADP 1D TSKEDIMIuCdLOrggkl4 2z Zh44s3EvyD j SEowpdETnp EhymE
UnvSngPEZL4beHIPsIVIWiWYlgersSvePUTkvC0b 630X 6 QWK7QShE+L ZEvESEskog
FgosibMIvkiyVIbbxTPo/ MbhEavt ANghEZQ7HuFxn2 WEZM3FehTmeCWHIguC gkpOF
Wi zWEILTIILERVNTIFSLgSkEAT+nePEkUg7YUDECALIAINTGLjaihr KOMExdYkxz
rDWgF2 iDiaHZ102bGT1NShnThipiIfssFdnregdE/ HyOR7PGBeCExaZ 4PCEEOSL
S+oenyixpiW3RarEPZ 90CmEVLVgs3E+NAavaVEgLEJ4ngTE in+£53x055MDRhpgI
3d/SBACRrxGsCULIZ9xdy/mEFicEenBe juz ROTINNQ1w3 3 GhhFYgPz AZAR3wVTLR
D78 kHwDunIgEIhS+e4b TddEKANVUDOmkZaHA/ SEImISokuoISnIm¥C zr FQUEONE
ghiLAFcZmibRovVidydo 1KZRGOK?Ph7GMIRLnalsHasogSE JTarQpaGVpbhndp¥2 oo
SEVphbmTgPGhlalSyalloaEBkdWec2VsEG9vEiSkETO ITAQTEQIATAUCQSTTUATL
In¥LCQuHAwIEF QI TAwOWAGMEAh4E A he AALOJECHEer JIEI+8vxUTAn3 +k5iEYEYh1
N 6w Zrmt 43GHNP YhulJ4ik20hEZ iUTrSwE 53 £yoE+Mh Ikubb kKEDQRD X NN YE AQ At orf
5s1F0i7GfRA041ILuitt gl ScffKbNCEnXOJXREwn lhF L ¥hp3xLZPol16EB58vUneSRE
SUSzzcZRRIi3 Ieikn2 OXNAUsSIFEg2 YwizZ 1/ 2Cecq2 iMnO0exprmbpz 290nakd7349a
VYFuIFVONn1¥4JF GRyDar WIOE7a3 fR7rK+iTwl A AvIEAThs £ A IPLEVEydvyDGE
mn3GPgka/ LEyWwENNn3 158 A8 T+FgBohkg Il sNSECqugge yse 0nF +a0d+ydoC1PTT
§iz0REQT7OEVSR/ GePE+O6TORLRzJBadoyEmD/ GZ9VhHygqaCRyVxx A IM4Tn Y TE
+hJPHgtB+InmE2ap IThGFAQDiEREGEECALKF ARPEOZ ICGuwACokQEopEsklen7xl
pACEUyuCDalNmalsOROGGCUE InV+eShi imgK+xv Y jsezzJGOWEE3 14 6cd9F
=J4dH

[

Schicken Sie die E-Mail an Adele nun ab. Nur zur Vorsicht:uriath sollten lhre E-Mailsnicht
heinrichh@gpg4win.de oder ein andere Beispieladresse als Absender haben, adhdzei-
gene E-Mail-AdresséDenn sonst werden Sie nie Antwort von Adele bekommen
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Genauso gehen Sie vor, wenn Sie lhren Schliissel an eine Ediial-Adresse senden. Natirlich
kénnen Sie dann auch noch ein paar erklarende Satze dagibsrhrAdele braucht diese Erkléarung
nicht, denn sie ist zu nichts anderem als zu diesem Zweckamugiert worden.

Fassen wir kurz zusammenSie haben Ihren offentlichen Schlissel per E-Mail an einemé§pon-
denzpartner geschickt.

& Im Handbuch ,Gpg4win fir Durchblicker” Kapitel 7 beschreib en wir, wie Sie lhren Schlussel
auch als Dateianhang versenden.

Das ist oftmals das einfachere und gebrauchlichere Venfahir haben lhnen hier die ,Copy &
Paste“-Methode zuerst vorgestellt, weil sie transparemtd leichter nachzuvollziehen ist. Sie kbnnen
dieses Kapitel jetzt lesen oder spater, wenn Sie diese ieartkénotigen.

Gre\



Gpg4win fir Einsteiger 2.0.2 31

6. Sie verdffentlichen lhren Schlissel per Keyserver

Diese Mdoglichkeit bietet sich eigentlich immer an, selbsinw Sie nur mit wenigen Partnern ver-
schliisselte E-Mails austauschen. Ihr Schllissel ist darusagen ,stets griffbereit* auf einem Server
im Internet vorhanden.

VORSICHT. OBWOHL ES NOCH KEINE HINWEISE GIBT, DASS SPAMMER ADRESSEN WIRKLICH
VON DEN KEYSERVERN SAMMELN, SO IST DIES JEDOCH TECHNISCH MOGLICHFALLS SIE KEI-
NEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTLICHUNG
IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Klicken Sie lhren Schlissel an und wahlen Sie dann den Manki@erver—Schlissel verschicken

=
Der ausgewahlte Schlissel wird an einen dffentlichen
Schlissel-Sever ("hkp:iblackhole. poa. din. de") gesandt
Sind Sie sicher, dass Sie diesen Schlissel verdffentlichen
wollen?
Jda | [Mein ‘

Wie Sie sehen, ist ein Keyserver bereits voreingestellnm&e auf [ Ja] klicken, wird der Schlissel
an den Server geschickt und von dort aus an die anderen, sielsrbundenen Keyserver weiterge-
reicht. Jedermann kann ihn von dort herunterladen und deautben, Ihnen eine sichere E-Mail zu
schreiben.

Wenn Sie den Ablauf im Moment nur testen, dann schicken Siel#f®ingsschliissel nicht ab. Er
ist wertlos und kann nicht mehr vom Schlisselserver ertf@arden. Sie glauben nicht, wieviele
Testkeys mit Namen wie ,Julius Caesar®, ,Helmut Kohl* od&il, Clinton* dort herumliegen schon
seit Jahren .

Fassen wir kurz zusammen:Sie wissen nun, wie Sie lhren Schliissel auf einen Schligselsim
Internet schicken kénnen.

& Wie Sie den Schlissel eines Partners auf den Schlisselsenguchen und finden, beschreiben
wir im Handbuch ,Gpg4win fur Durchblicker” Kapitel 6. Sie ké nnen dieses Kapitel jetzt lesen
oder spéater, wenn Sie diese Funktion bendtigen.
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7. Sie entschlisseln eine E-Malil

Adele erhalt nun Ihren 6ffentlichen Schliissel, verschtislsamit eine E-Mail und sendet sie an Sie
zurlick. Nach kurzer Zeit erhalten Sie Adeles Antwort.
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So sieht sie aus:

From: Adele (Der freundliche E-Mail-Roboter) <adele@gnup p.de>
Subject: Re: mein offentlicher Schlissel

To: heinrichh@duesseldorf.de

Date: Thu, 12 Jan 2006 09:17:28 +0100

Version: GnuPG v1.4.1 (GNU/Linux)
hQEOA9FS8I3hSvdPEAP/W6W6f4AMBwqTdzd90/7FOTDHh//bQ+GUNoTOK9Y0i96UZ
QO1VhQSia6a8DZrFQj7SIIWmB1MM7RNhkmhfZsD5Bn9ICmwwOtXJDBKCQ34gu5N
NxQ92WXZjHCal0dSlynNziNbK81k26YPBYkQjLUDhHN4CRZ7q67 eVEd/BI9DIO4wD
ujbjyjO9L/9NvoBniWrggVvUayKrlLs80I1ZkyiexemKypPGADJFA zvTwjubj5562zJ
A+QVSXUB9H]8Ft2Nt3j0B/gWn5no3Er2/15UcBn/UPSxW9orOw9 seDxCuSXvpakX

bcneOm/pcINEHCApXWXpoNOXRZ1MksM300w+79M6p2w=
=VCHb

(Aus Griinden der Ubersichtlichkeit haben wir den Versalisgsblock stark gekiirzt.)
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Diese E-Mail werden Sie nun mit dem Programm WinPT entschliseln.

WInPT ist ein sogenanntes ,Frontend” fir GnuPG. Es dienemgentlichen Ver- und Entschliisselung
der E-Mails und zur Erzeugung und Uberpriifung von digitdlenerschriften. Und zwar — und das
ist einer seiner Vorteile — mit jedem beliebigen Mailpragra.

Fur die meisten Mailprogramme — z.B. MS Outlook fur Windogibt es aul3erdem spezielle Plugins,
mit denen die Ver- und Entschlisselung direkt im jeweiligailprogramm erledigt werden kann.

& Hinweise zu diesen Lésungen finden Sie im Handbuch ,,Gpg4wirtif Durchblicker” Kapitel
8. Sie kbnnen dieses Kapitel jetzt lesen oder spater, wenneSiiese Funktion bendtigen.

WinPT hat dagegen den Vorteil, dass es nicht mit einem bagim, sondern mit jedem Mailpro-
gramm funktioniert. Es erledigt namlich die Ver- und Ent&skelung einfach im Speicher des Rech-
ners. Das bedeutet, dass man den Text, der ver- oder ergsehliverden soll, zunéchst in die Zwi-
schenablage des Rechners zu kopieren ist.

Markieren Sie also den gesamten Text aus Adeles E-Mail upiken Sie ihn mit dem entsprechen-
den Menubefehl oder Tastaturkirzel (Strg+C).

Damit haben Sie den Schliissel in den Speicher lhres RechitmisWindows Zwischenablage oder
Clipboard genannt — kopiert.
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Starten Sie nun WinPT aus dem Windows-Startmen(:

% Programmeugriff und -standards

‘% Windows Update
e

(5 autostart
(53 Debugaing Tasls For Windows
Durchblickerhandbuch
[ Microsoft Office . Einsteigerhandbuch
(5 mozila Thunderbird EudoraRG Plugin
» (5 SCM Microsystems SCR33:c: Tools
[ TightWhc (unstable)

Zubehor Das Schliisselverwaltungsprogramm Windaws Privacy Tray
<4 aufrufen, Dies ist cin vielseitiges Pragramm zur

A Adobe Reader 7.0 Schlisselverwaltung und Verschiisselung. Es instaliiert sich in
& neernet Explorer > die Startleiste,

=
I3 Outlook Express

s | A @ )]

Wahrend WInPT startet, erscheint kurz ein Hinweis daraa$sdlas Programm die bereits vorhande-
nen Schlissel einladt.

Nachdem das Programm gestartet wurde, sehen Sie untes iacter Windows-Taskleiste das
Schlisselsymbol von WinPT:

B EY e
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Klicken Sie mit der rechten Maustaste auf dieses Icon. Damadffnet sich das WinPT-Menu. Hier
klicken Sie auZwischenablage:Entschliisseln/Uberpriifen

Es erscheint dieser Dialog: Geben Sie nun lhren geheimeawBdsatz ein. Adeles E-Mail wird nun
entschlisselt.

T x|

Werschiuszelt mit folgenden affentlichen
Heirnich Heine <heinrichhi@duesseldorf. dex [ELG, OxdECFEFEF

Sie benotigen daz Pazswart, fur den Zugrniff auf den geheimen
Schiuzzel von

Benutzer: "Heinrch Heine <heinnchhi@idueszeldarf. dex"'

ELG Schiuzzel, ID COBERFE [Hauptschluzsel I 4ECFEFEF)

Bitte Pazzwort eingeben v Maskiere Eingabe

n

k. &bbrechen

Kurz darauf erscheint ein kurzer Hinweis, dass die Entsddliing beendet ist.
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Der entschlisselte Text befindet sich jetzt, genau wie bagnsclilisseln, wieder in der Zwischen-
ablage von Windows. Kopieren Sie ihn mit Einflgen (Strg+K)den Texteditor oder auch in lhr
Mailprogramm.

Die entschlisselte Antwort von Adele sieht soEaus

Hallo Heinrich Heine,
hier ist die verschlisselte Antwort auf lhre E-Mail.

Ihr offentlicher Schlissel mit der Schlissel-ID
57251332CD8687F6 und der Bezeichnung
‘Heinrich Heine <heinrichh@duesseldorf.de>’
wurde von mir empfangen.

Anbei der offentliche Schlissel von adele@gnupp.de,
dem freundlichen E-Mail-Roboter.

Viele GriRe,
adele@gnupp.de

Der Textblock, der darauf folgt, ist der 6ffentliche Schiélsvon Adele.

Wir werden anschlieRend diesen 6ffentlichen Schliissebitigsen und an lhrem Schlisselbund be-
festigen. So kénnen Sie ihn jederzeit zum EntschliisselNdehrichten lhres Korrespondenzpartners
benutzen.

Fassen wir kurz zusammen:

1. Sie haben eine verschlisselte E-Mail mit Inrem geheinudiSsel entschlisselt.

2. Der Korrespondenzpartner hat seinen eigenen o¢ffeatli@chlissel beigelegt, damit Sie ihm
verschlisselt antworten konnen.

®Abhangig von der Softwareversion von Adele kann dies aushgtinterschiedlich aussehen
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8. Sie befestigen einen Schlissel am Schlisselbund

Ihr Korrespondenzpartner muss nicht etwa jedes Mal seightiSsel mitschicken, wenn er Ihnen si-
gniert schreibt. Sie bewahren seinen 6ffentlichen Schligafach an Ihrem GnuPG-,Schlisselbund*
auf.

1. Mdglichkeit:

Um einen offentlichen Schlissel zu importieren (an lhrerli&selbund zu befestigen), speichern
Sie ihn am einfachsten als Textblock ab, so wie Sie es vodharsbei Ihrem eigenen Schlissel getan
haben.

Also:

markieren Sie den 6ffentlichen Schlissel, den Sie von IHemespondenzpartner erhalten haben,
von

und setzen ihn mit Copy & Paste in einen Texteditor ein. Sy@eit Sie den Schlissel unter einem Na-
men in einem Ordner, den Sie leicht wiederfinden, z.Badlsles-key.asc im OrdnerEigene
Dateien .
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2. Mdglichkeit:

Der Schliissel liegt der E-Mail als Dateianhang bei. Wel®hagprogramm Sie auch immer benutzen,
Sie kbnnen stets Dateianhange (,Attachments*) auf Ihretdfatte abspeichern. Tun Sie das jetzt (am
besten wieder in einem Ordner, den Sie leicht wiederfind& Eigene Dateien ).

Ob Sie nun den Schlissel als Text oder als E-Mail-Anhang sgg@gehert haben, ist egal: in beiden
Fallen importieren Sie diesen abgespeicherten Schlirssleln GnuPG-,Schliisselbund®.

Und zwar so:

Starten Sie den GNU Privacy Assistant (GPA) im Windows-Médalls Sie ihn in der letzten Ubung
ausgeschaltet haben.
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Wenn der GNU Privacy Assistant lauft, klicken Sie auf die &tfléiiche Import, suchen die eben
abgespeicherte Schlisseldatei und laden sie. Der imgertgehlissel wird nun im GNU Privacy
Assistant angezeigt:

| GNU Privacy Assistant - Schliisselverwaltung T il:l]_ij

Datei Beatbeiten Schlissel Server Eenster  Hilfe

® W & 4 & |@® O @

Anderh Delete  Signieren  Import Export Ubersicht  Details Refresh Dateien

:ﬁ? Schlusselverwaltung

bt ‘ Schlisselkennung * I Benutzerkennung > ‘
=3 CDBEE7FE Heinrich Heine <heinnichhi@duesseldorf de>

Details | Signaturan ! Untergeardnete Schlissel

Dieser Schiissel hat nur einen afentlichen Teil []
Der Schlissel kann zur Zerifizierung, zum Signieren und zur Yerschlilzselung verw |
Benutzerkennung: Adele (Der freundliche E-Mail-Roboter) <adele@gnupp des

Schlisgelkennung: 92AB3FF7

Fingerabdruck: DDS7 8COE ESC2 BEDD D4A4 40D3 E573 3469 92AE 3FF7

ungiltin ab: kein YWerfallsdaturm
Benutzemertrauen: unbekannt
Giltigkeit: unbekannt
Art: DA 1024 bit

4
nnnnnnn F R i | e e S T T |

standard-Gehliissely, Heintich Heine <heintichhif@duesseldorf de= COBEEYFR

Damit haben Sie einen fremden offentlichen Schlissel —aseain Beispiel den von Adele — im-
portiert und an Ihrem Schlisselbund befestigt. Sie kbnnesed Schlissel jederzeit benutzen, um
verschlisselte Nachrichten an den Besitzer dieses Seldimssenden und Signaturen zu prufen.

Bevor wir weitermachen, eine wichtige Frage:

woher wissen Sie eigentlich, dass der fremde 6ffentlicHdiSsel wirklich von Adele stammt? Man
kann E-Mails auch unter falschem Namen versenden — die Alksangabe besagt eigentlich gar
nichts.

Wie kénnen Sie also sichergehen, dass ein Schliissel auklictviseinem Absender gehért?

& Diese Kernfrage besprechen wir im Handbuch ,,Gpg4win fir Durchblicker* Kapitel 9: ,Die
Schlisselprifung”. Lesen Sie jetzt bitte dort weiter, bevo Sie danach an dieser Stelle fortfah-
ren.
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Sie haben in Kapitel 9 des Handbuchs ,,Gpg4win fir Durchielitigelesen, wie man sich von der
Echtheit eines Schlissels tberzeugt und ihn dann mit seiggnen geheimen Schlissel signiert.

In Kapitel 10 des Handbuchs ,,Gpg4win fur Durchblicker besghen wir, wie man nicht nur einen
Schlussel, sondern auch eine komplette E-Mail-Nachrigmieren kann. Das bedeutet, dass man die
E-Mail mit einer Art elektronischem Siegel versieht.

Der Text ist dann zwar noch fir jeden lesbar, aber der Emefakann feststellen, ob die E-Mail
unterwegs manipuliert oder verandert wurde.

Die Uberprufung einer solchen Signatur ist sehr einfack.nSissen dazu natirlich den 6ffentlichen
Schliissel des Absenders bereits an Ihrem Gpg4win-,Saihissd” befestigt haben, wie in Kapitel
8 von ,Gpg4win fur Einsteiger” besprochen.
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Wenn Sie eine signierte E-Mail erhalten, sehen Sie, dasJaldram Anfang und Ende von einer
Signatur eingerahmt ist. Sie beginnt mit

Hash: SHA1

und endet unter der E-Mail-Nachricht mit

Version: GnuPG vl1.4.2 (MingW32)

IEYEARECAAYFAjxeqyOACgkQcwePex+3lvs79wCfW8u
YytRSEXgzCrfPnjGrDDth7QZIANn17B8I8gFQ3WIUUDCMIA5cQajH  cm
=06lY

Markieren Sie den gesamten Text MBBEGIN PGP SIGNED MESSAGBis END PGP SIGNATURE
und kopieren Sie ihn mit Strg+C in die Zwischenablage.

Nun fahren Sie genauso fort wie bei der Entschlisselung Eirdail, wie wir es in Kapitel 7 dieses
Handbuchs besprochen haben:

Sie 6ffnen WIinPT aus der Windows-Taskleiste und wahlen
Zwischenablage> Entschliisseln/Uberpriifen

Sie sollte daraufhin folgendes Fenster sehen:

x

Status | Signiert | Vertrauenl SchliizzelD | Benutzerkennung |
Die Signatur is gut. 17.01.2006 15:02:46  Wall 0:CDBEEYFE  Heinnch Heine

QK I Speichern |

Falls Sie dort aber in der Statusspdlie Signatur ist nicht gultigerhalten, wurde die Nachricht bei
der Ubertragung verandert. Aufgrund der technischen Gadediten im Internet ist es nicht auszu-
schlieRen, dass die E-Mail durch eine fehlerhafte Ubeutiggzerandert wurde. Das ist zunachst der
wahrscheinlichste Fall. Es kann jedoch auch bedeuten,ddasgext nachtraglich verandert wurde.

& Wie Sie in einem solchen Fall vorgehen sollten, erfahren Sien Handbuch ,,Gpg4win fir
Durchblicker* Kapitel 10. ,E-Mails signieren”. Lesen Sie j etzt bitte dort weiter, bevor Sie da-
nach an dieser Stelle fortfahren.

Gre\



Gpg4win fir Einsteiger 2.0.2 43

9. Sie verschlisseln eine E-Malil

Jetzt wird es nochmal spannend:

Sie verschlisseln eine E-Mail und senden sie an Adele. Weneitgen ebenso geduldigen menschli-
chen Korrespondenzpartner haben, dann senden Sie Ihrdllebda an diesen.

Starten Sie nun Ihr E-Mailprogramm. Schreiben Sie eine Netth— es ist egal, was: Adele kann
nicht wirklich lesen. .

Nun markieren Sie den gesamten Text und kopieren Sie ihnemtehtsprechenden Menibefehl oder
Tastaturkirzel (Strg+C). Damit haben Sie den Text in dericBpe Ihres Rechners — bei Windows
Zwischenablage oder Clipboard genannt — kopiert.

g2 encrypted test mail - Nachricht (HTML) =1olx]

Datei  Bearbeten  Ansicht  Einfilgen  Format  Extras  Akkionen 7

i=dsenden | [ | % | &% (2] optionen... | B B H Avrial -l -~ A|F &

Al | Iadele@gnugg.de‘
Cc... | |

Betreff: Iencrypted test mail

=

]
]
]
11
i
i
i

Hallo Adele,

e nicht mithekommen, dher vy dir uns so unterhalten. Damit Du mir

ege ich meinen dffentlichen Schlissel dabei.

73 und 55,

Sie 6ffnen nun WIinPT aus der Windows-Taskleiste und wahigischenablage-Verschliisseln
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Daraufhin 6ffnet sich ein Fenster mit den Schlisseln, déeaBilhrem Schliisselbund haben. In unse-
rem Beispiel sind das Adeles Schlissel, den sie Ihnen vgesohickt hat, und Ihr eigener Schlissel,
den Sie in Kapitel 2 erzeugt haben.

@,___.'h'erschli.isseln x|
Benutzerkennung I Schlizsel-D I Grife I Cipher | Giiltigkeit I

.t’-‘«dele [Der freundliche E-Mail-Foboter) <adel... 0x62BEDBFD4 1024 ELG keine
Heirrich Heing <heinrichhi@duesseldorf.de>  O<4ECFEFEF 1024 ELG Yol

Find key: | Suche | 0K I Abbrechen |

Klicken Sie auf Adeles Schlissel, denn damit muss die Nelehja verschlisselt werden.
Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden verschlisselte E-Mails schicken wotlemussen Sie dessen offentlichen
Schlissel haben und zum Verschliisseln benutzen.

Nachdem Sie auf [ OK ] geklickt haben, wird Ihre Nachrichtsaliisselt. Nach kurzer Zeit erscheint
eine Meldung die dies bestatigt.
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Die verschlisselte Nachricht befindet sich noch in der Zwdsablage (Clipboard) und kann nun
mihelos in das E-Mail-Fenster hineinkopiert werden. LéscBie den unverschlisselten Text oder
kopieren die den Inhalt der Zwischenablage einfach dartiber

So ahnlich sollte das Ergebnis aussehen:

£ encrypted test mail - Nachricht (HTML) I =]

Ireiper Twenar Exbras Akkionen 2

=3 ogtionen... | [F [E ﬁ Arial -l ~|AIF &£ U

D Fearmed e 47

=1 genden | e | 2%

e encrypted test mail

----- BEGIM PGP MESSAGE-—- -]
Yersion: GnuPG v1.4.3-cvs (MingWW32) - WinPT 0.11.5-cvs

hQEQAysxY odivb/UEAPIGKTE0BRIy2nAKBY x4V 2wenxkaUowSEYHghhhDBymy27y
LvpSDgC8x5808RnepiHFHMS amsTaTagSEVURSY FguFRTL? /SGyvzUp Y eBIEP4
THAESEw/syp/4+dZBNRRbQym1 GzUTIBMNIglin3pwlvrmjre+7 dJ+5 Y H+DXQ/ED
JRuBdzuoAudYPWIkTRW e CIVESyp GCZSgnBhT7 IFDOEINmyHw? BzogB5cC2MhSE8 5
A 2ok ClekOw+EMbR64180DruC2kKndds COEtMIMgD2 QM glx5SgLG 13TV
yAKitudjBFRE0DY0jFvAoyY G1PcETZsAY HIDAGoDyDEOI0sA4AUZByLe S SsMuDbFk
Y ACmOtUEGENIE2BCT v ARG+ KT REBr+24p8 2z +BY axR1 Bl a2 PEG AL
Fmrc Y mAM790vDeHUHORwAYsr4/02gQpQiuc 32V S vgRHP Gxid 7 BY SKIPdOff+
CRIDcYrGEUytNF egWlil zOHm70PIBOG S8 Twiphy3SUlvshVRI2029642 55 G1
WeByNYWPUBHZE2syzhbwhpl cngu ¥ x3CCp1 1 +sN3gDEQ0ImAhhoSh? EyhBnF7 sgcfl
k¥ 1Ba67 4anLourxBgRNURF gShbJF sBE1THIGIOdCHwjmRiuk2MJIWWgRLM=
=1N5k —
----- END PGP MESSAGE-----

[

Senden Sie nun |lhre E-Mail wieder an Adele. Nur zur Vorsiaatiirlich sollten Ihre E-Mailsiicht
heinrichh@gpg4win.de als Absender haben, sondern lhre eigene E-Mail-Adressan Benst
werden Sie nie Antwort von Adele bekommen

Herzlichen Glickwunsch! Sie haben lhre erste E-Mail verschisselt!
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10. Wie Sie lhre E-Malils verschlisselt archivieren

Eine Einstellung missen Sie noch vornehmen, damit Sie hvalils verschlisselt aufbewahren kon-
nen. Naturlich kdnnen Sie einfach eine Klartextversioeifiexte aufbewahren, aber das ware eigent-
lich nicht angebracht. Wenn lhre Mitteilung geheimhaltsimediirftig war, sollte sie auch nicht im
Klartext auf Inrem Rechner gespeichert sein. Also solltmenein verschlisselte Kopie der E-Mail
aufbewahrt werden.

Sie ahnen das Problem: zum Entschlisseln der archiviert®hails braucht man den geheimen
Schliissel des Empfangers — und den haben Sie nicht und werelaie haben .

Also was tun?
Ganz einfach: Sie verschliisseln zusatzlich auch an sibktsel

Die Nachricht wird fur den eigentlichen Empfanger (z.B. AJeals auch mit Ihren eigenen 6ffen-
lichen Schlissel verschlisselt. So kdnnen Sie den Text spéter noch einfach mit Threm eigenen
Geheimschlissel wieder lesbar machen.

Da Gpg4win nicht wissen kann, welchen Schlissel Sie benutZie kdnnen ja auch mehrere haben
— mussen Sie dem Programm dies mitteilen.
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Um diese Option zu nutzen, geniigt ein Mausklick: Offnen SieRV und dort das MenEinstellun-
gen— GPG

lI:"i_’=-'!L__,_EnuPlS—Einsl:EIIum_:n:n X|

GnuPG Home-0ir [wo sich die Keyings befinden)
IE:"-.D akumente und Einstellungensharmydbrmwendung

Yallztandige Pladangabe fur GPG.EXE
IE:'MF'n:ugramme'\GNLl'MG nuPGhgpg. exe

Werzeichnis der Sprachdateien
IE:'MF'n:ugramme'\GNLl'MG nuPGhzharehlozalebdeh LTk . |

— Allgemeine GPG Optionen

W Signaturlevel erfragen wahrend Key-Sign

K.ammentar in &mmor-0ateien

"Enciypt to this key" | heinrichh@duesseldorf. dd

OF.

In dem Einstellungsfenster, das sich nun 6ffnet, tragemuier ,Encrypt to this key* lhren Schlissel
ein, und zwar einfach mit der dazugehorigen E-Mail-Adresse

Eine entsprechende Option finden Sie auch bei allen E-Majfpmmen, die GnuPG direkt unterstut-
zen.
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Fassen wir kurz zusammen:

1. Sie haben mit dem o6ffentlichen Schlissel Ihres Partniees E-Mail verschliisselt und ihm
damit geantwortet.

2. Sie haben WInPT mitgeteilt, dass Archivkopien lhrer EHMauch zusatzlich mit Ihrem eige-
nen Schlissel verschlisselt werden sollen.

Das war's! Willkommen in der Welt der freien und sicheren E-Mail-Verschlisselung!

& Lesen Sie nun die Kapitel 10 bis 12 im Handbuch ,,Gpg4win fur Duchblicker®. Sie erfahren
dort unter anderem, wie man E-Mails signiert und einen bereis vorhandenen Geheimschlussel
in GnuPG importiert und verwendet.

& Ab Kapitel 13 des Handbuchs ,Gpg4win flr Durchblicker” kénn en Sie weiterhin in zwei
spannenden Kapiteln lesen, auf welchen Verfahren die Sichieeit von GnuPG beruht.

Und Sie kénnen lesen, wie die geheimnisvolle Mathematikehi@nuPG im Detail funktioniert.

Genau wie das Kryptographiesystem Gpg4win wurden diesteTeght nur fir Mathematiker, Ge-
heimdienstler und Kryptographen geschrieben, sondern

fur jedermann.
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A. Hinweise zum Outlook Plugin GPGol

GPGol ist ein Plugin fur Microsoft Outlook, es integriertrddie Bedienung von GnuPG. Wir geben
hier einige Hinweise zur Benutzung.

Aufgrund technischer Schwierigkeiten der Integration ¥@penPGP in Outlook ist dieses Plugin
nicht so komfortabel zu bedienen wie die OpenPGP Unterstitin anderen E-Mail-Programmen.
GPGol funktioniert in der aktuellen Version nur mit OutlodR03 SP2 und gibt einen Warnhinweis
aus, falls eine altere Outlook Version benutzt wird.

Bitte beachten Sie die beiden folgenden Einschrankungen:

e Als Texteditor darf nicht das Programm Word eingestellhsei

e Sogenanntes Inline-PGP oder traditionelles PGP wird varstitzt. Es konnen jedoch keine
PGP/MIME E-Mails erstellt werden.

Die Entschlisselung und Signaturprifung einfacher (niehdchachtelter) PGP/MIME E-Mails
stellt hingegen kein Problem dar.

A.1l. Installation

Die Installation wird durch den Gpg4win Installer vorgemaen. Beim néchsten Start von Outlook
findet sich im MeniExtras—Optioneneine KarteikartecsnuPG

| | GnuPG |

— Optionen
[T Meue Machrichten per Yoreinstellung verschliizseln
¥ Meue Machrichten per Yoreinzstellung signieren
[T Entschliizsselte Attachments automatizch speichern

v Automatizch Attachments signieran

[T Machricht ebenfallz mit varsingestelten Schilissel verschilizzeln

[T auch im Yaorschaufenster entzchliizzeln

[ wienn miglich, HTML YWergion anzeigen

— Pazzphraze

FPazzphraze speichern fur IEEIEI Sekunden

Emweitert... |

GPGol by g10 Code GmbH Werzion 0.9.8 [Mar 29 200E]
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Die beiden ersten Optionen steuern ob per VoreinstellurehiNzhten verschliisselt oder signiert wer-
den sollen. Sie kdnnen dies aber immer noch bei der Erstetlen Nachricht individuell verandern.

Die Option ,Entschlisselte Attachments automatisch $@gic’ speichert Anh&nge nach der Ent-
schlisselung im Klartext ab, so dass sie dann jederzeit @meite Entschliisselung gelesen werden
koénnen.

Die Option ,Automatisch Attachments signieren” sorgt daflass mit dem Signieren des Haupttexts
auch die Anhange signiert werden. Dazu wird fir jeden Anhegingveiterer Anhang mit der Signatur
angelegt.

Wenn Sie ,Nachricht ebenfalls mit voreingestelltem Schflisrerschliisseln* ankreuzen und in das
Eingabefeld die Key-ID lhres eigenen Schlissels eintragenverden Ihre Nachrichten automatisch
auch an sie selbst verschlisselt. Dies ermdglicht die Nathgtann selber noch im Order flir gesen-
dete Nachrichten entschliisseln und lesen zu kdnnen.

Die Option ,Im Vorschaufenster entschliisseln* kann nungifi auf schnellen Rechnern eingesetzt
werden und funktioniert z.Z. nur eingeschrankt.

Die Option ,Wenn mdoglich, HTML Version anzeigen* kann bextutverden, um die HTML Version
einer Nachricht anzuzeigen. Im Normalfall oder falls keHiEML Version vorhanden ist, wird die
Text Version angezeigt.

Alle Optionen sind nach einer Neuinstallation bereits witinvorbelegt. Um aber verschliisselte
Nachrichten versenden zu konnen, sollten Sie sichensteflel3 Sienicht Microsoft Word zum
Verfassender Nachrichten benutzen. Desweiteren ist dringend aterurauf HTML Nachrichten
Zu verzichten.

Bitte kontrollieren Sie dies im Menupunkixtras—Optionenauf der Karteikarté-Mail-Format lhre
Einstellungen sollten dem folgenden Bildschirmausdrutisgrechen:

| ) ) E-Mail-Format

Machrichtenformat
Farmat Fir ausgehende E-Mail und erweiterte Einstellungen Festlegen,

I | Rich-Text-Machrichten mit Microsaft Gffice Word 2003 [esen

A.2. Haufig gestellte Fragen

Die Icons zur Verschlisselung fehlen in der Symbolleiste Wenn bereits viele Icons vorhan-
den sind, so zeigt Outlook diese Icons nicht unbedingt tieek Sie kbnnen diese anzeigen
lassen, indem Sie in der Symbolleiste auf das kleine Iconderit Pfeil nach unten klicken
(,Optionen fur Symbolleiste®). Dort finden Sie dann allemtiangezeigten Icons. Ein Klick auf
eines dieses Icons verschiebt es in die Symbolleiste. asgt fur das Icon zum Aufruf der
Schlusselverwaltung.

Achten Sie auch darauf, daf? Sie nicht Microsoft Word zumadgsén von Nachrichten benuz-
ten. Siehe Installationsanleitung.
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Was bedeuten die Buchstaben im Ubersichtsdialog? Bei der Entschliisselung oder Signa-
turpriifung von Nachrichten mit Anhangen zeigt GPGol eirgtd_mit den einzelnen Bestand-
teilen und deren Dateinamen dar. Vor dem Dateinamen steéat, & falls es sich um einen
verschlisselten Anhang handelt oder eine ,S* fur einenisitgn Anhang.

Wie finde ich Informationen zur aktuellen Version von GPGol? Klicken Sie in den Optio-
nen fir GnuPG auf das Logo links unten.

Warum kann eine Verschlisselung nicht abgebrochen werden? Wenn Sie auf Senden ge-
klickt haben, beginnt GPGol mit der Verschliisselung. Gaktlbat jedoch seit langem einen
Fehler, der verhindert, dass diese Operation abgebrocketew kann. Als GegenmalRnahme
kénnen Sie Outlook so konfigurieren, dass erstellte Naatacnicht sofort versendet werden
— das gibt Ihnen die Mdglichkeit die Nachricht noch nachlicigzu 16schen. Aus Sicher-
heitsgriinden versucht GPGol den Inhalt der Nachricht zchés wenn die Verschliisselung
abgebrochen wurde. Dies ist aber nicht immer erfolgreich.

Warum erscheint der Bestatigungsdialog beim Zugriff auf be stimmte E-Mails? Ist
GPGol nicht als vertrauenswiurdiges Plugin installiert adeor, nimmt Outlook an, das Plugin
versucht unberechtigt auf interne Informationen zuzigneiGPGol versucht derartige Zugriffe
zu vermeiden, in einige Fallen sind sie aber notwendig ursclgiisselte oder signierte E-Mails
anzeigen zu kénnen.

GPGol ist noch in Entwicklung. Einer der offenen Punkte istRlegistrierung als vertrauens-
wiurdiges Plugin. Zukinftige Versionen sollten die Unanktimieit der expliziten Bestatigung
I6sen.

Warum kann GPGol keine PGP/MIME Nachrichten erzeugen? Es ist keine Moglichkeit be-
kannt, Outlook mitzuteilen, dass eine PGP/MIME Nachriclzeagt werden soll. Outlook legt
immer selbst den sogenannten ,,Content-Type* fest und eigiRlist nicht in der Lage, einen
bestimmten Typ vorzugeben. Bitte wenden Sie sich direkt &rddoft um sich Uber dieses
Verhalten bzw. die fehlende Dokumentation zu beschweren.

Warum werden Signatur-Priifungen nicht automatisch durchg efihrt? In der Tat ist eine
wahlweise einschaltbare automatische Signaturprifuirg bénen einer E-Mail in Vorberei-
tung. Eine gute benutzbare L6sung ist jedoch aufgrund techer Schwierigkeiten bei Outlook
nicht einfach zu realisieren.
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B. Umstieg von anderen GnuPG Programmen

Wir werden hier erlautern, wie Sie von anderen GnuPG basid?togrammen auf Gpg4win umstei-
gen koénnen. Das Installationsprogramm erkennt einigesdifsogramme und warnt Sie in diesem
Fall.

Generell ist es ratsam, eine vorhandene Installation eindsren GnuPG basierten Programms zu
entfernen bevor Gpg4win installiert wird. Es ist hier wighdie vorhandenen Schlissel zu sichern.

Der einzige sinnvolle Weg dies zu tun, ist unter Verwenduagih alten System vorhandenen Mdg-
lichkeiten. Suchen Sie nach einem Menupunkt um die eigeneaten (geheimen) Schlissel zu si-
chern als auch nach einem Menipunkt um alle vorhandenemtliffeen Schlissel zu sichern. Sichern
Sie diese dann in eine oder zwei Dateien.

Sobald Sie dann Gpg4win installiert haben, prifen Sie, abdlten Schllssel bereits vorhanden sind.
Sie konnen dies mit GPA oder WinPT machen. Sind die Schligséeln vorhanden, so entsprach das
alte System bereits den neuen Konventionen zum Speicléralie Schliissel und Sie missen nichts
weiter unternehmen.

Wenn die alten Schliissel nicht erscheinen, so importieiedi€se einfach aus den erstellten Backup-
dateien. Lesen Sie hierzu das Kapitel 12 im Handbuch ,Gpgdivi Durchblicker*.

Falls das alte System auch GPA verwendet, so konnen Sie digalbandene Backupmdglichkeit
benutzen. Diese sollte sehr &hnlich zu der Funktion in dex @?sion aus Gpg4win sein.

Falls Sie keinen anderen Weg finden, lhre alten Schlusselerdafinden, so suchen Sie bitte mit den
Bordmittel von Windows nach Dateien mit den Namsgtring.gpg und pubring.gpg  und
importieren diese beiden Dateien mittels dba.

“Dies ist nicht der offizielle Weg, funktioniert aber noch milten aktuellen GnuPG Versionen.
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D. GNU Free Documentation License

Version 1.2, November 2002
Copyright(©)2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copithis license document, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbookthar dunctional and useful document
“free” in the sense of freedom: to assure everyone the afeefiieedom to copy and redistribute it,
with or without modifying it, either commercially or nonconercially. Secondarily, this License
preserves for the author and publisher a way to get credihfar work, while not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that detiva works of the document must them-
selves be free in the same sense. It complements the GNU & &nlic License, which is a copyleft
license designed for free software.

We have designed this License in order to use it for manualsde software, because free software
needs free documentation: a free program should come wittuata providing the same freedoms
that the software does. But this License is not limited tdveafe manuals; it can be used for any
textual work, regardless of subject matter or whether itisligshed as a printed book. We recommend
this License principally for works whose purpose is ingtiarc or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any madithat contains a notice placed by
the copyright holder saying it can be distributed under émms of this License. Such a notice grants
a world-wide, royalty-free license, unlimited in duratjdo use that work under the conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of tHaipis a
licensee, and is addressedasu” . You accept the license if you copy, modify or distribute ¥k

in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document ortsoopaof it,
either copied verbatim, or with modifications and/or tratesi into another language.

A “Secondary Section”is a named appendix or a front-matter section of the Docurietdeals
exclusively with the relationship of the publishers or awthof the Document to the Document’s
overall subject (or to related matters) and contains ngthiat could fall directly within that overall
subject. (Thus, if the Document is in part a textbook of matatcs, a Secondary Section may not
explain any mathematics.) The relationship could be a mattaistorical connection with the subject
or with related matters, or of legal, commercial, philosoph ethical or political position regarding
them.
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The“Invariant Sections” are certain Secondary Sections whose titles are desigrestdubing those
of Invariant Sections, in the notice that says that the Daminms released under this License. If
a section does not fit the above definition of Secondary thénribt allowed to be designated as
Invariant. The Document may contain zero Invariant Sestidinthe Document does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Borér Texts or Back-
Cover Texts, in the notice that says that the Document isseld under this License. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at2bosords.

A “Transparent” copy of the Document means a machine-readable copy, repeesm a format
whose specification is available to the general public, thatuitable for revising the document
straightforwardly with generic text editors or (for imagesnposed of pixels) generic paint programs
or (for drawings) some widely available drawing editor, #mat is suitable for input to text formatters
or for automatic translation to a variety of formats suigafar input to text formatters. A copy made
in an otherwise Transparent file format whose markup, orrategsef markup, has been arranged to
thwart or discourage subsequent modification by readersti$nansparent. An image format is not
Transparent if used for any substantial amount of text. Aydbt is not “Transparent” is called
“Opagque”.

Examples of suitable formats for Transparent copies irelpidin ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publchvailable DTD, and standard-
conforming simple HTML, PostScript or PDF designed for hamaodification. Examples of trans-
parent image formats include PNG, XCF and JPG. Opaque ferimelude proprietary formats that
can be read and edited only by proprietary word processd@d/lSor XML for which the DTD
and/or processing tools are not generally available, amdntaichine-generated HTML, PostScript or
PDF produced by some word processors for output purposgs onl

The “Title Page” means, for a printed book, the title page itself, plus sudloviong pages as are
needed to hold, legibly, the material this License requiceappear in the title page. For works in
formats which do not have any title page as such, “Title Pageédns the text near the most prominent
appearance of the work'’s title, preceding the beginnindgefiody of the text.

A section“Entitled XYZ” means a named subunit of the Document whose title eitheresgaly
XYZ or contains XYZ in parentheses following text that trees XYZ in another language. (Here
XYZ stands for a specific section name mentioned below, ss¢Acknowledgements”, “Dedica-
tions”, “Endorsements”, or “History” .) To“Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XY&cading to this definition.

The Document may include Warranty Disclaimers next to thiicaovhich states that this License
applies to the Document. These Warranty Disclaimers arsidered to be included by reference in
this License, but only as regards disclaiming warranties: @her implication that these Warranty
Disclaimers may have is void and has no effect on the mearitigsoLicense.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, eitbenmercially or noncommercially,

provided that this License, the copyright notices, and itenke notice saying this License applies
to the Document are reproduced in all copies, and that younadother conditions whatsoever to
those of this License. You may not use technical measurdsstouzt or control the reading or further
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copying of the copies you make or distribute. However, yoly mecept compensation in exchange
for copies. If you distribute a large enough number of copims must also follow the conditions in
section 3.

You may also lend copies, under the same conditions statecealnd you may publicly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that comipbave printed covers) of the Document,
numbering more than 100, and the Document’s license natipgines Cover Texts, you must enclose
the copies in covers that carry, clearly and legibly, alsth€over Texts: Front-Cover Texts on the
front cover, and Back-Cover Texts on the back cover. Botherownust also clearly and legibly
identify you as the publisher of these copies. The front cavest present the full title with all words
of the title equally prominent and visible. You may add otheaterial on the covers in addition.
Copying with changes limited to the covers, as long as theggive the title of the Document and
satisfy these conditions, can be treated as verbatim cgpyiother respects.

If the required texts for either cover are too voluminous tdefjibly, you should put the first ones
listed (as many as fit reasonably) on the actual cover, anihcenthe rest onto adjacent pages.

If you publish or distribute Opaque copies of the Documembering more than 100, you must either
include a machine-readable Transparent copy along with €paque copy, or state in or with each
Opaque copy a computer-network location from which the g@meetwork-using public has access
to download using public-standard network protocols a deteplransparent copy of the Document,
free of added material. If you use the latter option, you maké reasonably prudent steps, when
you begin distribution of Opaque copies in quantity, to eaghat this Transparent copy will remain

thus accessible at the stated location until at least oneafta the last time you distribute an Opaque
copy (directly or through your agents or retailers) of thditien to the public.

It is requested, but not required, that you contact the asithiothe Document well before redistribut-
ing any large number of copies, to give them a chance to peoyadi with an updated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Documamder the conditions of sections
2 and 3 above, provided that you release the Modified Versimgemuprecisely this License, with the
Modified Version filling the role of the Document, thus licergsdistribution and modification of the
Modified Version to whoever possesses a copy of it. In additimu must do these things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a titleinicstfrom that of the Document, and
from those of previous versions (which should, if there waerg be listed in the History section
of the Document). You may use the same title as a previousoveitshe original publisher of
that version gives permission.
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B. List on the Title Page, as authors, one or more personstitiesrresponsible for authorship of
the modifications in the Modified Version, together with adefive of the principal authors of
the Document (all of its principal authors, if it has feweautifive), unless they release you from
this requirement.

C. State on the Title page the name of the publisher of the fiéaldi/ersion, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modificaicedjacent to the other copyright
notices.

F. Include, immediately after the copyright notices, ani&e notice giving the public permission
to use the Modified Version under the terms of this Licensthérform shown in the Addendum
below.

G. Preserve in that license notice the full lists of Invari@actions and required Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled “History”, Preserve itdeTiand add to it an item stating at least
the title, year, new authors, and publisher of the Modifieds\m as given on the Title Page.
If there is no section Entitled “History” in the Documenteate one stating the title, year,
authors, and publisher of the Document as given on its TalgePthen add an item describing
the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Doaurh@r public access to a Transparent
copy of the Document, and likewise the network locationggiin the Document for previous
versions it was based on. These may be placed in the “Histggtion. You may omit a
network location for a work that was published at least foemrg before the Document itself,
or if the original publisher of the version it refers to giygsrmission.

K. For any section Entitled “Acknowledgements” or “Dedioais”, Preserve the Title of the sec-
tion, and preserve in the section all the substance and foegch of the contributor acknowl-
edgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document,tared in their text and in their titles.
Section numbers or the equivalent are not considered p#recfection titles.

M. Delete any section Entitled “Endorsements”. Such a geatiay not be included in the Modi-
fied Version.

N. Do not retitle any existing section to be Entitled “Endargents” or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sectiomsappendices that qualify as Secondary
Sections and contain no material copied from the Document,nyay at your option designate some
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or all of these sections as invariant. To do this, add théstito the list of Invariant Sections in the
Modified Version’s license notice. These titles must beimistfrom any other section titles.

You may add a section Entitled “Endorsements”, providediitains nothing but endorsements of
your Modified Version by various parties—for example, stegats of peer review or that the text has
been approved by an organization as the authoritative tefirof a standard.

You may add a passage of up to five words as a Front-Cover Tekg passage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in thedifled Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added bthfough arrangements made by)
any one entity. If the Document already includes a coverftaxihe same cover, previously added by
you or by arrangement made by the same entity you are actibgluelf of, you may not add another;

but you may replace the old one, on explicit permission fromgrevious publisher that added the
old one.

The author(s) and publisher(s) of the Document do not byliltiense give permission to use their
names for publicity for or to assert or imply endorsementrnyf Blodified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents releasddrtthis License, under the terms
defined in section 4 above for modified versions, provided yba include in the combination all

of the Invariant Sections of all of the original documentamedified, and list them all as Invari-

ant Sections of your combined work in its license notice, #vad you preserve all their Warranty
Disclaimers.

The combined work need only contain one copy of this Licers®l multiple identical Invariant
Sections may be replaced with a single copy. If there areiptelinvariant Sections with the same
name but different contents, make the title of each suchoseanique by adding at the end of it, in
parentheses, the name of the original author or publishénatfsection if known, or else a unique
number. Make the same adjustment to the section titles itighef Invariant Sections in the license
notice of the combined work.

In the combination, you must combine any sections Entitldgstory” in the various original doc-
uments, forming one section Entitled “History”; likewiserobine any sections Entitled “Acknowl-
edgements”, and any sections Entitled “Dedications”. Yasndelete all sections Entitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document androtleeuments released under this
License, and replace the individual copies of this Licems¢he various documents with a single
copy that is included in the collection, provided that yolldiw the rules of this License for verbatim

copying of each of the documents in all other respects.

You may extract a single document from such a collection, disttibute it individually under this
License, provided you insert a copy of this License into thzaeted document, and follow this
License in all other respects regarding verbatim copyintpatf document.

7. AGGREGATION WITH INDEPENDENT WORKS
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A compilation of the Document or its derivatives with otheparate and independent documents or
works, in or on a volume of a storage or distribution mediwcalled an “aggregate” if the copyright
resulting from the compilation is not used to limit the legghts of the compilation’s users beyond
what the individual works permit. When the Document is ideld in an aggregate, this License
does not apply to the other works in the aggregate which aréhemselves derivative works of the
Document.

If the Cover Text requirement of section 3 is applicable wsthcopies of the Document, then if the
Document is less than one half of the entire aggregate, tlreident's Cover Texts may be placed
on covers that bracket the Document within the aggregatfecglectronic equivalent of covers if the
Document is in electronic form. Otherwise they must appegsrinted covers that bracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you migjritute translations of the Document
under the terms of section 4. Replacing Invariant Sectioitis tnanslations requires special permis-
sion from their copyright holders, but you may include ttatisns of some or all Invariant Sections
in addition to the original versions of these Invariant 8. You may include a translation of this
License, and all the license notices in the Document, and\aryanty Disclaimers, provided that you
also include the original English version of this Licensd #me original versions of those notices and
disclaimers. In case of a disagreement between the treomskatd the original version of this License
or a notice or disclaimer, the original version will prevail

If a section in the Document is Entitled “Acknowledgement$edications”, or “History”, the re-
quirement (section 4) to Preserve its Title (section 1) typlically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Duent except as expressly provided for
under this License. Any other attempt to copy, modify, stésise or distribute the Document is void,
and will automatically terminate your rights under thisense. However, parties who have received
copies, or rights, from you under this License will not haveit licenses terminated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revisedamssf the GNU Free Documentation Li-
cense from time to time. Such new versions will be similamimisto the present version, but may dif-
fer in detall to address new problems or concerns. See
http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing versiomber. If the Document specifies that
a particular numbered version of this License “or any lagrsion” applies to it, you have the option
of following the terms and conditions either of that spedifi@rsion or of any later version that has
been published (not as a draft) by the Free Software Foundalf the Document does not specify
a version number of this License, you may choose any versienpblished (not as a draft) by the
Free Software Foundation.
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ADDENDUM: How to use this License for your documents

To use this License in a document you have written, includepy of the License in the document
and put the following copyright and license notices justrafie title page:

Copyright© YEAR YOUR NAME. Permission is granted to copy, distributeléor mod-
ify this document under the terms of the GNU Free Documaeridticense, Version 1.2
or any later version published by the Free Software Fouodatvith no Invariant Sec-
tions, no Front-Cover Texts, and no Back-Cover Texts. A aafihe license is included
in the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and B@oker Texts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, wittetkront-Cover Texts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or sortteeocombination of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of programesave recommend releasing these exam-
ples in parallel under your choice of free software licesseh as the GNU General Public License,
to permit their use in free software.
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