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1. Uber dieses Handbuch
Das Gpg4win-Anleitungs- und Ubungsmaterial besteht aus drei Teilen:

e dem Schnelleinstieg, ,Gpg4win fur Einsteiger”,in dem Sie gerade lesen,

e dem Handbuch ,,Gpg4win fur Durchblicker” im PDF-Format, welches Sie nach der Instal-
lation von Gpg4win auf Ihrer Festplatte finden,

e dem Ubungsroboter Adele,mit dem Sie die E-Mail-Ver- und Entschliisselung so oft iben
konnen, wie Sie wollen. Um mit Adele zu Giben, brauchen Sie eine Inteerdindung.

»Gpgdwin fur Einsteiger* fuhrt Sie kurz und knapp durch die Installation und die alltdgliche Benut-
zung der Gpg4win-Software. Der Zeitbedarf flr das DurcharbeigsnSthnelleinstiegs hangt unter
anderem davon ab, wie gut Sie sich mit lhrem PC und Windows auske8igesollten sich in etwa
eine halbe Stunde Zeit nehmen.

,Gpgdwin fur Durchblicker” liefert Hintergrundwissen, das lhnen die grundlegenden Mechanismen
von Gpg4win verdeutlicht und die etwas seltener benutzten Fahigkeitenestla

Beide Handbuchteile liegen als PDF Dateien vor. Falls Sie keine gedrudidieverhalten haben, so
koénnen Sie sie auch selbst ausdrucken.

Die Handbuchteile kénnen unabhé&ngig voneinander benutzt werddhrem besseren Verstandnis
sollten Sie aber moglichst beide Teile in der angegebenen Reihenfolge lesen.

& Dieses Symbol weist auf auf den Wechsel in das andere Buch hin.

Der Ubungsroboter Adelesteht Ihnen im Internet zur Verfiigung. Adele empfangt und senefet v
schlisselte E-Mails und entschliisselt sie auch. Sie kdnnen also mit Ademekeimpletten Verschlis-

selungsdialog so lange lben, bis Sie sich véllig mit dem Gebrauch der $oftwdaraut gemacht

haben.

Adele istim Rahmen des alten GnuPP Projektes entstanden und lauft dortmuoer. ,Gpg4win fur
Einsteiger* verwendet diesen zuverlassigen Ubungsroboter urkd dan Inhabern von gnupp.de fur
den Betrieb von Adele.
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2. Was ist Gpg4win?

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist eine vom Bundesamt flr Sicher-
heit in der Informationstechnik beauftragte Email-Verschlisselurgssoftware. Gpg4win bezeich-
net ein Gesamtpaket, welches die folgenden Programme umfasst:

GnuPG: das Kernstlck, die Verschlisselungs-Software

GPA: der GNU Privacy Assistent, eine Schliisselverwaltung

WinPT: Schlusselverwaltung, unterstiitzt auch Verschlisselung per Cligghoar

GPGol: ein Plugin fur Microsoft Outlook, es integriert dort die Bedienung vauBG

GPGee ein Plugin fir den Windows Explorer, per rechter Maustaste kénneei&maverschliisselt
werden

Sylpheed-Claws ein komplettes Email-Programm mit integrierter GnuPG-Bedienung

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Guard) kegiermann Emails sicher,
einfach und kostenlos verschliisseln. GnuPG kann ohne jede Restgkittahoder kommerziell be-

nutzt werden. Die von GnuPG eingesetzte Verschliisselungstechniskoggér sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebrochemremerd

GNuPG ist Freie SoftwateDas bedeutet, dass jedermann das Recht hat, sie nach Belieben kommer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, also diatkane Programmierung des
Programms, genau untersuchen und auch selbst Anderungeniduerhtind diese weitergebén.

Fur eine Sicherheits-Software ist diese garantierte Transparenzuddiedgles eine unverzichtbare
Grundlage. Nur so laf3t sich die Vertrauenswirdigkeit eines Prograimriafes.

GnuPG basiert auf dem internationalen Standard OpenPGP (RFC &tA@)lstédndig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlisselserver etc.).

PGP (,Pretty Good Privacy") ist keine Freie Software, sie war lediglimhwielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhaltlich. Diese Version entsgiiert schon lange nicht
mehr dem Stand der Technik.

Weitere Informationen zu GnuPG und den Projekten der Bundesregiewm Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bundesaimt®gherheit in der Informati-
onstechnik.

Loft ungenau auch als Open Source Software bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne ausreichendes/Eaen nicht leichtfertig Anderungen durchfiih-
ren da hierdurch die Sicherheit der Software beeintréachtigt werdem ka
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3. Sie installieren Gpg4win

Sollte bereits eine GnuPG basierte Anwendung, wie z.B. GnuPP, GnuPF\Witer GnuPG Basics,
auf lhrem System installiert sein, so lesen sie jetzt bitte zuerst den Aijamg zu erfahren wie Sie
Ihre vorhandenen Schlissel tibernehmen kdnnen.

Falls Sie Gpg4win auf einer CD-ROM erhalten haben:

Legen Sie diese CD-ROM in das CD-ROM-Laufwerk Ihres PCs und meSienich als Administra-
tor an. Offnen Sie Ihren ,Arbeitsplatz und klicken Sie dort auf das RDM- Icon mit dem Titel

,Gpgdwin“. Wenn sich das CD-ROM-Icon gedéffnet hat, klicken Sie da$ Installations-Ilcon mit
dem Titel ,Gpg4win®.

Haben Sie Gpg4win aus dem Internet heruntergeladen, so klicken Siauitttese neu abgespei-
cherte Datei, die den Nameypg4win-1.0.1.exe (oder héhere Versionnummer) haben sollte.
Achten Sie unbedingt darauf, dass Sie die Datei von einer vertraliedigen Seite erhalten haben.

Die weitere Installation ist dann identisch:
Die Frage, ob Sie das Programm installieren wollen, beantworten Sie mit [ Ja].

Es begrif3t Sie dieser Screen:

ji5 GNuPG For Windows Installation =11

Willkommen bei der Installation von
Gpg4win

GNUPG is das Werkzeug aus dem GMU Prajekt zur sicheren
Kommunikation sowie zurn sicheren Speichern von Daten,

Klicken Sie auf Weiter, um Fortzufahren,

GPG\\“wiN

ies ist GPGHWIM Yersion 1.0.0
Dateiversion 1,0,0,230

" Abbrechen

Beenden Sie alle mdglicherweise auf Ihrem Rechner laufenden Programdidicken Sie dann auf
[ Weiter].
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Auf der Seite mit dem Lizenzabkommen, konnen Sie Informationen zu dengpedieser Software
lesen.

Wenn Sie die Software lediglich installieren und einsetzen wollen, so habeni8er das Recht dazu
und sind nicht angehalten diese Texte zu lesen.

Geben Sie allerdings diese Software weiter oder wollen Sie sie verasdermijssen Sie sich mit den
Bedingungen der Lizenzen vertraut machen.

jig GnuPG For Windows Installation B [l 3|

Lizenzabkommen

]
Diese Software ist unter der GhU General Public License (GPL) lizensiert; dies gibt Ife‘“
Thnen die Freiheit, sie 2u dndern und weiterzugeben.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkammens 2u sehen.

oMU GEMERAL PUBLIC LICENSE ﬂ
Yersion 2, June 1991

Copyright () 1989, 1991 Free Saftware Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, Ma 02110-1301 USA
Everyong is permitted to copy and distribute verbatim copies
of this license document, but changing it is not: allowed.

Preamble
_Ths I\cense; for most s_DFtware are designed to take away ¥our ﬂ
In aller Kirze: Sie haben das Recht, die Software zu jedem Zweck emzus[ﬁen. Sie kinnen
die Software weitergeben, sofern Sie dem EmpFanger dieselben Rechte itraumen, die auch
Sie erhalten haben,

[ullsaft Install System vz, 06

< Zurlick. I Weiter » I Abbrechen

Klicken Sie auf [ Weiter].
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Auf der Seite mit der Komponentenauswahl kdnnen Sie entscheiden waichemme Sie installie-
ren mochten.

Wenn Sie mit der Maus Uber die Auswahl laufen, dann erscheint jewelitsreine Kurzbeschreibung
die Ihnen bei der Entscheidung hilft.

Die Anzeige des bendtigen Speichers auf der Festplatte hilft Ihnen vi¢lehenfalls weiter.

ji§ GNuPG For Windows Installation =11
Komponenten auswshlen N
Wahlen Sie die komponenten aus, die Sie installieren michken, ira_-‘

wahlen Sie die komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Elicken Sie suf Weiter, um Fortzufahren.

“wiahlen Sie die Komponenten Beschreibung

aus, die Sie installieren Eevwegen Sie den
michten: GPGol Mauszeiger Gber eine
GPA Komponente, um ke
WinPT Beschreibung 2u sefen,
GPGes
Sylpheed
EudoraGPG
Einsteigerhandbuch

Bentigter Speicher: 20.5MB
RS Durchblickerhandbuch

Miullsaft Install System w2 05

< Zurlck I ‘Weiter = I Abbrechen

Sinnvoll ist es, mindestens GnuPG, GPA, WIinPT und die Handbtlichertalliem®n. Den Rest kdnnen
Sie bei Bedarf auch spater installieren.

Klicken Sie auf [ Weiter].
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In der nun folgenden Dateiauswahl kdnnen Sie einen Ordner amlR@aussuchen, in dem Gpg4win
installiert wird. Sie sollten hier im Normalfall den voreingestellten Ordner

C: \Programme \GNUYGnuPG

Uibernehmen.

ji5 GNUPG For Windows Installation _ ==

Zielverzeichnis auswahlen ]
wahlen Sie das Verzeichnis aus, in das GnuPG For Windaws installisrt werden soll, irej

EnuPiE For Windows wird in das unten angegebene Verzeichnis installiert. Falls Sie in gin
anderes Verzeichnis installieren méchten, Kicken Sie auf Durchsuchen und wahlen Sie ein
anderes Verzeichnis aus, Klicken Sie auf Weiter, um fortzufabiren,

Zighverzeichnis
’7 +\ProgranmmelGhUIGRUPG) Durchsuchen, .. |

Bendtigker Speicher: 20,5MB
werfiigharer Speicher: 3,665 [}S

Tullsaft Install System 2, 06

« Zuriick I “Weiter = I Abbrechen |

Klicken Sie anschlieRend auf [ Weiter].

GPeNim
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Auf der folgenden Seite kdnnen Sie festlegen, welche Verknupfuimgtalliert werden. Voreinge-
stellt ist lediglich eine Verknipfung mit dem Startmend. Bitte beachten Sie,idallese VerknUp-
fungen auch jederzeit spater mit den Bordmitteln von Windows veréandemmek.

ji5 GNUPG For Windows Installation _ ==
Installationsoptionen )
Startlinks irej

Bitte wahlen Sie, welche Yerknipfungen angelegt werden sollen:

¥ Startmeni
I~ ArbeitsAache

I Schnellstartleiste

Mullsaft Install System «2, 06

« Zuriick I “Weiter = I Abbrechen

Klicken Sie anschlieend auf [ Weiter].
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Falls Sie auf der vorhergehenden Seite eine Verknipfung mit dem Staramegéwahlit haben (dies
ist die Voreinstellung), so wird Ihnen nun eine Seite angezeigt, mit der Si&ldmen dieses Start-
menis auswahlen kénnen.

i GnuPG For Windows Installation o s 1|

Startmenii-Ordner bestimmen

Bestimmen Sie einen Startmenii-Ordner fir die Pragrammverknijpfungen. iff ’

‘Wahlen Sie den Starkmend-Crdner Fr die Programmyerkniipfungen aus, Falls Sie einen neuen
Ordner erstellen méchten, geben Sie dessen Mamen ein.

Autostart
Debugging Tools Far Windows

GnUPG For Windows

Microsoft Office

Mozilla Thunderbird

SCM Microsystems SCR33:0: Taols
SPRx32Z Tools

Startup %
TightWhC (unstable)
Verwaltung
Zubehér
I Keine Verkntipfungen erstellen
Miullsaft Install System w2, 05

< Zurlck I Installieren I Abbrechen

Am einfachsten Ubernehmen Sie die vorgeschlagene Einstellung undnktleka auf [ Installieren].
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14 Gpg4win fur Einsteiger 2.0.1

Wahrend der nun folgenden Installation sehen Sie einen Fortschrittehatkielnformationen, wel-
che Datei momentan installiert wird. Sie kénnen jederzeit auf [ Details anZedyéicken um ein
Protokoll der Installation sichtbar zu machen.

i GnuPG For Windows Installation o s 1|
Die Installation ist vollstindig i
Die Installation wurde erfolgreich abgeschlossen. ir°—4
Fertig
Details anzeigen

Miullsaft Install System w2, 05

= Zuriick I Weiter > I Abbrechzn

Nachdem die Installation abgeschlossen ist, driicken Sie bitte auf [ Weiter].

GPeNim
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Die letzte Seite des Installationsvorgangs wird nun angezeigt:

i5 GnuPG For Windows Tnstallation =0l

Die Installation von GnuPG For
Windows wird abgeschlossen

GRUPG For Windows wurde suf Threm Computer installisrt.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schiefizn,

GPGNWiN [¥| Die README Datei anzeigen

Hier Klicken um zur Homepage des Projekts zu gelangen

< Zuriich. I Fettig stellen I Abbrechen

Klicken Sie auf [ Fertig stellen].

GPeNim



16 Gpg4win fur Einsteiger 2.0.1

In einigen Fallen kann es vorkommen, dass Windows neu gestartet wattsnIn diesem Fall sehen
Sie statt der vorherigen die folgende Seite:

ji§ GNuPG For Windows Installation 10 x|

Die Installation von GnuPG For
Windows wird abgeschlossen

Windowes muss neu gestartet werden, um die Installation von
GNUPG For Windows zu vervallstandigen, Machken Sie
‘Windows jetzt neu starten?

GPG\\"WiN (% Jekzt neu starten

" wWindows spater selbst neu starten

< Zurick I Fertig stellen I Abbrechen

Sie kénnen hier auswéhlen, ob Windows sofort neu gestartet weotl@der spater manuell.

Klicken Sie hier auch auf [ Fertig stellen].

GPeNim
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Das war's schon!
Sie haben Gpg4win installiert und kénnen es gleich zum ersten Mal starten.

Vorher sollten Sie aber im Handbuch ,Gpg4win fir Durchblicker” (PD&tei) die Kapitel 3 und
4 lesen. Wir erklaren dort den genialen Trick, mit dem Gpg4win |Ihre Bsvicher und bequem
verschlisselt. Gpg4win funktioniert zwar auch, ohne dass Sie verstedwrum, aber im Gegensatz zu
anderen Programmen wollen Sie Gpg4win schlie3lich Ihre geheime Kondspp anvertrauen. Da
sollten Sie schon wissen, was vor sich geht.

AuRRerdem ist die ganze Angelegenheit ziemlich spannend

Weiter geben wir IThnen einige Tipps, mit denen Sie sich einen sicherenataddém leicht zu mer-
kenden Passwortsatz ausdenken kénnen.

& Lesen Sie jetztim Handbuch ,,Gpg4win flr Durchblicker” die Kapitel 3 und 4, und lesen Sie
bitte erst danach hier weiter.

GreN
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4. Sie erzeugen lhr Schltsselpaar

Nachdem Sie gelesen haben, warum GnuPG so sicher ist und wie eirPgesortsatz als Schutz
fur IThren geheimen Schlissel entsteht, werden wir Ihr Schliisselpaargen.

Eigentlich miisste man so einen wichtigen Schritt ein paar Mal Gben kénen. . .

Und genau das kdnnen Sie auch tunSie kénnen den gesamten Ablauf der Schliisselerzeugung,
Verschlisselung und Entschliisselung durchspielen, so oft Sie woiteBie ganz sicher sind.

Ihr Vertrauen in Gpg4win wird sich durch diese ,Trockenibung” festigund die ,heisse Phase" der
Schlisselerzeugung wird danach kein Problem mehr sein.

Ihr Partner bei diesen Ubungen wird Adele sein.

Adele ist ein Testserver, der noch aus dem alten GnuPP Projekt stammitilflelivdh Adele kbnnen
Sie lhre Schlissel, die wir gleich erzeugen werden, ausprobieretestah, bevor Sie damit Ernst
machen. Doch dazu spater mehr.

GreN
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Los geht’s!

Rufen Sie das Programm GPA lber das Windows Startmeni auf:

o

7] Programmaugeif und -standards

@ Internet Explorer
3 Outlook Express

'Windows 2000 Professional

EENIEEIEN

Daraufhin sehen Sie diesen Dialog:

o GNU Privacy Assistant - Schliisselverwaltung

Datei Bearbeiten Schlissel Keys Server Eenster  Hilfe

o

Andern  Delete

& & & [0 0

Signieren  lmport Expart Ubersicht  Details

=10] x|
Hefresh | Dateien

,{ﬁl Schlisselverwaltung

=10l x] v |

@ Sie haben noch keinen geheimen Schlissel Wallen Sie jetzt

einen erzeugen (ermpfohlen), oder dies spater erledigen?

| Jetzt Schlissel erzeugen I Spater erledigen

Diatails I Signaturen |

keine Schlissel ausgewshlt

Standard-Schlissel;

Klicken Sie auf [ Jetzt Schlussel erzeugen].

GPG\‘\MN



20 Gpg4win fur Einsteiger 2.0.1

Wenn Sie die Schlisselerzeugungunachst einmal testen wollen, dann kénnen Sie im nun folgenden
Fenster einen beliebigen Namen eingeben, z.B. ,Heinrich Heine".

i achliissel erzeugen ;Iglzl

Bitte geben Sie lhren Marmen an

lhre Korrespondenzpartner kdnnen thren Schlissel anhand
lhres Namens finden.

lhr Mame: |Heinrich Heine

Zuriick | Wieiter ‘ 5bbrechen|

Oder Sie konnen auch gleich ,Ernst machen” und Ihren richtigen Namegelgen.

Klicken Sie auf [ Weiter ], wenn Sie fertig sind.

GPeNim
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Als néchstes geben Sie Ihre eigene E-Mail-Adresse an.

Wieder gilt: Sie kénnen die Schlisselerzeugung zunachst einmal mit egemdausgedachten E-
Mail-Adresse durchtesten, z.Bhginrichh@gpg4win.de  “

i Schliissel erzeugen ;Iglﬂ

Bitte geben Sie [hre E-Mail-Adresse an.

lhre E-Mail-Adresse wird Teil des Schlissels und erleichtert
lhren Korrespondenzpartner daher, lhren Schlissel zu
identifizieren.

Falls Sie mehrere E-Mail-Adressen haben, kinnen Sie diese
spater hinzufiigen.

lhre E-Mail-Adresse ‘hemrichh@duesseldorf.de|

Zurick | Wifaiter ‘ Abbrechen

Oder Sie kdnnen auch gleich lhre echte E-Mail-Adresse eingeben.
Klicken Sie auf [ Weiter], wenn Sie die E-Mail-Adresse eingegeben haben

Anschliessend kdnnen Sie einen Kommentar zum Schlissel eingebenaldweise bleibt dieses
Feld leer; wenn sie aber einen Testschlissel erzeugen sollten Siésdbrinmerung ,test* eingeben.
Dieser Kommentar ist Teil Ihrer User-ID und genau wie der Name und diéalEAdresse spéter
offentlich sichtbar. Klicken Sie auch dort anschliel3end auf [ Weiter].

GPeNim



22 Gpg4win fur Einsteiger 2.0.1

Jetzt folgt der wichtigste Teil: die Eingabe |Ihres Passwortsatzes.

Erinnern Sie sich an das Kapitel 4, ,Der Passwort-Satz" im Handbugg4@in fur Durchblicker®
das Sie eben durchgelesen haben? Wir haben lhnen dort einige TipRszeugung eines sicheren
Passwortsatzes gegeben.

Dann sollten Sie nun einen geheimen, einfach zu merkenden und schiweckenden Passwortsatz
parat haben und hier eintragen.

i Schliissel erzeugen ;Iglﬁl

Bitte geben Sie den Passwortsatz fir [hren
neuen Schlissel an

Passwortsatz:

Passwortsatz wiederholen: i

Zuriick | Waiter ‘ ghhrechen|

Falls der Passwaortsatz nicht sicher genug sein sollte, werden Sie Hargeifviesen.

Auch an dieser Stelle kdnnen Sie- wenn Sie wollen — zunachst einen Test-Passwortsatz eingeben
oder auch gleich ,Ernst machen®”.

Wenn Sie Ihren geheimen Passwortsatz zweimal eingegeben habem iekauf [ Weiter].

GPeNim



Gpg4win fur Einsteiger 2.0.1 23

Nun wird lhr Schliisselpaar angelegt. Dies kann kann u.U. einige Minweerd. Sie kénnen in
der Zwischenzeit mit einer anderen Anwendung Ihres Rechner wiiggten und erhéhen hierdurch
sogar leicht die Qualitat des erzeugten Schliisselpaars.

Sobald die Schlusselgenerierung abgeschlossen ist, werden Sidgisrdén Dialog sehen:

i Sicherheitskopien erstellen 10l x|
Sicherheitskopie von Schlissel COBEATFE erstellen
Durchsuchen. ..

<9er< & Cancel

T TG EN ECOTERTNEN IR D okumente und Einstellungentharryisec key. asg

Sie werden hier gebeten, eine Sicherheitskopie lhres Schliisselsgatzulein Sie das jetzt, auch
wenn Sie den Ablauf nur tben:

Wenn Sie mit dem voreingestellten Dateinamen zufrieden sind, so klickenf§i@ky. Falls Sie das
Backup woanders speichern mdchten, so wéhlen Sie bitte vorher eiderearDateinamen aus.

Wichtig: Falls Sie die Datei — wie voreingestellt — auf der Festplatte abgespeictoem o sollten
Sie baldmoglichst diese Datei auf einen anderen Datentrager (USB Stilette oder CDROM)
kopieren und diese Orginaldatei Idschen. Bewahren Sie diesen Dg@rdiéher auf.

Sie kdnnen eine Sicherungskopie auch jederzeit spater anlegennv@idleierzu aus dem Hauptme-
nu Schlissel Sicherheitskopie anlegen

GreN



24 Gpg4win fur Einsteiger 2.0.1

Damit ist die Installation von Gpg4win und die Erzeugung Ihres Schllisdpaares abgeschlossen.
Sie besitzen nun einen einmaligen und sicheren digitalen Schlissel.

Sie sehen jetzt wieder das Hauptfenster von GPA. In der Mitte des Ferdtérter dem Symbol der
doppelten Schlissel — sehen Sie Ihr soeben erzeugtes Schlisselpaar

Wenn Sie Ihr Schlisselpaar anklicken, sehen Sie einige Details, die Sie géaiblesen kdnnen.

i GNU Privacy Assistant - Schliisselverwaltung ™ o m{

Datei Bearbeiten Schlizsel Serer Eenster  Hilfe

> @ & & @& |e 0 & | §

Andern Delete  Signieren  lmport Exponrt Ubersicht  Details Refresh Diateien

Em Schlusselverwaltung

¥ | Schlizselkennung ¥ | Benutzerkennung x>

Heintich Heine =heinrich uesseldor. dez

Details ‘ Signaturen

Dieser Schlissel hat einen offentlichen und einen geheimen Tell =
Der Schlozsel kanh zur Zertifizierung, zum Signieren und zur Yerschlisselung verwendet werden.

Benutzerkennung: Heinrich Heine <heinrichhi@duasseldorf.de>

Schlisselkennung: 495C9FBC

Fingerabdruck: DEDD 1184 7AAY D211 7A31 4FFD 2AZA 7ABZ 405C SFBC
urglltig ab: kein “erallsdatum
Benutzervertrauen: Witimativ
Giltigkeit voll galtig |
Art: DSA 1024 bit =]

Standard-Schlissel: Heinrich Heine <heinnchh@duesseldorf. dex 435C8FBC

Was bedeuten die Anmerkungen tber lhren Schlissel? Ihr Schlissabisgrenzt gultig d.h., er
hat kein ,eingebautes Verfallsdatum*. Man kann die Giiltigkeit nachtragkcindern — dazu spater
mehr.

Ein Schlissel mit einer Lange von 1024 Bit ist ein sicherer Schlussetratedem nicht zuviel Re-
chenkraft auf lhrem Computer beansprucht.

& Lesen Sie nun im Handbuch ,Gpg4win fur Durchblicker” Kapitel 5 ,Schliissel im Detail*
weiter. Sie konnen dieses Kapitel jetzt lesen oder spéter, wenn Sigde Informationen bendtigen
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5. Sie verdffentlichen lhren Schlissel per E-Mail

Beim taglichen Gebrauch von Gpg4win ist es sehr praktisch, dass Séned/r- und Entschliisseln
stets nur mit den ,ungeheimen* 6ffentlichen Schliisseln zu tun haben.dggolneigener geheimer
Schlussel und der ihn schiitzende Passwortsatz sicher sind, hatwas $Siéchtigste zur Geheimhal-
tung bereits erledigt.

Jedermann darf und soll Ihren 6ffentlichen Schliissel haben, unkié8igen und sollen 6ffentliche
Schliissel von lhren Korrespondenzpartnern haben — je mehr, lolester.

Denn:

Um sichere E-Mails austauschen zu kdnnen, mussen beide Partnezvyeils den 6ffentlichen
Schlissel des anderen besitzen und benutzen.

Wenn Sie also an jemanden verschlisselte E-Mails schicken wollen, miissgesSen offentlichen
Schliissel haben und zum Verschliisseln benutzen.

Wenn — andersherum — jemand Ihnen verschlisselte E-Mails schickemusl§ er Ihren dffentlichen
Schliissel haben und zum Verschliisseln benutzen.

Deshalb werden Sie nun lhren 6ffentlichen Schlissel 6ffentlich zligdinmachen. Je nachdem, wie
grol3 der Kreis Ihrer Korrespondenzpartner ist, gibt es zwei Mokgitan:

o direkt per E-Mail an bestimmte Korrespondenzpartner

e oder auf einem Schlisselserver— weltweit fur jedermann zuganglich
Die erste Mdglichkeit, Ihren offentlichen Schliissel zu verbreiten, héste gesagt darin, dass Sie
ihn per E-Mail an einen oder mehrere Korrespondenzpartner schiblee der zweiten Moglichkeit
ist lhre E-Mail-Adresse weltweit fiir jedermann zugénglich. Dies birgtdeihs Risiko, dass lhnen

auch ungebetene Personen E-Mails schreiben kénnen und die SR&KgeMiir Ihre E-Mail-Adresse
dadurch zunehmen kann. Sie sollten daher im zweiten Fall einen ausrdech8PAM-Schutz nutzen.
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Zum Uben dieses Vorgangs kommt nun Adele ins Spiel:

Adele ist ein sehr netter E-Mail-Roboter, mit dem Sie zwanglos korrespmdkdnnen. Weil man
gewohnlich mit einer klugen und netten jungen Dame lieber korrespontiiemtieinem Stiick Soft-
ware (was Adele in Wirklichkeit natdrlich ist), haben wir sie uns so vordjeste

Adele schicken Sie zunéachst lhren offentlichen Schliissel. Wenn Aldeda Schllissel empfangen
hat, verschliisselt sie damit eine E-Mail an Sie und sendet sie zuriick.

Diese Antwort von Adele entschliisseln Sie mit Ihrem eigenen geheimensSehlDamit Sie wie-
derum Adele verschlisselt antworten kdnnen, legt Adele ihren eig#fesilichen Schliissel bei.

Adele verhalt sich also genau wie ein richtiger Korrespondenzpa#herdings sind Adeles E-Mails
leider bei weitem nicht so interessant wie die Ihrer echten Korrespapdetner. Andererseits kdnnen
Sie mit Adele so oft tben, wie Sie wollen — was lhnen ein menschlicher Aatresshrscheinlich
ziemlich Gbel nehmen wirde.

Wir exportieren also nun Ihren 6ffentlichen Schlissel, kopieren ihn i@ EsMail und senden diese
an Adele.
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Die hier zuerst gezeigte Mdaglichkeit funktioniert immer, selbst wenn Sie -'eBmanchen E-Mail-

Services im Web — keine Dateien anhangen kénnen. Zudem bekommen IBfers&chliissel zum
ersten Mal zu Gesicht und wissen, was sich dahinter verbirgt unduszater Schlissel eigentlich
besteht.

Und so geht's:

Selektieren Sie den zu exportierenden Schlussel (durch klicken agntsprechende Zeile in der
Liste der Schlissel) und klicken Sie dann auf [ Export] in der IconleisteGPA. Wahlen Sie dann
einen geeigneten Ordner auf Ihrem PC aus und speichern Sie desstidart z.B. als
mein-key.asc

Uber den Erfolg dieser Operation werden Sie durch eine Hinweisboxmndet. Klicken Sie dort
dann auf [OK].
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Sehen Sie sich dann diese Datei mit dem Explorer an. Sie missen hiesalb#denOrdern auswahlen,
den Sie beim Exportieren angegeben haben.

Offnen Sie diese Datei mit einem Texteditor, z.B. mit WordPad. Sie sehen tiffentlichen Schliissel
im Texteditor so, wie er wirklich aussieht — ein ziemlich wirrer Text- und Zablieck:

B mein-key - WordPad -0l x|
Datei Bearbeiten Ansicht  Einflgen Format 7

D& S s %E=wo] =)

F————BEGIN PGP PUBLIC EEY BLOCE-————- =
Version: GnuPs wl.4.3-cwvs (MingWiz)

mRGiBEEPEO1AREADP 1L TSELDIMjuodlorggk04 2z Zb44=3EvyD ] SEowpdETnp XhymE
TnwvoSngP2L4bh zHiPsIVIWiWY lgersSwePUkwCOh 630X 60OWE 7O hE+f ZEvL 3Eskoo
EgoesibMIvkAyWIbhx TPo/ MbXavt ANgbEKZQ7MuF xnZ WEEMIF eh7me CWHIgwC gkpOF
WA EWELTIILERwHNTIFOLgESkELT4+nePfkUg? T UDEC AL IJATH?GLijajhr EOMRExd k= =
EDWFZ jDiaHZ102bGWiMShinThipjIfasFdnreqd X/ HQORTPGEeCExaZ 4PCEEOSL
34oenyexpiW3iRarEPZ 900V LV E4NiavaVEgL EJdmgTE  n+£23 X033 MDRhpg I
Sd/BEACRrxGeCTAIZ o4y /miFicEenBe ju RO TINNQlw3 3ChhFYgP s AR AR wW LR
D78kHuvDuuIgEThE+edb TAAEEANVIOOmk ZalHA/ 3£ ImI2okunISnInYWC zr FOUEOMA
goiLAFc2mdibRovVidydo IKERGOE?RTGHIRLnalsHasogSEj TarQpadVphndp Y2 gg
SGVphmUgPGhlalSsyallNoaEEkdiVec Vs GO v 2 i SkZTE IVAQTEQIATATCOS TTUATRL
Iw¥LoogHAWIEF QI TAwOWAGMEAhEEAhe LA Lo JECqEer JIEIJ+5vx UARS +k51EYE YD1
QN Av It dSGHNPYuAJ 4 ikZ0hEZ iUrSwES S £y E+Mb IkubbkEDQRD x NN yELQ AT oL
G31F01YGERLOG 1L EZt gl S ffERNCEREQIEREvnl hFEThp3xL2aFol6E3vUneSRE
S8z ERR3 i3 IeiknZ OENAUSIFEQ2 ¥wiZ 1/ 2Cecqe aMn0expwbpz Z29Dnakd7549a
wyFuiFVONn 1 T4 IFGRyOar TWITOE FaS f R r E+iTuS AL wUEAThafAX TP EVEvdwyDGE
mn3GPgka LevyTwrMn3 153 A8T+F qBohkg I eNEEC guoge yee 0wF +a0d+vdo C1PTT
81z0R6eQY7OXVER/ GePE+OSU0RLE=JBadoyEmD / G2 9VhHygoqaCRyVxx AgI M4 Wn ¥ TE
Ho JPMgtB4+IrmnE2 ap IThGFAQDIiERESEECALKF ARPEOS TCGwwACgkQ opasklen?=0
pACEUyuODalmalsOROGSCUE 1wV +eShi kg4 xvwTisesXeJGOWIEI X4 60daF
=J4dH

————— END» PGP PUELIC EEY BLOCE--——-—- i

[l

b
Dridcken Sie F1, umn die Hilfe aufzurufen, I_ o

Gpre\m



Gpg4win fur Einsteiger 2.0.1 29

Markieren Sie nun den gesamten Schliissel von

und kopieren Sie ihn mit dem Menlbefehl oder mit dem TastaturkirzetStigamit haben Sie den
Schlussel in den Speicher Ihres Rechners — bei Windows Zwisclageatpenannt — kopiert.

Nun starten Sie Ihr Mailprogramm — es spielt keine Rolle, welches Sie benudtaad fiigen lhren
offentlichen Schllssel in eine leere E-Mail ein. Der Tastaturbefehl Einfilgen (,Paste”) lautet bei
Windows Strg+V. Es ist sinnvoll vorher das Mailprogramm so zu koniggan, dass reine Textnach-
richten gesendet werden und keine HTML formatierte Nachrichten.

Diesen Vorgang — Kopieren und Einfugen — kennen Sie sicher als ,&dpgste”.
Adressieren Sie nun diese E-Mail adele@gnupp.de und schreiben in die Betreffzeile:
mein 6ffentlicher Schlussel

So etwa sollte Ihre E-Mail nun aussehen:

@ mein dffentlicher Schliissel - Nachricht {Nur-Text) = Iﬂlﬂ
Datei  Bearbeiten  Ansicht  Einfilgen  Formab  Extras  Akfionen 7
| | i ; - H 2] ]| A Y ¢ = = = = i= i= i= = |
i=dsenden | [l | % | | 23 optionen... | B B % | il ||| F & O |= = = iz i= IF iF & ﬁ

Version: GnuPG wl.4.3-cwvs (MingW3iz2)

mQGiBEPENLAREADP 1 TEKEDINI u0dL Or ggk04 z Zh 4453 EvyD i SEowpdEUnpXhymE
TnwSngP2L4bhzHiPsIVIWiWY lgersSvePUkvCOb 65 0x 6 QK7 QS hE+£ ZEvE 2Bskog
KogosibMIvkiyVIbhbxYPo/ MbEavet ANgbhEZIQ7MuFxn2 WEZM3F b e CUHIgwCgkpOP
wECEWELTILLERVNTIFSLgSKkEAI+nePfkUg? YUDEC AL IATIN?GLjaihr KONExdYkx =z
rDWgFZ2 3DiaHZ102bGW1MShmnThipj IfssFdnregdd/ HyORTVPGEeCExXaZz 4PCEEOSL
J4oeny2xpiWaRarEPZ 90CmEVIV sS4+ MiavaVByf T 4mgTE jn+£33x033MDRbpg T
30/ 3BACRrxGeCUAJZO9xdy/ mEFicEenBe JUuZROTINNQ1w3 3 GhhFVYgPz AZAKIwWU1R
D7E8kHwDunJgKIhS+e4b TddEKANVUDOmkZaHL/ SEImISokuoI8nIm¥C zr FQUECHE
geiLAFcZmibRovVidydo lKZRGOKTh7VGMIRLnalsHasogSE jTar QpaGVpbndp¥2 oo
SGVphmUgPGhlalSyalNoaEEkd iV ece Ve G99y Z iSkETEITAQTEQIATATCOSTTUATRL
InYLCQgHAWIEF QI TAwOWAGNEAh4BAhe LAAOJECHEer JJXJ+8 v UANI+RS1IEYEYD1
ONcEvEmt 43GNPTuld4ikZ0hEZ iUTrSwESS £ ycE+Mh IkubbkEDORD NN yEAQ Lt o f
§21F0i7GiRA04 1L uEttglScffENCERXQJEREwnlhFt Yhp3xLEPol16ESvUneSEE
EUSzzcZRR3i3Ieiknz0iNdUsIFEg2YwiZl/2Cecq2iMndexprbpzZ9bnakd7?34%9a
VYFUIFVONnlY4JFGRyOar WoLYasStRVrE+iTwS AAWUE A ThsfdEXIPhEVEYydwyDGE
wn3GPgka/LEyWvEMn3 153 A8 T+FgBohkgl eNGECqugue yse J0nF +a0d+ydoC1PTT
83z0R60YTOXVER/ GePE+O6U0RLEzIBadoyEmD/ G2 9VhHygqaCRyVxx AgIM4n Y TE
+JPHgtE+InmE2ap IThGFAQDiEKEGEECLAKF AKPEDS ICGwwACgkQEopGsklon 7=
PACEUVUODaNmaALsSOROGGCUE InV+eShl ingK+xv Y 1seeXeJGOWSEI X146cdSF
=J4dH

=

Schicken Sie die E-Mail an Adele nun ab. Nur zur Vorsicht: nattrlich solltea E-Mails nicht
heinrichh@gpg4win.de oder ein andere Beispieladresse als Absender haben, sdhdeei-
gene E-Mail-Adressdenn sonst werden Sie nie Antwort von Adele bekommen
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Genauso gehen Sie vor, wenn Sie lhren Schlissel an eine echte Bdiedise senden. Natlrlich
kénnen Sie dann auch noch ein paar erklarende Satze dazuschiaeénbraucht diese Erklarung
nicht, denn sie ist zu nichts anderem als zu diesem Zweck programmiekemor

Fassen wir kurz zusammenSie haben Ihren 6ffentlichen Schliissel per E-Mail an einen Korrespo
denzpartner geschickt.

& Im Handbuch ,,Gpg4win fur Durchblicker” Kapitel 7 beschreiben wir, wie S ie Ihren Schllssel
auch als Dateianhang versenden.

Das ist oftmals das einfachere und gebréuchlichere Verfahren. \Wenhdonen hier die ,Copy &
Paste“-Methode zuerst vorgestellt, weil sie transparenter und leidbreuavollziehen ist. Sie kdnnen
dieses Kapitel jetzt lesen oder spater, wenn Sie diese Funktion bendtigen.
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6. Sie veroffentlichen lhren Schlissel per Keyserver

Diese Moglichkeit bietet sich eigentlich immer an, selbst wenn Sie nur mit werigeimern ver-
schlusselte E-Mails austauschen. Ihr Schllissel ist dann sozusagesngyiffbereit” auf einem Server
im Internet vorhanden.

VORSICHT. OBWOHL ES NOCH KEINEHINWEISE GIBT, DASS SPAMMER ADRESSEN WIRKLICH
VON DEN KEYSERVERN SAMMELN, SO IST DIES JEDOCH TECHNISCH MOGLICHFALLS SIE KEI-
NEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTLICHUNG
IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Klicken Sie lhren Schlissel an und wahlen Sie dann den Menu@erker—Schlissel verschicken

| warning =loix|

Der ausgewihite Schlissel wird an einen dffentlichen

@ SchlissekSenver ("hkp:fblackhole.pea. din. de”) gesandt.
Sind Sie sicher, dass Sie diesen Schlussel verdffentlichen
wallen?

Wie Sie sehen, ist ein Keyserver bereits voreingestellt. Wenn Sie auk[idkgn, wird der Schliissel

an den Server geschickt und von dort aus an die anderen, weltwigilngenen Keyserver weiterge-
reicht. Jedermann kann ihn von dort herunterladen und dazu benitren eine sichere E-Mail zu
schreiben.

Wenn Sie den Ablauf im Moment nur testen, dann schicken Sie den Ulinigssel nicht ab. Er
ist wertlos und kann nicht mehr vom Schlusselserver entfernt wefienglauben nicht, wieviele
Testkeys mit Namen wie ,Julius Caesar”, ,Helmut Kohl* oder ,Bill Clinton* tlherumliegen schon
seit Jahren .

Fassen wir kurz zusammen:Sie wissen nun, wie Sie lhren Schliissel auf einen SchlUsselserver im
Internet schicken kdnnen.

& Wie Sie den Schlussel eines Partners auf den Schlisselservern serehind finden, beschreiben
wir im Handbuch ,Gpg4win fir Durchblicker* Kapitel 6. Sie kénnen dieses Ka pitel jetzt lesen
oder spater, wenn Sie diese Funktion bendtigen.
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7. Sie entschlisseln eine E-Mail

Adele erhalt nun lhren 6ffentlichen Schlissel, verschiisselt damitteMail und sendet sie an Sie
zurlick. Nach kurzer Zeit erhalten Sie Adeles Antwort.
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So sieht sie aus:

From: Adele (Der freundliche E-Mail-Roboter) <adele@gnup p.de>
Subject: Re: mein o6ffentlicher Schllissel

To: heinrichh@duesseldorf.de

Date: Thu, 12 Jan 2006 09:17:28 +0100

Version: GnuPG v1.4.1 (GNU/Linux)
hQEOA9FS8I3hSvdPEAP/W6EW6f4AMBwWqTdzd90/7FOTDHhN//bQ+GUNOTOk9Y0i96UZ
QO1VhQSia6a8DZrFQj7SIIWmB1MM7RNhkmhfZsD5Bn9ICmwwOtXJDBkCQ34gu5N
NxQ92WXZjHCal0dSlynNziNbK8Ik26YPBYkQjLUDhHN4CRZ7g67 eVEd/B9DI0O4wD
ujbjyjO9L/9NvoBniWrggqVUayKrlLs80IZkyiexemKypPGADJFA zvTwjubj5S62J
A+QVSXUB9H|8Ft2Nt3j0B/gWn5n03Er2/15UcBn/UPSxW90rOw9  seDxCuSXvpakX

bcneOm/pcINEHCApXWXpoNOXRZ1MksM300w+79M6p2w=
=VCHb

(Aus Grinden der Ubersichtlichkeit haben wir den Verschliissellogsbtark gekiirzt.)
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Diese E-Mail werden Sie nun mit dem Programm WinPT entschlusseln.

WInPT ist ein sogenanntes ,Frontend"” fir GnuPG. Es dient zur eigeatiivlr- und Entschliisselung
der E-Mails und zur Erzeugung und Uberprifung von digitalen Uniteifsen. Und zwar — und das
ist einer seiner Vorteile — mit jedem beliebigen Mailprogramm.

Fur die meisten Mailprogramme — z.B. MS Outlook fiir Windows, gibt es auRespezielle Plugins,
mit denen die Ver- und Entschlisselung direkt im jeweiligen Mailprogramndigtiezerden kann.

& Hinweise zu diesen Lésungen finden Sie im Handbuch ,,Gpg4win fir Durchbliker* Kapitel
8. Sie kdnnen dieses Kapitel jetzt lesen oder spater, wenn Sie diesaktion bendtigen.

WInPT hat dagegen den Vorteil, dass es nicht mit einem bestimmten, sondgedemt Mailpro-
gramm funktioniert. Es erledigt namlich die Ver- und Entschliisselung dinfaSpeicher des Rech-
ners. Das bedeutet, dass man den Text, der ver- oder entschligsihwell, zunachst in die Zwi-
schenablage des Rechners zu kopieren ist.

Markieren Sie also den gesamten Text aus Adeles E-Mail und kopierémnSigit dem entsprechen-
den Menubefehl oder Tastaturkirzel (Strg+C).

Damit haben Sie den Schlissel in den Speicher Ihres Rechners — liBWgiZwischenablage oder
Clipboard genannt — kopiert.
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Starten Sie nun WinPT aus dem Windows-Startmeni:

:_l-ji‘: Programmzugriff und -standards

Q Windaws Update

[ Adtostart

S puw Debugging Taols For Windows
Y Dokuente » [

»
L3
L4
& (3 Microsoft Office 4
= @ Einstelungen b * b
»
L3
»

Durchblickerhandbuch

Ensteigerhandbuch

(5 Mozilla Thunderbird EudoraGPG Plugin

. (% e » (B 5CM Microsystems SCRI3xx Tools
Tight¥hC funstable)

o @ Hife (3 zubehir Das Sechlisselverwaltungsprogranm Windows Privacy Tray

4 aufrufen, Dies ist ein vislssitiges Programm zur

5 Ausfitren. il AdobeReader7.0 Schisselverwaltung und Verschidsselung, Es instaliert sich in
-1 @& Internet Explorer > Startleiste.

5 B 13 Outlack Express

[ st [ 2t @ O]

Wéhrend WInPT startet, erscheint kurz ein Hinweis darauf, dass dgsanm die bereits vorhande-
nen Schlussel einladt.

Nachdem das Programm gestartet wurde, sehen Sie unten rechts inirdewa/Taskleiste das
Schliisselsymbol von WinPT:

B EY e
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Klicken Sie mit der rechten Maustaste auf dieses Icon. Daraufhin &faletdas WinPT-Menu. Hier
klicken Sie auZwischenablagesEntschliisseln/Uberpriifen

Es erscheint dieser Dialog: Geben Sie nun lhren geheimen Passweitsatdeles E-Mail wird nun
entschlusselt.

Entschigsselung x|

Verzchliizeelk mit fulgenden affentlichen
Heirnch Heine <heinrichhi@duesseldorf. dex [ELG, OxdECFEFGBF

Sie benotigen das Pazswart, fur den Zugnff auf den geheimen
Schiuzzel van

Benutzer: "Heirrich Heine <heinrichhi@dueszeldarf. de:"

ELG Schiiizzel, ID CDBE37FE [Hauptechliizzel I AECFEFEF)

Bitte Pazzwaort eingeben v taskiere Eingabe

n

] Abbrechen

Kurz darauf erscheint ein kurzer Hinweis, dass die Entschliissekeet ist.
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Der entschlisselte Text befindet sich jetzt, genau wie beim Verschl{iggelter in der Zwischen-
ablage von Windows. Kopieren Sie ihn mit Einfligen (Strg+V) in den Textedittzr auch in lhr
Mailprogramm.

Die entschlUsselte Antwort von Adele sieht s&dus

Hallo Heinrich Heine,
hier ist die verschlisselte Antwort auf lhre E-Mail.

Ihr offentlicher Schlissel mit der Schlissel-ID
57251332CD8687F6 und der Bezeichnung
‘Heinrich Heine <heinrichh@duesseldorf.de>’
wurde von mir empfangen.

Anbei der offentliche Schlissel von adele@gnupp.de,
dem freundlichen E-Mail-Roboter.

Viele GriR3e,
adele@gnupp.de

Der Textblock, der darauf folgt, ist der 6ffentliche Schlissel vonldde

Wir werden anschlieRend diesen 6ffentlichen Schliissel importierenrulidem Schliisselbund be-
festigen. So kdnnen Sie ihn jederzeit zum Entschlisseln der NachribigsrKorrespondenzpartners
benutzen.

Fassen wir kurz zusammen:

1. Sie haben eine verschliisselte E-Mail mit lnrem geheimen Schllssehiéistelt.

2. Der Korrespondenzpartner hat seinen eigenen 6ffentlichen Setlideigelegt, damit Sie ihm
verschlisselt antworten kdnnen.

3Abhangig von der Softwareversion von Adele kann dies auch etwassohiedlich aussehen
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8. Sie befestigen einen Schlissel am Schlisselbund

Ihr Korrespondenzpartner muss nicht etwa jedes Mal seinen Schitissehicken, wenn er Ihnen si-
gniert schreibt. Sie bewahren seinen 6ffentlichen Schlissel einfeitihem GnuPG-,Schlisselbund®
auf.

1. Mdglichkeit:

Um einen o6ffentlichen Schliissel zu importieren (an lhrem Schlisselburtdfestigen), speichern
Sie ihn am einfachsten als Textblock ab, so wie Sie es vorhin schon bei igenen Schliissel getan
haben.

Also:

markieren Sie den 6ffentlichen Schlissel, den Sie von lhrem Korrdspapartner erhalten haben,
von

und setzen ihn mit Copy & Paste in einen Texteditor ein. Speichern Sie déisSehunter einem Na-
men in einem Ordner, den Sie leicht wiederfinden, z.Badkes-key.asc im OrdnerEigene
Dateien .
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2. Mdglichkeit:

Der Schlussel liegt der E-Mail als Dateianhang bei. Welches Mailprogr&@mrmauch immer benutzen,
Sie kdnnen stets Dateianhange (,Attachments”) auf Ihrer Festplatteiahspe Tun Sie das jetzt (am
besten wieder in einem Ordner, den Sie leicht wiederfinden Eigene Dateien ).

Ob Sie nun den Schliissel als Text oder als E-Mail-Anhang abgespeiaieen, ist egal: in beiden
Fallen importieren Sie diesen abgespeicherten Schliissel in den GnuahlBs&:Ibund*.

Und zwar so:

Starten Sie den GNU Privacy Assistant (GPA) im Windows-Menil, falls Sienilder letzten Ubung
ausgeschaltet haben.
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Wenn der GNU Privacy Assistant lauft, klicken Sie auf die Schaltflacheottgguchen die eben
abgespeicherte Schlisseldatei und laden sie. Der importierte Schliigselun im GNU Privacy
Assistant angezeigt:

I'# GNU Privacy Assistant - Schliisselverwaltung o e |

Datei Bearbeiten Schlissel Serer Fenster  Hilfe

* W & @ & ¢« 06 ® | 9

Andern Delete  Signieren  Irnport Export Ubersicht  Details Refrash Dateien

fﬁ? Schlusselverwaltung

bt ‘ Schlisselkennunyg ¥ I Benutzerkennung > ‘
S5 CDBRETFE Heinrich Heine <heinrichh@duesseldorf dex

Details | Signaturen ! Untergeordnete Schlissel

Dieser Schlizsel hat nur einen offentlichen Teil [~
Dier Schlissel kann zur Zedifizierung, zum Signieren und zur Yerschlisselung verw |
Benutzerkennung: Adele (Der freundliche E-Mail-Robater) <adele@gnupp.de=
Schlisselkennung: 32AB3FF7
Fingerabdruck: DDS7 8COE EZCZ BEDD D4A4 4003 ES73 3469 92AB 3FF7
ungiltig ab: kein Medallsdatum
Benutzerertrauan: unbekannt
Giltigkeit: unbekannt
Art: DEA 1024 bit =l
S e G R S FIETR

Standard-Schlissely., Heintich Heine <heinrichhi@duesseldorf. de> CDBESYFE

£l

Damit haben Sie einen fremden 6ffentlichen Schlissel — in diesem Beigpievah Adele — im-
portiert und an lhrem Schliisselbund befestigt. Sie kdnnen diesensSehjéderzeit benutzen, um
verschlusselte Nachrichten an den Besitzer dieses Schlissels zo seddgignaturen zu prifen.

Bevor wir weitermachen, eine wichtige Frage:

woher wissen Sie eigentlich, dass der fremde 6ffentliche Schlissel wirdic Adele stammt? Man
kann E-Mails auch unter falschem Namen versenden — die Absendbmahgsagt eigentlich gar
nichts.

Wie kénnen Sie also sichergehen, dass ein Schlissel auch wirkliclrsAlmeender gehort?

# Diese Kernfrage besprechen wir im Handbuch ,,Gpg4win fur Durchblicker* Kapitel 9: ,Die
Schlisselprifung”. Lesen Sie jetzt bitte dort weiter, bevor Sie daach an dieser Stelle fortfah-
ren.
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Sie haben in Kapitel 9 des Handbuchs ,,Gpg4win fir Durchblicker* gglewie man sich von der
Echtheit eines Schllssels tUberzeugt und ihn dann mit seinem eiger@@mgglSchliissel signiert.

In Kapitel 10 des Handbuchs ,Gpg4win fur Durchblicker” bespreciver, wie man nicht nur einen
Schlussel, sondern auch eine komplette E-Mail-Nachricht signieren Rexsrbedeutet, dass man die
E-Mail mit einer Art elektronischem Siegel versieht.

Der Text ist dann zwar noch flr jeden lesbar, aber der Empfanger feststellen, ob die E-Mail
unterwegs manipuliert oder verandert wurde.

Die Uberpriifung einer solchen Signatur ist sehr einfach. Sie misgemaairlich den 6ffentlichen
Schliissel des Absenders bereits an Ihrem Gpg4win-,Schlissélbafestigt haben, wie in Kapitel
8 von ,Gpg4win fur Einsteiger* besprochen.
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Wenn Sie eine signierte E-Mail erhalten, sehen Sie, dass der Text aamgAohd Ende von einer
Signatur eingerahmt ist. Sie beginnt mit

Hash: SHA1

und endet unter der E-Mail-Nachricht mit

Version: GnuPG v1.4.2 (MingW32)

IEYEARECAAYFAjxeqyOACgkQcwePex+3Ivs79wCfW8u
YtRSEXgzCrfPnjGrDDtb7QZIANn17B8I8gFQ3WIUUDCM{AScQajH cm
=06lY

Markieren Sie den gesamten Text MBEGIN PGP SIGNED MESSAGBis END PGP SIGNATURE
und kopieren Sie ihn mit Strg+C in die Zwischenablage.

Nun fahren Sie genauso fort wie bei der Entschliisselung einer EAMailyir es in Kapitel 7 dieses
Handbuchs besprochen haben:

Sie 6ffnen WinPT aus der Windows-Taskleiste und wahlen
Zwischenablage: Entschliisseln/Uberpriifen

Sie sollte daraufhin folgendes Fenster sehen:

x

Statuz | Signiert | Veltlauenl SchliizzelD | Benutzerkennung |
Die Signatur iz gut. 17.01.2006 15:02:46 Yol 0:COBEAFFE  Heinrich Heine

Ok I Speichemn |

Falls Sie dort aber in der Statusspdlie Signatur ist nicht gultigerhalten, wurde die Nachricht bei
der Ubertragung verandert. Aufgrund der technischen Gegelbenli Internet ist es nicht auszu-
schlieRen, dass die E-Mail durch eine fehlerhafte Ubertragung dertwurde. Das ist zunéchst der
wahrscheinlichste Fall. Es kann jedoch auch bedeuten, dass deratéttaglich verandert wurde.

& Wie Sie in einem solchen Fall vorgehen sollten, erfahren Sie im HandbuchGpg4win fur
Durchblicker* Kapitel 10. ,E-Mails signieren”. Lesen Sie jetzt bitte d ort weiter, bevor Sie da-
nach an dieser Stelle fortfahren.

GreN



Gpg4win fur Einsteiger 2.0.1 43

9. Sie verschlisseln eine E-Mall

Jetzt wird es nochmal spannend:

Sie verschlisseln eine E-Mail und senden sie an Adele. Wenn Sie eieesoetpeduldigen menschli-
chen Korrespondenzpartner haben, dann senden Sie Ihre Etddaiba diesen.

Starten Sie nun |hr E-Mailprogramm. Schreiben Sie eine Nachricht — egdktwas: Adele kann
nicht wirklich lesen. .

Nun markieren Sie den gesamten Text und kopieren Sie ihn mit dem entspdechMenlbefehl oder
Tastaturkirzel (Strg+C). Damit haben Sie den Text in den Speiches Rechners — bei Windows
Zwischenablage oder Clipboard genannt — kopiert.

% encrypted test mail - Nachricht (HTML) =13l

Datei  Bearbeiten  Ansicht  Einfilgen  Format  Extras  Aktionen 7

‘=A5enden | [ | % | & | 2] optionen... | B E Arial -0 -|A|F &

[=]
I
i
]
11
i
i
i
n
L]
Tl
i

Betreff: Iencrypted test mail

Uber was wir uns so unterhalten. Darnit Du mir

te nicht mitbekommen,

dahei.

73 und 55,

Sie 6ffnen nun WIinPT aus der Windows-Taskleiste und wahigischenablage>Verschllisseln
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Daraufhin 6ffnet sich ein Fenster mit den Schlisseln, die Sie an |hréftisSelbund haben. In unse-
rem Beispiel sind das Adeles Schlissel, den sie IThnen vorhin gesbhickind Ihr eigener Schlissel,
den Sie in Kapitel 2 erzeugt haben.

@,____'h'erschli.isseln ll
Benutzerkennung I Schliizsel- D I Grale I Cipher I Giiltigkeit |

.-’-‘n.dele [Der freundliche E-Mail-Foboter) <adel.. 0x6Z2BDBFD4 1024 ELG keine
Heirrich Heine <heinrichhi@duesseldorf.de>  0<4ECFEFEF 1024 ELG Yol

Find key: | Suche | 0K I Ahbrechen |

Klicken Sie auf Adeles Schlissel, denn damit muss die Nachricht ja vessefiltiverden.
Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden verschlisselte E-Mails schicken wollen, miiss8ie dessen offentlichen
Schliissel haben und zum Verschliisseln benutzen.

Nachdem Sie auf [ OK] geklickt haben, wird Ihre Nachricht verschdits Nach kurzer Zeit erscheint
eine Meldung die dies bestétigt.
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Die verschliisselte Nachricht befindet sich noch in der Zwischenal§@geboard) und kann nun
mihelos in das E-Mail-Fenster hineinkopiert werden. Léschen Sie dearaahlisselten Text oder
kopieren die den Inhalt der Zwischenablage einfach daruber.

So ahnlich sollte das Ergebnis aussehen:

encrypted test mail - Nachricht (HTML} Y IEllll
v Fegraeiac aowwcte Irclpes Torvar Sebras Akbionen 7
EE el 2% | 2] ootionen... | @ @’f % Arial - |10 - é’ F ¥ 0| ==

Jurs e encrypted kest mail

----- BEGIM PGP MESSAGE---- -]
Yersion: GnuPG v1.4.3-cvs (MingWW32) - WinPT 0.11.5-cvs

hQECAysxY odivh/UEAPIGKTS0BRIy2nAKBY xdv2wenx ke UowSEYHghhhDBymg27y
LYpSDgChxstoBRepiHFvIHMS armsTaTagSEY U3 Y F gxFHTLY /3 GvzUn Y eBI3P4
TEAESEx/syp/d+dZBNRRbQym1 GzUTIBMMIglin3pwedvrmjre+7 dJ+5 Y H+DXQ/ED
JRuBdzuoAudYPWIKTRYW e CIVESyp GCZSgnBhT7 IFDOEINmyHw? BzogB5cC2MhSEE 5
AwfurZ 2k ClkOw+EMbROE41800rC2kKndds CIEtMIMgO20Mglx5SgLG 13TV
yAKitudjBFRE0DYOjFvAoyY G1FcETZsAY HIDAGoDyDE D90 A4 AL By Le SSsMuDbFk
YACmOtUEGENIE2BcT v Qi A8 +1 K7 RBr+24pBz+BY axR1 jBrmJaZ:2PE G AL
FmrcY mAMZI0vDe+HUHORwA s /02 QpQducY 32V S vgRHP Gxid 7 BY 3KIPdOfti+
CRIDcYrGEUytNF egWlil zOHm70PIBOG S8 TwiphMy3SUshVRI20296Aa 55 G1
WeByNWPUBHZEZ sy zhbwiplenguY x3CCp11+sN3gD3QC mARhoSh7 EyhBnFY sgcfl
k1 Bab7 4%anLourxBgRNURF gShblF sBE1THIGIOdCHwimRiuk2MJIWWgRLM=
=1M5k —
----- EMND PGP MESSAGE-----

=

Senden Sie nun Ihre E-Mail wieder an Adele. Nur zur Vorsicht: natiidalhen lhre E-Mailsnhicht
heinrichh@gpg4win.de als Absender haben, sondern Ihre eigene E-Mail-Adresse. Desh so
werden Sie nie Antwort von Adele bekommen

Herzlichen Glickwunsch! Sie haben lhre erste E-Mail verschliisselt!
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10. Wie Sie lhre E-Malils verschliisselt archivieren

Eine Einstellung missen Sie noch vornehmen, damit Sie Ihre E-Mails vesseltlaufbewahren kon-
nen. Natdrlich kénnen Sie einfach eine Klartextversion Ihrer Textesaudhren, aber das wéare eigent-
lich nicht angebracht. Wenn lhre Mitteilung geheimhaltungsbedurftig vedltessie auch nicht im
Klartext auf lnrem Rechner gespeichert sein. Also sollte immer ein Viéissiite Kopie der E-Mail
aufbewahrt werden.

Sie ahnen das Problem: zum Entschliisseln der archivierten E-Mailshibrenan den geheimen
Schlissel des Empfangers — und den haben Sie nicht und werden Babaie. .

Also was tun?
Ganz einfach: Sie verschliisseln zusatzlich auch an sich selbst.

Die Nachricht wird fiir den eigentlichen Empfanger (z.B. Adele), als aunitHhren eigenen 6ffen-
lichen Schlissel verschlisselt. So kdnnen Sie den Text auch spateeimféach mit Ihrem eigenen
Geheimschlissel wieder lesbar machen.

Da Gpg4win nicht wissen kann, welchen Schlissel Sie benutzen — Siefkfmauch mehrere haben
— mussen Sie dem Programm dies mitteilen.
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Um diese Option zu nutzen, genligt ein Mausklick: Offnen Sie WinPT urniddds Men(Einstellun-
gen— GPG

I-:"i_’=-'f-_,_,_lSnuPlS—Einsl:ellum_:p:n x|

GruPG Home-Dir [wa zich die Keyrings befinden)
IEZ"-.D akumente und Einstellungenthamyhdrwendung

Waollztandige Pfadangabe fur GPG.EXE
IE:"aPrngramme'xGNLl'xG nuPGhgpg. exe

Werzeichniz der Sprachdateien
IE:"aF'rngramme'xG HUNGRUPGEsharehlocaletdehLC_M

—Allgemeine GPG Optionen

W Signaturlevel erfragen wahrend Keyp-Sign

k.ommentar in Armor-0 ateen

"E nemypt o this key'! |heinnichh@duesseldarf. dd

OE.

In dem Einstellungsfenster, das sich nun 6ffnet, tragen Sie unteryfirterthis key* Ihren Schlissel
ein, und zwar einfach mit der dazugehdrigen E-Mail-Adresse.

Eine entsprechende Option finden Sie auch bei allen E-MailprogrammeandRG direkt unterstit-
zen.
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Fassen wir kurz zusammen:

1. Sie haben mit dem o6ffentlichen Schliissel Ihres Partners eine E-Blaithisselt und ihm
damit geantwortet.

2. Sie haben WIinPT mitgeteilt, dass Archivkopien lhrer E-Mails auch zligaimit Ihrem eige-
nen Schlissel verschliisselt werden sollen.

Das war’s! Willkommen in der Welt der freien und sicheren E-Mail-Verschlisselung!

& Lesen Sie nun die Kapitel 10 bis 12 im Handbuch ,,Gpg4win fir Durchblicker”. Sie erfahren
dort unter anderem, wie man E-Mails signiert und einen bereits vorhadenen Geheimschlissel
in GNuPG importiert und verwendet.

& Ab Kapitel 13 des Handbuchs ,Gpg4win fur Durchblicker” kbnnen Sie weiterhin in zwei
spannenden Kapiteln lesen, auf welchen Verfahren die Sicherheit vaBnuPG beruht.

Und Sie kénnen lesen, wie die geheimnisvolle Mathematik hinter GnuPG im Detk&tiduiert.

Genau wie das Kryptographiesystem Gpg4win wurden diese Texte nicfiimMathematiker, Ge-
heimdienstler und Kryptographen geschrieben, sondern

fur jedermann.
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A. Hinweise zum Outlook Plugin GPGol

GPGol ist ein Plugin fir Microsoft Outlook, es integriert dort die Bedigmuon GnuPG. Wir geben
hier einige Hinweise zur Benutzung.

Aufgrund technischer Schwierigkeiten der Integration von OpenPGPuifo€k ist dieses Plugin
nicht so komfortabel zu bedienen wie die OpenPGP Unterstiitzung inean&eMail-Programmen.
GPGol funktioniert in der aktuellen Version nur mit Outlook 2003 SP2 undejiten Warnhinweis
aus, falls eine altere Outlook Version benutzt wird.

Bitte beachten Sie die beiden folgenden Einschrankungen:

e Als Texteditor darf nicht das Programm Word eingestellt sein.

e Sogenanntes Inline-PGP oder traditionelles PGP wird voll unterstitzt. iggekgedoch keine
PGP/MIME E-Mails erstellt werden.

Die Entschlisselung und Signaturprifung einfacher (nicht verstélser) PGP/MIME E-Mails
stellt hingegen kein Problem dar.

A.l. Installation

Die Installation wird durch den gpg4win Installer vorgenommen. Beim nael&tart von Outlook
findet sich im MeniExtras—Optioneneine Karteikarté&snuPG

| | GNUPG |

— Optiahen
[ Meue Machrichten per VYareinstellung verschllizseln
v Meue Machiichten per Yareinstellung signieren

[ Entschlisselte &tachments automatizch speichem
v Automatizch Attachments signieren

[ Machricht ebentallz mit voreingestellten 5 chiiissel verschitizzeln

[T Auch im Yorschautenster entschliisseln

[ wWenn miglich, HTML Yersion anzeigen

— Pazsphraze

FPazzphraze speichern fur IEEIEI Sekunden

Erweitert... |

PGl by g0 Code GmbH Yerzion 0.9.8 [Mar 23 2006]
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Die beiden ersten Optionen steuern ob per Voreinstellung Nachrichtechligsselt oder signiert wer-
den sollen. Sie kbnnen dies aber immer noch bei der Erstellung der Natdhdeviduell veréndern.

Die Option ,Entschlisselte Attachments automatisch speichern” speicheé@ngatmach der Ent-
schlisselung im Klartext ab, so dass sie dann jederzeit ohne erndsthlEaselung gelesen werden
koénnen.

Die Option ,,Automatisch Attachments signieren” sorgt daftir, dass mit demedgndes Haupttexts
auch die Anhénge signiert werden. Dazu wird fiir jeden Anhang ein rgeifenhang mit der Signatur
angelegt.

Wenn Sie ,Nachricht ebenfalls mit voreingestelltem Schlussel versaihisankreuzen und in das
Eingabefeld die Key-ID lhres eigenen Schliissels eintragen, so wérdeNachrichten automatisch
auch an sie selbst verschliisselt. Dies ermdéglicht die Nachricht darer selth im Order flr gesen-
dete Nachrichten entschlisseln und lesen zu kénnen.

Die Option ,Im Vorschaufenster entschlisseln® kann nur sinnvoll abhsllen Rechnern eingesetzt
werden und funktioniert z.Z. nur eingeschrankt.

Die Option ,Wenn mdglich, HTML Version anzeigen® kann benutzt werden,die HTML Version
einer Nachricht anzuzeigen. Im Normalfall oder falls keine HTML Vansiorhanden ist, wird die
Text Version angezeigt.

Alle Optionen sind nach einer Neuinstallation bereits sinnvoll vorbelegt. Uer abrschlisselte
Nachrichten versenden zu kénnen, sollten Sie sicherstellen, dafticBteMicrosoft Word zum
Verfassender Nachrichten benutzen. Desweiteren ist dringend anzuraten adt. HNachrichten
zu verzichten.

Bitte kontrollieren Sie dies im MenupunEixtras—Optionenauf der Karteikart&-Mail-Format Ihre
Einstellungen sollten dem folgenden Bildschirmausdruck entsprechen:

I ) ) E-Mail-Farmat

Machrichtenformat
Format flir ausgehende E-Mail und erweiterke Einstellungen Festlegen,

Yerfassen im Machrichkenformat:

I™ | E-Mail mik Microsaft Gffice Waord 2003 bearbeiten
I™ | Rich-Text-Mackhrichten mit Microsaft Gffice Ward 2003 [esen

A.2. Haufig gestellte Fragen

Die Icons zur Verschliisselung fehlen in der Symbolleiste Wenn bereits viele Icons vorhan-
den sind, so zeigt Outlook diese Icons nicht unbedingt direkt an. Sieekbdiese anzeigen
lassen, indem Sie in der Symbolleiste auf das kleine lcon mit dem Pfeil ndeh klicken
(,Optionen fur Symbolleiste®). Dort finden Sie dann alle nicht angezeilgtens. Ein Klick auf
eines dieses Icons verschiebt es in die Symbolleiste. Dasselbe gilt flootezum Aufruf der
Schlusselverwaltung.

Achten Sie auch darauf, dal3 Sie nicht Microsoft Word zum VerfagsaeriNachrichten benuz-
ten. Siehe Installationsanleitung.
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Was bedeuten die Buchstaben im Ubersichtsdialog? Bei der Entschlisselung oder Signa-
turprifung von Nachrichten mit Anhangen zeigt GPGol eine Liste mit dezexien Bestand-
teilen und deren Dateinamen dar. Vor dem Dateinamen steht eine ,E" fallshesra einen
verschliisselten Anhang handelt oder eine ,,S* flr einen signiertearmh

Wie finde ich Informationen zur aktuellen Version von GPGol? Klicken Sie in den Optio-
nen fir GnuPG auf das Logo links unten.

Warum kann eine Verschlisselung nicht abgebrochen werden? Wenn Sie auf Senden ge-
klickt haben, beginnt GPGol mit der Verschlisselung. Outlook hat jededt langem einen
Fehler, der verhindert, dass diese Operation abgebrochen weadanAls Gegenmalinahme
konnen Sie Outlook so konfigurieren, dass erstellte Nachrichten nifdrt sersendet werden
— das gibt Ihnen die Mdglichkeit die Nachricht noch nachtréaglich zu léscius Sicher-
heitsgriinden versucht GPGol den Inhalt der Nachricht zu |6sclegm wlie Verschlisselung
abgebrochen wurde. Dies ist aber nicht immer erfolgreich.

Warum erscheint der Bestétigungsdialog beim Zugriff auf bestimmte E-Mails? Ist
GPGol nicht als vertrauenswirdiges Plugin installiert worden, nimmt Outionldas Plugin
versucht unberechtigt auf interne Informationen zuzugreifen. GiA&sucht derartige Zugriffe
zu vermeiden, in einige Fallen sind sie aber notwendig um verschlisseltsigadierte E-Mails
anzeigen zu kénnen.

GPGol ist noch in Entwicklung. Einer der offenen Punkte ist die Registigals vertrauens-
wirdiges Plugin. Zukinftige Versionen sollten die Unanehmlichkeit delizitgm Bestatigung
l6sen.

Warum kann GPGol keine PGP/MIME Nachrichten erzeugen? Es ist keine Moglichkeit be-
kannt, Outlook mitzuteilen, dass eine PGP/MIME Nachricht erzeugt wesdikrOutlook legt
immer selbst den sogenannten ,,Content-Type*“ fest und ein Plugin istinicler Lage, einen
bestimmten Typ vorzugeben. Bitte wenden Sie sich direkt an Microsoft umiibiehdieses
Verhalten bzw. die fehlende Dokumentation zu beschweren.

Warum werden Signatur-Priifungen nicht automatisch durchgefiih rt? In der Tat ist eine
wahlweise einschaltbare automatische Signaturprifung beim 6ffnenkeiliil in Vorberei-
tung. Eine gute benutzbare Lésung ist jedoch aufgrund technischefeSigkeiten bei Outlook
nicht einfach zu realisieren.
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B. Umstieg von anderen GnuPG Programmen

Wir werden hier erlautern, wie Sie von anderen GnuPG basierten Rmogra auf Gpg4win umstei-
gen koénnen. Das Installationsprogramm erkennt einige dieser Programingarnt Sie in diesem
Fall.

Generell ist es ratsam, eine vorhandene Installation eines andererGGmasierten Programms zu
entfernen bevor Gpg4win installiert wird. Es ist hier wichtig, die vorhareteSchliissel zu sichern.

Der einzige sinnvolle Weg dies zu tun, ist unter Verwendung der im altete®@ygrhandenen Mdg-

lichkeiten. Suchen Sie nach einem MenUpunkt um die eigenen privatdeifgen) Schlissel zu si-
chern als auch nach einem Menupunkt um alle vorhandenen 6ffemtiBttdlissel zu sichern. Sichern
Sie diese dann in eine oder zwei Dateien.

Sobald Sie dann Gpg4win installiert haben, prufen Sie, ob Ihre altensSehliereits vorhanden sind.
Sie kdnnen dies mit GPA oder WinPT machen. Sind die Schliissel schoandmh, so entsprach das
alte System bereits den neuen Konventionen zum Speicherort fur dissSehund Sie miissen nichts
weiter unternehmen.

Wenn die alten Schliissel nicht erscheinen, so importieren Sie dieseheifaden erstellten Backup-
dateien. Lesen Sie hierzu das Kapitel 12 im Handbuch ,Gpg4win flrtlicker".

Falls das alte System auch GPA verwendet, so kdnnen Sie die dort derfmBackupmdoglichkeit
benutzen. Diese sollte sehr &hnlich zu der Funktion in der GPA VersioGpgéwin sein.

Falls Sie keinen anderen Weg finden, lhre alten Schlissel wiederznfisd suchen Sie bitte mit den
Bordmittel von Windows nach Dateien mit den Namsgtring.gpg und pubring.gpg  und
importieren diese beiden Dateien mittels Gﬁ’A.

“Dies ist nicht der offizielle Weg, funktioniert aber noch mit allen aktuellewRG Versionen.
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D. GNU Free Documentation License

Version 1.2, November 2002
Copyright(©2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this licenssrdt, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other funiciindaiseful document
“free” in the sense of freedom: to assure everyone the effectiegléma to copy and redistribute it,
with or without modifying it, either commercially or noncommercially. Secondarilig tticense
preserves for the author and publisher a way to get credit for thek,wdrile not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative workthe document must them-
selves be free in the same sense. It complements the GNU General Pubied, iadich is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for freeameftlvecause free software
needs free documentation: a free program should come with manualsipgothid same freedoms
that the software does. But this License is not limited to software manualsy beaised for any
textual work, regardless of subject matter or whether it is published lstaghbook. We recommend
this License principally for works whose purpose is instruction or refse

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that corgtaintice placed by
the copyright holder saying it can be distributed under the terms of this $¢géce3uch a notice grants

a world-wide, royalty-free license, unlimited in duration, to use that wodeuthe conditions stated
herein. Theé'Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressedasu” . You accept the license if you copy, modify or distribute the work
in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into anotherdgegu

A “Secondary Section”is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Doctuteethe Document’s
overall subject (or to related matters) and contains nothing that couldraditly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a SagoSdction may not
explain any mathematics.) The relationship could be a matter of historical coomesitiicthe subject

or with related matters, or of legal, commercial, philosophical, ethical or poljpgsition regarding
them.
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The“Invariant Sections” are certain Secondary Sections whose titles are designated, as beig thos
of Invariant Sections, in the notice that says that the Document is relessks this License. |If

a section does not fit the above definition of Secondary then it is not alléawbe designated as
Invariant. The Document may contain zero Invariant Sections. If thaeiDeat does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Front-CousrofeRack-
Cover Texts, in the notice that says that the Document is released undeictnse. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at most 25 wo

A “Transparent” copy of the Document means a machine-readable copy, representedrimat f
whose specification is available to the general public, that is suitable fsinmgvthe document
straightforwardly with generic text editors or (for images composed ofgigeneric paint programs
or (for drawings) some widely available drawing editor, and that is suitabl@put to text formatters
or for automatic translation to a variety of formats suitable for input to text fttersa A copy made
in an otherwise Transparent file format whose markup, or absencerktiméas been arranged to
thwart or discourage subsequent modification by readers is notpaeerg. An image format is not
Transparent if used for any substantial amount of text. A copy thattisTmansparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASitHbut markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available D;Tand standard-
conforming simple HTML, PostScript or PDF designed for human modificatio@mples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats inclopegtary formats that
can be read and edited only by proprietary word processors, SGMNdMir for which the DTD
and/or processing tools are not generally available, and the machieeagghHTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following pageseas a
needed to hold, legibly, the material this License requires to appear in the tie par works in
formats which do not have any title page as such, “Title Page” means thessaxihe most prominent
appearance of the work’s title, preceding the beginning of the body déxe

A section“Entitled XYZ” means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ intheolanguage. (Here
XYZ stands for a specific section name mentioned below, su¢Adsowledgements”, “Dedica-
tions”, “Endorsements”, or “History” .) To“Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XYZ" according to thisitiei.

The Document may include Warranty Disclaimers next to the notice which statethif License
applies to the Document. These Warranty Disclaimers are considered tdumeithby reference in
this License, but only as regards disclaiming warranties: any other implicdiatrthese Warranty
Disclaimers may have is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially cononercially,

provided that this License, the copyright notices, and the license noyasgshis License applies
to the Document are reproduced in all copies, and that you add no athditions whatsoever to
those of this License. You may not use technical measures to obstruwitooldhe reading or further
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copying of the copies you make or distribute. However, you may acceppensation in exchange
for copies. If you distribute a large enough number of copies you musfeallew the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and yquubtialy display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printeztgpof the Document,
numbering more than 100, and the Document’s license notice requires Goasyyou must enclose
the copies in covers that carry, clearly and legibly, all these Cover Textmt-Cover Texts on the
front cover, and Back-Cover Texts on the back cover. Both cowerst also clearly and legibly
identify you as the publisher of these copies. The front cover musgprése full title with all words
of the title equally prominent and visible. You may add other material on the €dérexddition.
Copying with changes limited to the covers, as long as they preserve the title Bioitument and
satisfy these conditions, can be treated as verbatim copying in othectespe

If the required texts for either cover are too voluminous to fit legibly, yoousth put the first ones
listed (as many as fit reasonably) on the actual cover, and continuesttante adjacent pages.

If you publish or distribute Opaque copies of the Document numbering manelib0, you must either
include a machine-readable Transparent copy along with each Opapweoc state in or with each
Opaque copy a computer-network location from which the general nietwging public has access
to download using public-standard network protocols a complete Trarspaopy of the Document,
free of added material. If you use the latter option, you must take readsomaluent steps, when
you begin distribution of Opaque copies in quantity, to ensure that this Jaagist copy will remain
thus accessible at the stated location until at least one year after the lasotirdestribute an Opaque
copy (directly or through your agents or retailers) of that edition to thdigub

It is requested, but not required, that you contact the authors ofabar®ent well before redistribut-
ing any large number of copies, to give them a chance to provide you witip@dated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under thdittons of sections
2 and 3 above, provided that you release the Modified Version undeisply this License, with the
Modified Version filling the role of the Document, thus licensing distribution andifization of the
Modified Version to whoever possesses a copy of it. In addition, you nmshese things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct from thateoDilcument, and
from those of previous versions (which should, if there were any, teglia the History section
of the Document). You may use the same title as a previous version if the onigibgher of
that version gives permission.
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B. List on the Title Page, as authors, one or more persons or entitiessiisiedfor authorship of
the modifications in the Modified Version, together with at least five of the jp@hauthors of
the Document (all of its principal authors, if it has fewer than five), utksy release you from
this requirement.

C. State on the Title page the name of the publisher of the Modified Versiore asittisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacerhéoother copyright
notices.

F. Include, immediately after the copyright notices, a license notice givingubkc permission
to use the Modified Version under the terms of this License, in the form shothie Addendum
below.

G. Preserve in that license notice the full lists of Invariant Sections aqpdrezl Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled “History”, Preserve its Title, and add toiteamstating at least
the title, year, new authors, and publisher of the Modified Version asgivethe Title Page.
If there is no section Entitled “History” in the Document, create one stating the Yitlar,
authors, and publisher of the Document as given on its Title Page, theamatiem describing
the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for pabtiess to a Transparent
copy of the Document, and likewise the network locations given in the Docuimeprevious
versions it was based on. These may be placed in the “History” section. ¥y omit a
network location for a work that was published at least four yearsréaf® Document itself,
or if the original publisher of the version it refers to gives permission.

K. For any section Entitled “Acknowledgements” or “Dedications”, Presehe Title of the sec-
tion, and preserve in the section all the substance and tone of each ohtin&wator acknowl-
edgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in thx¢ianel in their titles.
Section numbers or the equivalent are not considered part of thersgtts.

M. Delete any section Entitled “Endorsements”. Such a section may not bel@tcln the Modi-
fied Version.

N. Do not retitle any existing section to be Entitled “Endorsements” or to coiniliitie with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendiasgimlify as Secondary
Sections and contain no material copied from the Document, you may at gan @lesignate some

GreN



58 Gpg4win fur Einsteiger 2.0.1

or all of these sections as invariant. To do this, add their titles to the list ofitmtsSections in the
Modified Version’s license notice. These titles must be distinct from any stwdion titles.

You may add a section Entitled “Endorsements”, provided it contains nothihgridorsements of
your Modified Version by various parties—for example, statements ofrpeEw or that the text has
been approved by an organization as the authoritative definition of aasthnd

You may add a passage of up to five words as a Front-Cover Text, aasbage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in the ModifiedivarOnly one passage of

Front-Cover Text and one of Back-Cover Text may be added by (ougih arrangements made by)
any one entity. If the Document already includes a cover text for the saunee, previously added by

you or by arrangement made by the same entity you are acting on behaifiofygy not add another;

but you may replace the old one, on explicit permission from the previobksper that added the

old one.

The author(s) and publisher(s) of the Document do not by this Licersepgrmission to use their
names for publicity for or to assert or imply endorsement of any Modifiadive.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this ¢ icemer the terms
defined in section 4 above for modified versions, provided that you iediudhe combination all
of the Invariant Sections of all of the original documents, unmodified, andhiésn all as Invari-
ant Sections of your combined work in its license notice, and that youmeesdl their Warranty
Disclaimers.

The combined work need only contain one copy of this License, and multipléigdemvariant

Sections may be replaced with a single copy. If there are multiple InvariaioSe with the same
name but different contents, make the title of each such section uniqualmgaat the end of it, in
parentheses, the name of the original author or publisher of that seckaoviin, or else a unique
number. Make the same adjustment to the section titles in the list of Invarianti@eictithe license
notice of the combined work.

In the combination, you must combine any sections Entitled “History” in the variiginal doc-
uments, forming one section Entitled “History”; likewise combine any sectioniléth“Acknowl-
edgements”, and any sections Entitled “Dedications”. You must delete ibbsg&ntitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documentse@leader this
License, and replace the individual copies of this License in the varioosndents with a single
copy that is included in the collection, provided that you follow the rules ofltliense for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distributeividodlly under this
License, provided you insert a copy of this License into the extractedndet, and follow this
License in all other respects regarding verbatim copying of that dodumen

7. AGGREGATION WITH INDEPENDENT WORKS
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A compilation of the Document or its derivatives with other separate and émdismt documents or
works, in or on a volume of a storage or distribution medium, is called an “ggtgeif the copyright

resulting from the compilation is not used to limit the legal rights of the compilatiosessubeyond

what the individual works permit. When the Document is included in an gatge this License
does not apply to the other works in the aggregate which are not themsgehreative works of the

Document.

If the Cover Text requirement of section 3 is applicable to these copieg @adlcument, then if the
Document is less than one half of the entire aggregate, the Document’s Gnis may be placed
on covers that bracket the Document within the aggregate, or the elieatrivalent of covers if the
Document is in electronic form. Otherwise they must appear on printedscthesrbracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute transsatiotthe Document

under the terms of section 4. Replacing Invariant Sections with translagguges special permis-
sion from their copyright holders, but you may include translations of somadl Invariant Sections

in addition to the original versions of these Invariant Sections. You maydediutranslation of this

License, and all the license notices in the Document, and any WarrantyiDiscsa provided that you

also include the original English version of this License and the originalaes of those notices and
disclaimers. In case of a disagreement between the translation and thelorggsion of this License

or a notice or disclaimer, the original version will prevail.

If a section in the Document is Entitled “Acknowledgements”, “Dedications™;History”, the re-
quirement (section 4) to Preserve its Title (section 1) will typically requiregimg the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document excepkpressly provided for

under this License. Any other attempt to copy, modify, sublicense or disgrthe Document is void,

and will automatically terminate your rights under this License. However, pasi® have received

copies, or rights, from you under this License will not have their licetesesinated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions oNkheReee Documentation Li-
cense from time to time. Such new versions will be similar in spirit to the presesibwe but may dif-

fer in detail to address new problems or concerns. See
http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version numbere Dtdtument specifies that
a particular numbered version of this License “or any later version” eppiié, you have the option
of following the terms and conditions either of that specified version or plaer version that has
been published (not as a draft) by the Free Software Foundation. Bdbement does not specify
a version number of this License, you may choose any version ever lpedbl{aot as a draft) by the
Free Software Foundation.
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ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of thadeda the document
and put the following copyright and license notices just after the title page:

Copyright© YEAR YOUR NAME. Permission is granted to copy, distribute and/or mod-
ify this document under the terms of the GNU Free Documentation Licensgipwet.2

or any later version published by the Free Software Foundation; withvaoiamt Sec-
tions, no Front-Cover Texts, and no Back-Cover Texts. A copy of tiemdie is included

in the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-CoVexts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Qolxts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other cortibinaf the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, s@mnenend releasing these exam-
ples in parallel under your choice of free software license, such ashkhé General Public License,
to permit their use in free software.
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