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Uber dieses Handbuch

Das Gpg4win-Anleitungs- und Ubungsmaterial besteht aus drei Teilen:

e Teil ll fur Einsteiger : Der Schnelleinstieg in Gpg4win.
e Teil lll fiir Fortgeschrittene : Das Hintergrundwissen fir Gpg4win.

o Der Ubungsroboter Adele,mit dem Sie die E-Mail-Ver- und Entschliisselung (mit OpenPGP)
so oft iben kdénnen, wie Sie wollen.

Teil I fur ,Einsteiger* flhrt Sie kurz und knapp durch die Installation und die alltagliche Bengtzun
der Gpg4win-Software. Der Zeitbedarf fir das Durcharbeiten deaéieinstiegs hangt unter ande-
rem davon ab, wie gut Sie sich mit lhrem PC und Windows auskennenolenssich in etwa eine
Stunde Zeit nehmen.

Teillll fur ,Fortgeschrittene® liefert Hintergrundwissen, das Ihnen die grundlegenden Mechanismen
von Gpg4win verdeutlicht und die etwas seltener benutzten Fahigkeitenestla

Beide Handbuchteile kdnnen unabhéngig voneinander benutzt wehdéirem besseren Verstandnis
sollten Sie aber moglichst beide Teile in der angegebenen Reihenfolge lesen

Der Ubungsroboter Adelesteht Ihnen im Internet zur Verfigung. Adele empfangt und serefet v
schlisselte OpenPGP E-Mails und entschlisselt sie auch. Sie konneritadskele einen kompletten
Verschlisselungsdialog so lange tben, bis Sie sich vollig mit dem GebdauSoftware vertraut ge-
macht haben.

Adele istim Rahmen des alten GnuPP Projektes entstanden und lauft dortmoer. ,.Das Gpg4win
Kompendium* verwendet diesen zuverlassigen Ubungsroboter urkd demn Inhabern von gnupp.de
fur den Betrieb von Adele.



Teil I.

Einsteiger



1. Was ist Gpg4win?

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist eine Verschlisselungssoftware fir
E-Mails und Dateien. Gpg4win bezeichnet ein Gesamtpaket, welches in iggon 2 die folgenden
Programme umfasst:

GnuPG: GnuPG ist das Kernstiick von Gpg4win: Die Verschlisselungs-Satwar

Kleopatra: Die zentrale Zertifkatsverwaltung von Gpg4win. Unterstiitzt OpenPGP X1509
(S/MIME) und sorgt fir eine einheitliche Benutzerfihrung fur alle kogwaphischen Ope-
rationen.

GpgOL: GnuPG fir Outlook (GpgOL) ist eine Erweiterung fur Microsoft Outlo@02 und 2007,
die verwendet wird um Nachrichten mit OpenPGP oder S/MIME zu versséld.

GpgEX: GPG Explorer eXtension (GpgEX) ist eine Erweiterung fur den Windowsdzter, die es
ermoglicht, Dateien Uber das Kontextmen( zu verschlisseln.

GPA: Der GNU Privacy Assistent (GPA) ist neben Kleopatra ein alternativegrBmm zum Ver-
walten von OpenPGP Schlisseln.

Claws Mail: Claws Mail ist ein vollstandiges E-Mail-Programm mit sehr guter Unterstitdiing
GnuPG.

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Guard) iedrermann E-Mails sicher,

einfach und kostenlos verschliisseln. GnuPG kann ohne jede Restgkitiahoder kommerziell be-

nutzt werden. Die von GnuPG eingesetzte Verschlisselungstechniskoggér sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebrochememerd

GNuPG isfFreie Software!. Das bedeutet, dass jedermann das Recht hat, sie nach Belieben kommer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, also diatkane Programmierung des
Programms, genau untersuchen und auch selbst Anderungenidusshfind diese weitergebén.

Fur eine Sicherheits-Software ist diese garantierte Transparenzuddiedgles eine unverzichtbare
Grundlage. Nur so laf3t sich die Vertrauenswurdigkeit eines Programiriiis..

GnuPG basiert auf dem internationalen StandapénPGP (RFC 2440), ist vollstandig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlisselserver egitVé&sion 2 von GnuPG wird
auch der kryptographische Stand&MIME (CMS/RFC 3852 bzw. X.509) unterstitzt.

Loft ungenau auch als Open Source Software bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne ausreichendbw/Baen nicht leichtfertig Anderungen durchfiih-
ren, da hierdurch die Sicherheit der Software beeintréchtigt weraiem. k
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PGP (,Pretty Good Privacy") ist keine Freie Software, sie war lediglimhwielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhéltlich. Diese Version entsgtiehrtschon lange nicht
mehr dem Stand der Technik.

Die Vorlaufer von Gpg4win wurden durch das Bundesministerium fur \8ha#t und Technologie,
Gpg4win und Gpg4win-2 durch das Bundesamt flr Sicherheit in derrrdtionstechnik unterstitzt.

Weitere Informationen zu GnuPG und den Projekten der Bundesregiewm Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bundesaimt®sherheit in der Informati-
onstechnik.
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2. Warum uberhaupt verschlisseln?

Die Verschlisselung von Nachrichten wird manchmal als das zweitéltesterBeder Welt bezeich-
net. Verschliisselungstechniken benutzten schon der Pharao Khigymhlhélerodot und Casar. Dank
Gpg4win ist Verschlisselung nunmehr fur jedermann frei und kostenlgénglich. ..

Die Computertechnik hat uns phantastische Mittel in die Hand gegeben, nanura den Globus

miteinander zu kommunizieren und uns zu informieren. Aber Rechte undeiezxihdie in anderen

Kommunikationsformen langst selbstversténdlich sind, missen wir uns inedesnMechnologien

erst sichern. Das Internet ist so schnell und massiv Uiber uns gebeothen, dass wir mit der Wah-
rung unserer Rechte noch nicht so recht nachgekommen sind.

Beim altmodischen Briefschreiben haben wir die Inhalte unserer Mitteiluggen selbstverstandlich
mit einem Briefumschlag geschiitzt. Der Umschlag schiitzt die Nachrichtdrewaden Blicken, eine
Manipulation am Umschlag kann man leicht bemerken. Nur wenn etwas niohtsgawichtig ist,

schreibt man es auf eine ungeschitzte Postkarte, die auch der Baefithey andere lesen kdnnen.

11
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Ob die Nachricht wichtig, vertraulich oder geheim ist, das bestimmt man seltdstiamand sonst.

Diese Entscheidungsfreiheit haben wir bei E-Mail nicht. Eine normalesitist immer offen wie eine
Postkarte, und der elektronische ,Brieftrager — und andere — kibsigeimmer lesen. Die Sache ist
sogar noch schlimmer: die Computertechnik bietet nicht nur die Mdglichkeltervielen Millionen
E-Mails taglich zu beférdern und zu verteilen, sondern auch, sie zidiberen.

Niemand hétte je ernsthaft daran gedacht, alle Briefe und Postkartemme$a, ihren Inhalt auszu-
werten oder Absender und Empfanger zu protokollieren. Das warachimiicht machbar gewesen,
oder es héatte zu lange gedauert. Mit der modernen Computertechnik istatiassch moglich. Es
gibt mehr als einen Hinweis darauf, dass dies genau heute schon inm@olait Ilhrer und meiner
E-Mail geschiel@_

Denn: Der Umschlag fehilt.

Hier sei nur an das Echelon System erinnert (siehe http://www.heisérdédtpkel/6/6928/1.html).
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Was wir lhnen hier vorschlagen, ist ein Umschlag fur Ihre elektronis@rife. Ob Sie ihn benutzen,
wann, fir wen und wie oft, ist ganz allein Ihre Sache. Software wie @pydibt Ihnen lediglich die
Wabhlfreiheit zuriick. Die Wahl, ob Sie persénlich eine Nachricht fur wigchnd schitzenswert halten
oder nicht.

Das ist der Kern des Rechts auf Brief-, Post- und Fernmeldegeheimnisund@esetz, und dieses
Recht kdnnen Sie mit Hilfe der Software Gpg4win wahrnehmen. Sie mugsaitst benutzen — Sie
missen ja auch keinen Briefumschlag benutzen. Aber es ist Ihr gutbs Rec

Um dieses Recht zu sichern, bietet Gpg4win lhnen sogenannte ,3dfarkehliisselungstechnik®.
LStark* bedeutet hier: mit keinem gegenwartigen Mittel zu knacken. Itemi€andern waren starke
Verschlisselungsmethoden bis vor ein paar Jahren den Militéars undi®eggeehdrden vorbehalten.
Das Recht, sie fur jeden Burger nutzbar zu machen, haben sich diedimetzer miihsam erobert;
manchmal auch mit der Hilfe von klugen und weitsichtigen Menschen in Rewgjsinstitutionen, wie
im Falle der Portierung von GnuPG auf Windows. GnuPG wird von Siclitsgxperten in aller Welt
als eine praktikable und sichere Software angesehen.

Wie wertvoll diese Sicherheit fur Sie ist, liegt ganz in Ihrer Hand.

Sie allein bestimmen das Verhéaltnis zwischen Bequemlichkeit bei der Versehliig und grofdt-
moglicher Sicherheit. Dazu gehdren die wenigen, aber umso wichtiger&ahvangen, die Sie tref-
fen missen, um Gpg4win richtig zu nutzen. In diesem Handbuch weritdhngn dieses Vorgehen
Schritt fur Schritt erlautern...
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3. Zwei Wege, ein Ziel: OpenPGP & S/IMIME

Wie so oft gibt es fur das gleiche Ziel verschiedene Wege, éhnlich at@sin der Verschlisselung
Ihrer E-Mails mit den Standards OpenPGP und S/MIME. Beide Standadigite Umsetzungen in
Software ermdglichen die E-Mail-Veschliisselung mit Freier Software, wie Beispiel Gpg4win.

Beim Verschlisseln bzw. bei der Sicherheit der geheimen Datenidpamngyasind zwei Perspektiven
wichtig, einmal die Gewéhrleistung d&eheimhaltungund zum anderen diguthentizitat des Ab-
senders. Authentizitat bedeutet hier, dass der Inhalt auch tatséobiichesagten Absender ist.

Die Gemeinsamkeit: Das Public-Key-Verfahren

Konzeptionell steckt hinter OpenPGP und S/MIME das gleiche Systemeati@®haltung, und zwar
das Public-Key-Verfahren. Was heisst das?

Nehmen wir an, die E-Mail oder die Datei sei in einer Truhe verschlodserGegensatz zu ei-
nem ,normalen” Schloss mit einem Schlissel gibt es beim Public-Keyakerh zum Verschlis-
seln/Entschlisselrin Schliisselpaar So gibt es einen beglaubigten Schliissel zum Verschlisseln
(das,Zertifikat” ) und einen Schliissel zum Entschlisseln (Gaheimer Schlussel’).

Klingt zwar komisch, wenn man an echte Schlésser denkt, aber bei Seflie diese Idee das Pro-
blem, dass ich meinen Schlissel fur jeden Empfanger aus der Hand méisste. Denn normaler-
weise muss ein Schliissel zum Verschliisseln/AbschlieRen auch zurhlgssstn bzw. AufschlieRen
benutzt werden. Also misste ich lhnen, wenn ich etwas fir Sie in dee™eaitschliel3e, die Truhe
und den Schliissel geben. Wenn der Schlussel bei der Ubertraguagdedhkommt oder jemand
davon eine Kopie erstellt, ist das ein grof3es Problem.

Beim Public-Key-Verfahren verschlieRe ich mit IhregZertifikat* die Truhe und Sie schliel3en die
Truhe mit lhrem,Geheimen Schllssel“auf. Ich muss also nur die Truhe zu Ihnen transportieren
lassen. Das ist auf jeden Fall sicherer als den geheimen Schliissel naihgpdrtieren, selbst wenn
er einen anderen Weg als die Truhe zu IThnen nehmen wirde.

Trotz dieses gleichen Ansatzes zur Geheimhaltung unterscheiden sioPGpaund S/MIME aber
zum Beispiel bei der Schluisselerzeugung (Naheres erfahren atardp Kapitel 5).

Falls Sie sich jetzt fragen, wie das Public-Key-Verfahren so funktinieren kann, lesen Sie einmal
Kapitel 12, Wenn Sie sich dann noch fragen, warum Gpg4win so sicher issind vermutlich die
Kapitel 24 und|25 genau das richtige fir SieMit ein wenig Interesse und Zeit kann man dort auch
die kleinen mathematischen Geheimnisse verstehen. Viel SpalR beim Entdecken

14
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Der Unterschied: Die Authentifizierung

Der wesentlichste Unterschied zwischen OpenPGP und S/MIME liegt imdBeder Authentifizie-
rung.

Um die Authentizitat des Absenders festzustellen, istBRIIME ein Zertifikat notwendig, welches
die Authentizitat des Schlussel-Besitzers unzweifelhaft beglaubigt. ®ssthdass ich meinen offent-
lichen Schlussel von einer dazu berechtigten Organisation zertifiziessernianuss, bevor er dadurch
wirklich nutzbar wird. Diese Organisation wurde wiederum von einer hétehenden Organisation
zertifiziert usw. bis man zu einem Wurzel-Zertifikat kommt. Vertaut man nusedieNurzel-Zertifkat,

so vertaut man automatisch allen darunter liegenden Zertfizierungenebasmarhierarchisches
Vertrauenskonzept Zumeist ist die Kette nur 3 Elemente lang: Wurzel, Zertifizierungsstelle (auch
CA fir Certificate Authority genannt), Anwender. Wurzel zertifiziert @A zertifiziert Anwender.

Im Gegensatz dazu erlauBpenPGP neben dieser baumartigen Zertifizierung zusatzlich auch ei-
ne direkte ,peer-to-peer” Zertifizierung (Anwender A zertfiziert fAander B, B zertifiziert A und

C usw.) und macht damit aus einem Zertifizierungs-Baum ein ZertifizierNiegss, das sogenannte
Web-of-Trust. Im Fall der direkten Authentifizierung bei OpenPGP haben Sie also digidhéeit,
ohnedie Zertifizierung von einer hoheren Stelle verschliisselte Daten undiE-Mazutauschen.
Dafir reicht es aus, wenn Sie der E-Mail-Adresse und dem daztigeh&ertifikat ihres Kommuni-
kationspartners vertrauen.

Néahere Informationen zu Authentifizierungswegen, wie zum Beispledem Web-of-Trust oder
den Zertifizierunsstellen, erhalten Sie spater in Kapitel 16.
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Fassen wir kurz zusammen...
Was bedeutet das fir Sie?

e SowohlOpenPGPals auchS/MIME kann lhnen die notwendige Sicherheit bieten.

e Beide Verfahren sinchicht kompatibel miteinander. Sie bieten zwei separate Wege bei der
Authentifizierung lhrer geheimen Kommunikation. Man sagt, sie sind nichoipgzabel.

e Gpg4winals Freie Software erméglicht Ihnen die bequepagallele Nutzung beider Systeme.
Falls Ihnen all das etwas zuviel Informationen waren, machen Sie sich &engen: In den folgenden

Kapiteln wird jeder Schritt von der Installation bis hin zur Verschlisselagpgl mit OpenPGP als
auch mit S/IMIME detailliert erklart.

Die beiden nachfolgenden Symbole weisen Sie in diesem Kompendium aiifisgee Erklarungen
zu OpenPGP bzw. S/IMIME hin, so dass Sie immer schnell Uberblicken, e/8ekonderheiten bei
welchem Konzept zu beachten sind.

Open
PGP gmime
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4. Sie installieren Gpg4win

Beginnen wir nun mit der Installation von Gpg4win. Beachten Sie, dass $ie Administrator-
Rechte auf lhrem Windows-System bendtigen.

Sollte bereits eine GnuPG basierte Anwendung, wie z.B. GnuPP, GnuPFT\Witer GnuPG Basics,
auf Ihrem System installiert sein, so lesen sie jetzt bitte zuerst den Afihang zu erfahren wie Sie
Ihre vorhandenen Schlissel und Zertifikate iibernehmen kénnen.

Falls Sie Gpg4win aus dem Internet heruntergeladen haben:

Klicken Sie bitte auf diese neu abgespeicherte Datei, die den Namen

gpg4win-1.9.9-svn972.exe (oder hohere Versionnummer) haben sollte. Achten
Sie unbedingt darauf, dass Sie die Datei von einer vertrauenswiir8ajte erhalten ha-
ben.

Falls Sie Gpg4win auf einer CD-ROM erhalten haben:

Legen Sie diese CD-ROM in das CD-ROM-Laufwerk lhres PCs. Offienihren ,Ar-
beitsplatz* und klicken Sie dort auf das CD-ROM-Icon mit dem Titel ,Gp@#wAn-
schlieBen klicken Sie auf das Installations-Icon mit dem Titel ,Gpg4win®.

Die weitere Installation ist dann identisch:

Die Frage, ob Sie das Programm installieren wollen, beantworten Sie mit [ Ja].

17
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Es begrif3t Sie dieser Dialog:

ji5: GnuPG For Windows Installation B ]

Willkommen bei der Installation yon
Gpg4Win

GnuPG is das WWerkzeuq aus dem GMU Projekk zur sicheren
Kommunikation sowie zum sicheren Speichern won Daten,

Klicken Sie auf \Weiter, um Forkzufahren,

GPG\\‘*WiN

Dies ist GPG4WIN Yersion 1.0.0
Dateiversion 1.0,0,230

abbrechen |

Beenden Sie alle auf Ihrem Rechner laufenden Programme, und kliagkeiau$h auf [ Weiter ].

GpreNmn
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Auf der Seite mit denhizenzabkommen kdnnen Sie Informationen zu den Lizenzen dieser Software
lesen.

Wenn Sie die Software lediglich installieren und einsetzen wollen, so hab@ni8er das Recht dazu
und sind nicht angehalten diese Texte zu lesen.

Geben Sie allerdings diese Software weiter oder wollen Sie sie verasderissen Sie sich mit den
Bedingungen der Lizenzen vertraut machen.

i@ GnuPG For Windows Installation _ ||:||5|

Lizenzabkommen

Diese Software isk unter der GMU General Public License (GPL) lizensiert; dies gibt ira_-'
Thnen die Freiheit, sie zu dndern und weiterzugeben.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen,

GMU GEMERAL PUBLIC LICEMSE il
Version 2, June 1991

Copyright () 19539, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boskon, Ma 02110-1301 US4
Everyone is permitted ko copy and diskribute werbatim copies
af this license docurment, but changing it is not allowed,

Preamble

_The licenses For most software are designed to take away your LI

In aller Eiirze: Sie haben das Recht, die Software zu jedem Zweck, einzus[:gen. Sie kinnen
die Software weitergeben, sofern Sie dem EmpfFanger dieselben Rechte eitrdumen, die auch
Sie erhalten haben,

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Klicken Sie auf [ Weiter].
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Auf der Seite mit deKomponentenauswahlkénnen Sie entscheiden, welche Programme Sie instal-
lieren mdchten.

Wenn Sie mit der Maus Uber die Auswahl laufen, dann erscheint jewelitsreine Kurzbeschreibung
die Ihnen bei der Entscheidung hilft.

Die Anzeige des bendtigen Speichers auf der Festplatte hilft Ihnen vielebhentfalls weiter.

ii.g GnuPG For Windows Installation _ ||:||5|

K.omponenten auswahlen i)
Wahlen Sie die Komponenten aus, die Sie installieren midchken, ira_-'

Wahlen Sie die Komponenten aus, die Sie installieren midchten und wahlen Sie digjenigen ab,
die Sie nicht instalieren wallen, Klicken Sie auf Weiter, um Fortzufahren.

—Beschreibung

Beweden Sie den
[Mauszeiger iber eine
Komponente, umibre
Beschreibung 2u sehen,

Wahlen Sie die Komponenten
aus, die Sie installieren
machken:

Einsteigerhandbuch
Durchblickerhandbuch

Bendtigter Speicher: 20,5ME

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Alle sinnvollen Komponenten sind bereits vorausgewahlt. Den Rest kiBirdrei Bedarf auch spater
installieren.

Klicken Sie auf [ Weiter].

Grow
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In der nun folgendeWerzeichnisauswahlkénnen Sie eine Ordner auf lhrem PC aussuchen, in dem
Gpg4win installiert wird. Sie kénnen hier in der Regel den vorgeschiEmgEnogramme-Ordner tber-
nehmen; z.B.C: \Programme \GNUYGnuPG

ii.g GnuPG For Windows Installation _ ||:||5|

Zielverzeichnis auswahlen

Wahlen Sie das Yerzeichnis aus, in das GnuPG For Windows installiert werden soll, ira_-'

GnUPG For Windows wird in das unten angegebene Yerzeichnis installiert, Falls Sie in ein
anderes Yerzeichnis installieren machten, kicken Sie auf Durchsuchen und wahlen Sie ein
anderes Yerzeichnis aus, Klicken Sie auf Weiter, um Forkzufahren,

Zielverzeichnis

Durchsuchen. .. |

Bendtigter Speicher: 20,5ME
Verflgbarer Speicher: 3.6GE %

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen |

Klicken Sie anschlieend auf [ Weiter].

Grow
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Auf der folgenden Seite kbnnen Sie festlegen, weldbkknipfungen installiert werden. Voreinge-
stellt ist lediglich eine Verknipfung mit dem Startmend. Bitte beachten Sie,idaflese Verknip-
fungen auch jederzeit spater mit den Bordmitteln von Windows verandenmmek.

ii.g GnuPG For Windows Installation _ ||:||5|

Inztallationsoptionen ]

Startlinks if'ﬁﬂ'

Bitte wahlen Sie, welche Yerknipfungen angelegt werden sollen:

Iw Starkmeni
[~ Arbeitslache

[ schnellstartlsiste

rullsaft Install System w2, 06

< Zuriick, I Weiker = I abbrechen

Klicken Sie anschlielend auf [ Weiter].
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Falls Sie auf der vorhergehenden Seite éfieekniipfung mit dem Startmeni ausgewahlt haben
(dies ist die Voreinstellung), so wird Ihnen nun eine Seite angezeigt, mibidedlen Namen dieses
Startmenis auswéhlen kénnen.

ii.g GnuPG For Windows Installation _ ||:||5|

Startmenu-Ordner bestimmen i)
Bestimmen Sie ginen Startrmend-Ordner FOF die Programmyerknipfungen, ira_-'

Wahlen Sie den Startmend-Ordner Fir die Programmyerknipfungen aus, Falls Sie einen neuen
Ordner erstellen machten, geben Sie dessen Mamen in.

GNUPG For Wi

Aukostart

Debugging Tools For Windows
GnuUPG For Windows

Microsoft Office

Mozilla Thunderbird

SCM Microsystems SCRI3xx Tools
SPRx3Z Tools

Skartup %
TightWMC {unstable)

Werwaltung

Zubehdr

[ Keine Yerknipfungen erstellan
rullsaft Install System w2, 06

< Zuriick, I Installieren I abbrechen |

Am einfachsten Gbernehmen Sie die vorgeschlagene Einstellung undkilake auf [ Installieren].

Grow
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Wahrend der nun folgendénstallation sehen Sie einen Fortschrittsbalken und Informationen, wel-
che Datei momentan installiert wird. Sie konnen jederzeit auf [ Details anzkiygicken, um ein
Protokoll der Installation sichtbar zu machen.

ii.g GnuPG For Windows Installation _ ||:||5|

Die Inztallation izt vollstandig i)
Die Inskallation worde erfolgreich abgeschlossen, ira_-'
Fertig

Details anzeigen |

rullsaft Install System w2, 06

= Euriick

abbrechen |

Nachdem die Installation abgeschlossen ist, driicken Sie bitte auf [ Weiter].

GpreNmn
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Nach erfolgreicher Installation wird Ihnen diese letzte Seite des Installatioyewys angezeigt:

ji5: GnuPG For Windows Installation B ]

Die Installation yon GnuPG For
Windows wird abgeschlossen

GnuPG For Windows worde auf Threm Computer installiert,

Klicken Sie auf Fertig skellen, um den
Installations-Assistenten zu schliefen,

G PGNWiN [¥ Die README Datei anzsigen

Hier klicken um zur Homepage des Projekks zu gelangen

= Euriick I Fertig stellen I abbrechen

Sofern Sie die README-Datei nicht ansehen wollen, deaktivieren Si®@gten auf dieser Seite.

Klicken Sie schlief3lich auf [ Fertig stellen].

Grow
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In einigen Fallen kann es vorkommen, dass Windows neu gestartet wargssnIn diesem Fall sehen
Sie statt der vorherigen die folgende Seite:

ji5: GnuPG For Windows Installation B ]

Die Installation yon GnuPG For
Windows wird abgeschlossen

Windows muss neu gestartet werden, um die Installation von
GnuPG For Windows zu vervollstandigen, Machten Sie
Windows jetzt neu skarken?

GPG\\“WuN & otz new starten

™ windows spater selbst neu skarten

= Euriick I Fertig stellen I abbrechen

Sie kdnnen hier auswéhlen, ob Windows sofort neu gestartet westleer spater manuell.

Klicken Sie hier auch auf [ Fertig stellen].

Grow
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Das war’s schon!
Sie haben Gpg4win erfolgreich installiert und kénnen es gleich zum dviéstarten.

Vorher sollten Sie aber Kapitel 12 lesen. Wir erklaren dort den geniaiek, Thit dem Gpg4win Ihre
E-Mails sicher und bequem verschliisselt. Gpg4win funktioniert zwel,aahne dass Sie verstehen
warum, aber im Gegensatz zu anderen Programmen wollen Sie Gpg4wir3ichlire geheime
Korrespondenz anvertrauen. Da sollten Sie schon wissen, was h@edic.

AuRerdem ist die ganze Angelegenheit ziemlich spannend

Weiter geben wir lhnen in Kapitel 13 einige Tipps, mit denen Sie sich eineergichund trotzdem
leicht zu merkenden Passphrase ausdenken kdnnen.

Fur Informationen zumautomatischen Installation von Gpg4win (wie sie zum Beispiel fur Soft-
wareverteilungs-Systeme interessant ist), lesen Sie bitte im Anhang C , Alischelnstallation von
Gpg4win“ weiter.

GreN



5. Sie erzeugen Ihr Schlisselpaar

Spatestens nachdem Sie gelesen haben, warum GnuPG eigentlich sdssigtepitel 24) und wie
eine gute Passphrase als Schutz fiir Ihren geheimen Schliissel dittastel 13), mochten Sie nun
Ihr persénliches Schliisselpaar erzeugen.

Ein Schliisselpaar besteht, wie wir im Kapitel 3 gelernt haben, aus efiegtifikat und einemge-
heimen SchlusselDas gilt sowohl fiir OpenPGP wie auch fir S/IMIME (die Schliissel uedifikate
entsprechen einem Standard mit der Bezeichnung X.509).

Eigentlich misste man diesen wichtigen Schritt der Schliisselpaarezgmgung ein paar Mal Uben
kénnen. .. Open

Genau das kdnnen Sie tun — und zwar fur OpenPGP: PGP

Sie kdnnen den gesamten Ablauf der Schlisselerzeugung, Versgatigsand Entschliisselung durch-
spielen, so oft Sie wollen, bis Sie ganz sicher sind.

Ihr Vertrauen in Gpg4win wird sich durch diese ,, Trockentbung” festigund die ,heisse Phase" der
OpenPGP-Schlisselerzeugung wird danach kein Problem mehr sein.

Ihr Partner bei diesen Ubungen wikdiele sein.

Adele ist ein Testservice, der noch aus dem alten GnuPP Projekt stammuf igiteres noch in
Betrieb und naturlich auch fir Gpg4win verwendet werden kann. MieHitfn Adele kénnen Sie lhr
OpenPGP-Schlisselpaar, das wir gleich erzeugen werden, alesprobnd testen, bevor Sie damit
Ernst machen. Doch dazu spater mehr.
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Los geht’s! Rufen Sie das Programm Kleopatra tUber das Windows-Startmeni auf:

Prograrmme

; Dokumente ¥ ) Microsoft Office:
Ereral b Uﬂ Spiele
*  Einstelunger &
Zubehir
Suchen » & Internet Explarer
ﬁ Outlook Express.

Fiife und Support (& windows Media Player

Ausfihren...

Daraufhin sehen Sie das Hauptfenster von Kleopatra — die Zertifikatsiteng:

1o
Datei Ansicht Zerifikate Extras Einstellungen Fenster Hilfe
@ o]
| 1] | 1] e W o apieutdstun anderm
Dateien sigrieren hiiissein  Diateien n | Aktuslisiersn  Vorgang sbbrechen | Loschen
|/suchen: [ [Meine: Zertifikate =l
IJ Meine Tertifikate | Wertrauenswirdige Zertifikate | Andere Zemﬂkate' Ell
Mame % | EMail | OColigab | Gulighis |  Dstalls | Fingerabdruck |

Zu Beginn ist diese Ubersicht leer, da wir noch keine Zertifikate odeliiSs#l erstellt haben. Dies
wollen wir jetzt nachholen...
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Klicken Sie aufDatei—Neues Zertifikat

Im folgenden Dialog entscheiden Sie sich fur ein Format, fur das ansehlie®in Zertifikat erstellt
werden soll. Sie haben die WallpenPGP(PGP/MIME) odeiX.509(S/MIME). Zu den Unterschie-
den lesen Sie bitte Kapitel 3 auf Seite 14.

Choose Certificate Format
Please choose which type of cerificate you want to create.

&4 Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central cedification authaority; instead, every
individual creates a personal Weh Of Trust by cerifying other user's key pairs
with his own certificate.

&2 Create a personal X.509 key pair and certification request
#5089 key pairs are created locally, but cedified centrally by a cerification
authority (CA). CAs can cedify other CAs, creating a central, hierarchical chain
of trust.

= Back Next = Abbrachen

Die weitere Vorgehensweise zum Erzeugen eines Schlisselpaarstgliedan dieser Stelle in zwei
Abschnitte:

e Abschnitt 5.1:0penPGP-Schlisselpaar erstelle(siehe nachste Seite) und
e Abschnitt 5.2:X.509-Schliisselpaar erstellesiehe Seite 36) .

Lesen Sie den entsprechenden Abschnitt weiter, fir deren Zertifikaitaf Sie sich oben entschieden
haben.
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5.1. OpenPGP-Schlisselpaar erstellen
Open

Klicken Sie im obigen Auswahldialog auf [ Create a personal OpenPGpdie}; PGP

Geben Sie im nun folgenden Fenster Ihren Namen und lhre E-Mail-Seli@s.

Enter Details
Please enter your personal details below. If you want more contral over the
cerificate parameters, click on the Advanced Settings button.

Mlarne: IHeinrich Heine (required)
Emdail: Iheinrich@gpg4win.de (required)
Kornrmentar; Itest {optional)

Heinrich Heine {test) <heinrich@gpgdwin. dex=

Advanced Settings. .. |
= Back | Mext = I Abbrechen |

Wenn Sie die OpenPGP-Schlisselpaarerzeugung zunachst eestesd wollen, dann kénnen Sie
einfach einen beliebigen Namen und irgendeine ausgedachte E-Masskdeengeben, z.B.:
Heinrich Heine  undheinrichh@gpg4win.de

Optional kdnnen Sie einen Kommentar zum Schlissel eingeben. Normisleraleibt dieses Feld
leer; wenn sie aber einen Testschllssel erzeugen, sollten Sie dontraierbng ,test* eingeben.
Dieser Kommentar ist Teil Ihrer User-ID und genau wie der Name und diéalEAdresse spéter
offentlich sichtbar.

Die erweiterten Einstellungenbendtigen Sie nur in Ausnahmeféllen. Sie kdnnen sich im Kleopatra
Handbuch (tUbeHilfe—Kleopatra Handbuchiiber die Details informieren.
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Es werden nun noch einmal alle wesentlichen Eingaben und Einstellung&omtuolle aufgelistet.
Falls Sie sich fur die (voreingestellten) Experten-Einstellungen interessikdonnen Sie diese Uber
die OptionAlle Detailseinsehen.

Review Certificate Parameters
Please review the certificate parameters before proceeding to create the
cerificate.

Certificate Usage: Encrypt Sign

Ernail Address:  heinrich@@gpgdwin. de
Real Marne: Heinrich Heine
Komrmentar: test

I~ Show all details

< Back | Create Keyl ghhrechenl

Sofern alles korrekt ist, klicken Sie anschlielend auf [ Create Key .
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Jetzt folgt der wichtigste Teil: Die Eingabe Ihfiéassphrasé

Wahrend der Schliisselgenerierung werden Sie aufgefordepéhsénliche Passphrase einzugeben:

il

Geben Sie die Passphrase ein

Passphrase |*‘"‘*"‘*"*‘*

& Abbrechen

oK |

Im Kapitel 13 (Seite 89) geben wir Ihnen einige wertvolle Tipps, was SiedleeErzeugung einer
sicheren Passphraseeachten sollten. Nehmen Sie die Sicherheit Ihrer Passphrase ernst!

Sie sollten nun eine geheime, einfach zu merkende und schwer zu kdadRassphrase parat haben
und im obigen Dialog eintragen.

Auch an dieser Stelle kdnnen Sie — wenn Sie wollen — zunéchsfestéPassphraseingeben oder
auch gleich ,Ernst machen®.

Sie muissen lhre geheime Passphrase zweimal eingegeben. Bestatigere SGimdabe jeweils mit
[OK].

Nun wird Ihr OpenPGP-Schlusselpaar angelegt:

Creating Key...
Yfour key is being created created.

The process of creating a key requires large amounts of random nurmbers. To
foster this process, you can use the entry field below to enter some gibberish.
The text itselfwon't be used at all, only the inter-character timing. You can also
move this window around with your mouse, or start some disk-intensive
application.

= Back | et = I &bbrechenl

Dies kann u.U. einige Minuten dauern. Sie kénnen in der Zwischenzeit reit @anmderen Anwendung
Ihres Rechner weiterarbeiten und erhéhen hierdurch sogar leiciudibtat des erzeugten Schlis-
selpaars.
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Sobald dieSchlusselpaargenerierung erfolgreiclabgeschlossen ist, erhalten Sie folgenden Dialog:

Key Pair Successfully Created
Your new key pair was created successfully. Please find details on the
result and sorme suggested next steps below

—Ergebnis

Certificate created successfully.
Fingerprint: BAS0087 DOCECTF4DEAFOOS07FBCFAZ1330DCECAZ0

—Mext Steps

take a Backup Of Your Certificate. . |

Send Certificate By EMail |

LUpload Certificate To Directory Service. .. |

<Back || Einish |

Im Ergebnis-Textfeld wird der 40-stelligen Fingerabdruck Ihres renegerten OpenPGP-Schlisselpaars
angezeigt. Dieser sogenannte Fingerprint ist weltweit eindeutig, d.le &agtere Person besitzt einen
Schlissel mit identischem Fingerabdruck. Es ist sogar vielmeher soedashon mit 8 Zeichen ein
ausserordentlicher Zufall ware wenn diese weltweit ein zweites mal r@kaDaher werden oft nur

die letzten 8 Zeichen des Fingerabdrucks verwendet bzw. angezeigt.

Sie brauchen sich die Zeichenkette nicht zu merken oder abschzurkilolsm Zertifikatsdetails von
Kleopatra kénnen Sie sich diese jederzeit spater anzeigen lassen.
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Als nachstegdnnenSie eine (oder mehrere) der folgenden drei Méglichkeiten durchfiihre

Erstellen Sie eine Sicherungskopie Ihres geheimen(!) OpenPGP-Schliiss elpaares.
Klicken Sie dazu auf die Schaltflache [ Sicherheitskopie lhres Zertifikatslkn... ]

Geben Sie hier den Pfad an, wohin Ihr geheimer Schliissel exportietéwsoll:

Please select expart options for Heinrich Heine (test)
<heinrich@gpgdwin. de= (DDCECASD):

Cutput file: I EI
™ ASCIl armor

Ok I Ahhrechenl

Kleopatra wahlt automatischn den Dateityp und speichert Ihr Schlisselpaeeder al$.asc
bzw.*.gpg Datei ab — abhangig davon. ob Sie die die Op#@&Cll-Mantelein- bzw. ausschal-
ten.

Klicken Sie anschlieBend zum Exportieren auf [ OK].

Wichtig: Falls Sie die Datei auf der Festplatte abgespeichert haben, so solltehdBgdglchst
diese Datei auf einen anderen Datentréager (USB Stick, Diskette ode©@®IpRopieren und
diese Orginaldatei Idschen. Bewahren Sie diesen Datentrager si¢her au

Sie konnen eine Sicherungskopie auch jederzeit spater anlegennvw&ibldierzu aus dem
Kleopatra-HauptmeniDatei—Geheimen Schliissel exportierefngl. Kapitel 19).

Versenden Sie lhr erstelltes offentliches(!) Zertifikat per E-Mail.
Klicken Sie auf die Schaltflache [ Zertifikat per E-Mail versenden].

Es sollte dabei eine neue E-Mail erstellt werden — mit Inrem neuen Zetiifiknhang. lhr ge-
heimer OpenPGP-Schlissel wird selbstversandiicht versendet. Geben Sie eine Empfanger-
E-Mail-Adresse an und erganzen Sie ggf. den vorbereiteten Texdrdiellail.

Beachten Sie:Nicht alle E-Mail-Programme unterstitzen diese Funktion. Sollte kein neues
E-Mail-Fenster aufgehen, so beenden Sie den Zertifikatserstellulmgsdipeichern Ihbffent-
liches Zertifikat durchDatei—Zertifikat exportiererund versenden diese Datei per E-Mail an
Ihre Korrespondenzpartner (Details im Abschnitt 6.1).

Speichern Sie lhren neuen Schllssel im Verzeichnisdienst.
Klicken Sie auf [ Zertifikate zu Verzeichnisdienste senden... ] und folgedé&h Anweisungen.
Sie missen dafir vorher ein Verzeichnisdienst in Kleopatra konfiginaden.

Wie Sie Ihr OpenPGP-Zertifikat auf einen weltweit verfligbaren Kexsarerdffentlichen, er-
fahren Sie in Kaptel 15.

Beenden Sie anschlieRend den Kleopatra-Assistenten mit [ Finish ], umstiédiing Ihres OpenPGP-
Schlusselpaars abzuschliel3en.

Weiter geht's mit dem AbschniBichliisselpaar-Erstellung abgeschlosaehSeite 41. Von da an sind
die Erklarungen fur OpenPGP und X.509 wieder identisch.
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5.2. X.509-Schllsselpaar erstellen

Klicken Sie im Zertifikatsformat-Auswahldialog von Seite 30 auf die Schaltéiach S/MIME
[ Personliches X.509-Schliisselpaar und Beglaubigungs-Anfrageien].

Geben Sie im nun folgenden Fenster Ihren Namen (CN), Ihre E-Ma#kgsdr (EMAIL), Ihre Orga-
nisation (O) und Ihren Landercode (C) an. Optional kdnnen Sie natliLPund Abteilung (OU)
erganzen.

Enter Details
Please enter your personal details below. If you want more control over the
cerificate parameters, click on the Advanced Settings button.

Allgemeiner Mame [CH): IHeinrich Heine (required)
E-Mail-Adresse (EMAIL): Iheinrich@gpgdwin.de (required)
Ot (L) | (optional)
Abteilung (OUY; | (optional)
Organisation (0): ITest (required)
Landercode (C): IDE (required)

CMN=Heinrich Heine 0=Test,C=DE
™ Add email address to DM (only needed for braken CAs)

Advanced Settings. .. |
= Back | Mext = I Abbrechen |

Wenn Sie die X.509-Schllsselpaarerzeugung zunachst eiagtahwollen, dann machen Sie belie-
bige Angaben fir Name, Organisation und Landercode sowie gebenlémpe ausgedachte E-Mail-
Adresse ein, z.BCN=Heinrich Heine, O=Test, C=DE undheinrichh@gpg4win.de

Die erweiterten Einstellungenbendtigen Sie nur in Ausnahmeféllen. Sie kdnnen Sich im Kleopatra
Handbuch (UbeHilfe—Kleopatra Handbuchiber die Details informieren.
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Es werden nun noch einmal alle Eingaben und EinstellungeKanitrolle aufgelistet. Falls Sie sich
fur die (voreingestellten) Experten-Einstellungen interessieren, kiGieediese Uber die Optioklle
Detailseinsehen.

Review Certificate Parameters

Please review the cenificate parameters before proceeding to create the
certificate.

Certificate Usage: Sign Encrypt
Ernail Address: heinrich@Egpgdwin. de
Subject-DM: CM=Heinrich Heine,0=Test C=DE

™ Show all details

= Back | Create Keyl ﬁhbrechenl

Sofern alles korrekt ist, klicken Sie anschlief3end auf [ Create Key .
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Jetzt folgt der wichtigste Teil: Die Eingabe Ihfiéassphrasé
Wahrend der Schliisselgenerierung werden Sie aufgeforde®#ssphrase einzugeben:

=i x4

Bitte geben Sie die Passphrase ein
urm lhren Schlissel zu schitzen

Passphrase: [

Clualitat: | |

X Abbrechen

ok |

Im Kapitel[13, Seite 89, geben wir lhnen einige wertvolle Tipps, was SieleeErzeugung einer
sicheren Passphraseeachten sollten. Nehmen Sie die Sicherheit Ihrer Passphrase ernst!

Sie sollten nun eine geheime, einfach zu merkende und schwer zu kdadRassphrase parat haben
und im obigen Dialog eintragen.

Falls die Passphrase nicht sicher genug sein sollte (z.B. weil sie zu kodeikeine Zahlen/Sonderzeichen
enthalt), werden Sie darauf hingewiesen.

Auch an dieser Stelle kbnnen Sie — wenn Sie wollen — zunachsfestdPassphraseingeben oder
auch gleich ,Ernst machen*.

Sie missen lhre geheime Passphrase dreimal eingegeben. Bestatigere Tismdabe jeweils mit
[OK].

Nun wird Ihr X.509-SchlUsselpaar angelegt:

Creating Key...
Your key is being created created.

The process of creating a key requires large amounts of randarn nurmbers. To
foster this process, you can use the entry field below to enter some gibberish.
The text itselfwon't be used at all, only the inter-character timing. You can also
mave this window around with your mouse, or start somd.gisk-intensive
application.

= Back | Hext = I ﬁhbrechenl

Dies kann u.U. einige Minuten dauern. Sie kdnnen in der Zwischenzeit reit @ideren Anwendung
Ihres Rechner weiterarbeiten und erhéhen hierdurch sogar leickiudiBtat des erzeugten Schlis-
selpaars.
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Sobald dieSchlusselpaargenerierung erfolgreiclabgeschlossen ist, erhalten Sie folgenden Dialog:

Key Pair Successfully Created
Your new key pair was created successfully. Please find details on the
result and sorme suggested next steps below

—Ergebnis

Certificate created successfully.

*

—Mext Steps

Save Reqguest To File... |

Send Reguest By Eiail |

= Back | Finish I

Als nachstegdnnenSie eine (oder mehrere) der folgenden drei Méglichkeiten durchfiihre

Speichern Sie |hre Zertifizierungs-Anfrage als Datei.
Klicken Sie dazu auf die Schaltflache [ Anfrage in Datei speichern...]

Geben Sie den genauen Pfad an, wohin lhre X.509 Zertifizierungs@afiespeichert werden
soll und bestatigen Sie Ihre Eingabe. Kleopatra fligt beim Speichermatisezh die Dateien-
dung*.p10 hinzu. Sie kénnne diese Datei dann spater auf verschiedene Weigwatedifi-
zierungsstelle geben.

Versenden Sie die Zertifizierungs-Anfrage per E-Mail.
Klicken Sie auf die Schaltflache [ Anfrage per E-Mail versenden].

Es wird eine neue E-Malil erstellt — mit der soeben erstellen Zertifizierdmfiage im Anhang.
Geben Sie eine Empféanger-E-Mail-Adresse an (in der Regel die lhstérzdigen Zertifizie-
rungsstelle (CA)) und erganzen Sie ggf. den vorbereiteten Textrdieltil.

Beachten SieNicht alle E-Mail-Programme unterstiitzen diese Funktion. Sollte kein neues E-
Mail-Fenster aufgehen, so speichern Sie lhre Anfrage zunachstdrDatei (siehe oben) und
versenden diese Datei per E-Mail an lhre Zertifizierungsstelle.

Sobald der Request von der CA bestétigt wurde, erhalten Sie von lhueténdigen CA-
Systemadministrator das fertige und unterzeichnete X.509-Zertifikat. Dieidesen Sie dann
nur noch in Kleopatra importieren (vgl. Kapitel 19).

Beenden Sie anschliel3end den Kleopatra-Assistenten mit [ Finish].
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Erstellung eines X.509-Schliisselpaars mit www.cacert.org

CAcert ist eine gemeinschaftsbetriebene, nicht-kommerzielle Zertifiziestelge (CA), die kostenlos
X.509-Zertifikate ausstellt.

Damit Sie sich ein (Client-)Zertifikat bei CAcert erstellen kénnen, mussersigh zunéchst unter
www.cacert.org registrieren.

Anschliel3end kdnnen Sie sich mit Inrem CAcert-Account ein (oder meh@ient-Zertifikat(e) er-
stellen: Sie sollten dabei auf eine hohe Schliisselgrof3e achten. In déendea Assistenten legen
Sie Ihre sichere Passphrase flr Ihr Zertifikat fest.

Ihre X.509-Zertifikatsanfrage wird nun erstellt.

Im Anschlufd daran erhalten Sie eine E-Mail mit zwei Links zu Ihrem netelten X.509-Zertifikat
und dem dazugehdrigen CAcert-Root-Zertifikat. Laden Sie sich beid#ilkkate herunter.

Folgen Sie den Anweisungen und installieren lhr Zertifikat mit Ihrem Beswdit Firefox kbnnen
Sie danach z.B. UbeBearbeiter-Einstellungen-Erweitert—Zertifikate Ihr installiertes Zertifikat
unter dem ersten Reiter ,lhre Zertifikate" mit dem Nan@hcert WoT Usefinden.

Wenn Sie sich von anderen Mitglieder des CACert-Web-of-Trust bestétassen, kdnnen Sie auch
personalisierte Zertifikate mit Inrem Namen (CN) ausstellen.

Speichern Sie abschlieBend eine Sicherungskopie lhres X.509-Zdsjiidars in einer *.p12 Datei.
Achtung: Diese *.p12 Datei enthélt Ihr (6ffentliches) Zertifikat und Ihren zuiyefen geheimen
Schlussel. Achten Sie darauf, dass diese Datei nicht in unbefugtestg@hahgt.

Wie Sie Ihr X.509-Schliisselpaar in Kleopatra importieren erfahren Sie fitddd. 9.

Weiter geht’'s mit dem Abschnichllisselpaar-Erstellung abgeschlossefder nachsten Seite. Von
nun an sind die Erklarungen fir OpenPGP und X.509 wieder identisch.
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5.3. Schlisselpaar-Erstellung abgeschlossen

Damit ist die Erzeugung Ihres OpenPGP- bzw. X.509-Schlusselpaarebgeschlossen. Sie besit-
zen nun einen einmaligen und sicheren digitalen Schltissel.

Sie sehen jetzt wieder das Hauptfenster von Kleopatra. Das soekeger©penPGP-/X.509-Schlls-
selpaar finden Sie in der Zertifikatsverwaltung unter dem Rblane Zertifikatghier und im weite-
ren wird exemplarisch ein OpenPGP-Zertifikat verwendet):

-inix

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

R Ablautdatum Snciern
Lischen

2 || W
H Dateien signiereniverschitissein - Dateien ertschilssenberprifen  Aktualisieren  orogang abbrechen

|/sueren: | [eine Zertificate |
J heine Zertifikate | “ertrauenswirdige Zertifikate | Andere Zertifikate | x
Name T Giiltig ab | Giiltig his |  Details Fingerahdruck
B8 Heinrich Heine {test) heinrich@gpgdwin.de 20080703 OpenPGP BA90087DOC6CIF4

—

Doppelklicken Sie auf Ihr neues Zertifikat, um alle Zertifikatsdetails naehlea konnen:

< Zertifikatsdetails 2lxl
Owanvigws | User-IDs and Certifications | Technical Details I Chain | Dumpl

This certificate is currently valid.

Benutzer-D: Heintich Heine (test) <heintich@gpgdwin. de>
Giiltigkeit: Unbegrenzt ab 2008-07-03 09:20
Zertifikatstyp:: 1.024-Bit DSA (geheimer Schlissel vorhanden)

Verwendung des Zertifikats: Signieren von E-Mails und Dateien, ‘erschlisseln von E-Mails und Dateien,
Andere Zertifikate beglaubigen

Fingerabdruck: BAZ0087 DOCECYFADEAFOOSO7BCFAZ1330DCECASD
Photo Aktionen————
At the moment, Kleopatra does not support photos in certificates, It has Change Passphrase. ..
no support for adding, nor for displaying them. This is for the following
(BRI Ablaufdatum andern ..

* Photos give a false sense of security.

* Photos increase the size of cedificates

Schliefien Help

Was bedeuten die einzelnen Zertifikatsdetails?

Ihr Schlissel ist unbegrenzt giltig d.h., er hat kein ,eingebautealNg&tatum®. Um die Glltigkeit
nachtraglich zu verandern, klicken Sie auf [ Ablaufdatum andern].

Ein Schlussel mit einer Lange von 1024 Bit ist ein sicherer Schliussetratedem nicht zuviel Re-
chenkraft auf Inrem Computer beansprucht.

Weitere Informationen zu den Zertifikatsdetails finden Sie im Kapitel 14. Sie konnen dieses
Kapitel jetzt lesen oder spater, wenn Sie diese Informationen betigen.
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6. Sie veroffentlichen Ihr Zertifikat

Beim taglichen Gebrauch von Gpg4win ist es sehr praktisch, dass Seenes/r- und Entschliisseln
stets nur mit dem ,ungeheimen*” Zertifikat (Ihren 6ffentlichen Schlissefun haben. Solange lhr
eigener geheimer Schlissel und die ihn schitzende Passphrasessidhbaben Sie das Wichtigste
zur Geheimhaltung bereits erledigt.

Jedermann darf und soll Thr Zertifikat haben, und Sie kdnnen unchsodigifikate von Ihren Korre-
spondenzpartnern haben — je mehr, desto besser.

Denn:

Um sichere E-Mails austauschen zu kénnen, missen beide Partnezvyeils das Zertifikat des
anderen besitzen und benutzen. Naturlich braucht der Empféangeauch ein Programm, das mit
den Zertifikaten umgehen kann, wie zum Beispiel Gpg4win.

Wenn Sie also an jemanden verschlisselte E-Mails schicken wollen, miiesdesSen Zertifikat
haben und zum Verschlisseln benutzen.

Wenn — andersherum — jemand Ihnen verschlisselte E-Mails schickermwdk er Ihr Zertifikat
haben und zum Verschlisseln benutzen.

Deshalb werden Sie nun Ihr Zertifikat 6ffentlich zuganglich machenadkedem, wie grof3 der Kreis
Ihrer Korrespondenzpartner ist und welches Zertifikatsformat Sisetaan, gibt es verschiedene
Madglichkeiten. Verbreiten Sie Ihr Zertifikat beispielsweise ...

e ... direkt perE-Mail an bestimmte Korrespondenzpartner (vgl. Abschnitt 6.1).

e ... auf einenDpenPGP-Schlisselservemilt nur fiir OpenPGP (vgl. Abschnitt 6.2).

e ... Uber die eigene Homepage.

e ... personlich, z.B. per USB-Stick.

Die ersten beiden Varianten werden wir uns auf den folgenden Seiten adschauen.
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6.1. Veroffentlichen per E-Mail

Sie wollen Ihr Zertifikat Inrem Korrespondenzpartner bekannt ma@i8chicken Sie ihm doch ein-
fach ihr exportiertes Zertifikat per E-Mail. Wie das genau funktioniefgheen Sie in diesem Ab-
schnitt.

Uben Sie jetzt diesen Vorgang einmal mit lInrem OpenPGP-Zertifikat! Addless dabei behilflich
sein.Achtung: Die folgenden Ubungen gelten nur fiir OpenPGP! Anmerkungie¥eroffentlichung
von X.509-Zertifikaten finden Sie auf Seite 47.

Adeleist ein sehr netter E-Mail-Roboter, mit dem Sie zwanglos korrespondigénemen. Weil man
gewdhnlich mit einer klugen und netten jungen Dame lieber korrespontfiertieinem Stilick Soft-
ware (was Adele in Wirklichkeit nattrlich ist), haben wir sie uns so vordjeste

Adele schicken Sie zunéchst Ihr OpenPGP-Zertifikat. Wenn Adelerdigientlichen Schliissel emp-
fangen hat, verschlisselt sie damit eine E-Mail an Sie und sendet &igkzur

Diese Antwort von Adele entschliisseln Sie mit Ihrem eigenen geheimensSehlDamit Sie wie-
derum Adele verschlisselt antworten konnen, legt Adele ihren eigiffearilichen Schllissel bei.

Adele verhdlt sich also genau wie ein richtiger Korrespondenzpa&herdings sind Adeles E-Mails
leider bei weitem nicht so interessant wie die Ihrer echten Korrespapdetner. Andererseits kbnnen
Sie mit Adele so oft Uben, wie Sie wollen — was lhnen ein menschlicher Aatresshrscheinlich
ziemlich tbel nehmen wurde.

Wir exportieren also nun Ihr OpenPGP-Zertifikat und senden diegeS-Mail an Adele. Wie das
geht, erfahren Sie auf den nachsten Seiten.

GreN
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Exportieren lhres OpenPGP-Zertifikats

Selektieren Sie in Kleopatra das zu exportierende Zertifikat (durch Klicke# die entsprechende
Zeile in der Liste der Zertifikate) und klicken Sie dann Battei—Zertifikate exportieren .im Meni.
Wabhlen Sie einen geeigneten Ordner auf lhrem PC aus und speichatasSiertifikat im Dateityp
*.ascab — z.B..mein-OpenPGP-Zertifikat.asc

Wichtig: Achten Sie beim Auswéhlen des Mentlpunktes darauf, dass Sie audichvirlar [hr (6f-
fentliches) Zertifikat exportieren — umicht aus Versehen lhren zugehdrigen geheimen Schliissel
exportieren.

Sehen Sie sich zur Kontrolle diese Datei an. Nutzen Sie dazu Ihren WnHgplorer und wéhlen
denselben Ordern aus, den Sie beim Exportieren angegeben haben.

Offnen Sie die exportierte Zertifikats-Datei mit einem Texteditor, z.B. mit WordPads&wen |hr
OpenPGP-Zertifikat im Texteditor so, wie es wirklich aussieht — ein ziemlickewirext- und Zah-
lenblock:

=101 x|

Datei EBearbeiten Ansicht  Einfiigen Format 7

Dl SR ] [=(@[o] B

Version: GnuPG v2.0.10-svnd4797 [(MingW3iZ)

m2GiEEagswHREACEOLec 1KSehNppBrHXPArORSE WEHS+V4VE i KGEL+4e+30EVEUX
LgSLhkS/ TWFz3gBleCAdiwOZEYS+F o Tnef+ull/ eByz+V4k1s1BoMD 1EVT+E£EVaCED
IESHvThmou3S4 Ik740N pIvPmBo+T1Ex0kNIzco3 k7 1 inkgfNHE4r KD MwC g F 97
Ju3dhsEcEWF+5R1hyRy4 Y50/ RVOGTQIP60pegAnV131TDisNS1khEZRTyDe/ FRR
CWERGiDYDmx3 sReNWPiQGAdP/ gFnMvsz e THOcr MLvEd164FRjeglv7Zlulslrery
J Zmowx AmGHME Ti7 eFSqHAGThnwgET+JmkNIS0Chxo033g i w5E ex 1dmI 0Vmg/ ROuwX
e4b1BACGHanvLEr 7LFsEIRSwUEN g3 2 10ggyalOcOmswEvhA00UTT AnZNHHS 940 =
HLmSwwExRI T+GgC YRP/ ZnHNc UpPWI O/ ExFODezloJ 6wHr jpEHOFugMChzBwr hifvV
IddadYpoeCTIOHEZ kpdGUaldbsclnysalldvGlIeeScd/ ez TETr OjRIENNHdph 1V
LZEJEIDxncGoe0ds ludEN lewF AdGVedC5oc T IXWQTEQIAHWUCRC 2 AwIh IwYLCQgH
AWIEFQITAWNWAGECHYECF4AACgkQL 1mrkSa/ ZmQ2 OwChEBAAxX YL ixabhIx+X30gz
WA+LCAEAnAhkuvdrh3WlbitFwZziP 1X45EIBuQINEEagswHQCACpS4vLEwDEwSEd
ZgEIGleyIdZ J+4350VREEqahgn3pT4o03iH/ uZ AFGES3vPTUhc ZFoVe Zuvl Z9skNe LR
ZsKrgP/U+5meA7EVEANGEnT 22k Ve 1K/ GMNR016FJpwlS5E4advii INZkAeQZ 45 2WE
ZRUSOpEU3 aGOfgx 3 MMBO 12 gYiulx33 6019 i iBpxGnAot 15ATYHEUIF IGS5VyniD
E3fabylm3 TGy MShr 7CkphZELIOF+B 0w/ N+ZQyvgEusleni y¥1kdl 1GH/ LS2008y
e/ £9+t ZwpheadpUl 6VeGiqulmeBGP30INenN1i57seKERcmE3dDoBdeREELIgh
YC7qt 6B ALMGE/ 9K3 0x I Cot+Vs 5 X zMMQCugUe hy90ThFEYCHRTY L hS TpunGJ OBF
/SZCEFKEFBUSWEMUULiBIPSAEDSAdKINTS K1 1xUQeqROOVT Ll ZZ04vPnheg?vEW
FPplthdwprEdnRhmdScjxT+olkGAOTkIeel+vvTivh ] +TaouiKoGU+9hhhe 6 T4Nv
kaGHIdATYEEfnL/ g3zesg/ SpOCS0x6p+HOMEDeZ 1Z2LkZ N0z pr SkOEt MdnpRup4RFr
wHdMEak7sGes9EjeCoyol/blImEz4sFLzE3 92/ 51x5/ N1+ MWVegd GpVEVYhOU+ETR
4pPVDETe 73 uNkACQhr DES4wdV/ vbe JgiMZhEiEKEGEECALKF AkagswHC GuwlCgkQ
ilmrkSa/ ZmSVuQCEfZ8DEEAZth k7 I IEUZHFLOpwQUp AAnRvEZ v+ 1ESNEEh5s iR
LLOQEogS

=urik
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Variante 1: OpenPGP-Zertifikat als E-Mail-Text versenden

Die hier zuerst gezeigte Moglichkeit funktioniert immer, selbst wenn Sie ~t'eBmanchen E-Mail-
Services im Web — keine Dateien anhdngen kénnen. Zudem bekommeni8igsdifikat zum ersten
Mal zu Gesicht und wissen, was sich dahinter verbirgt und worauSagiissel eigentlich besteht.

Markieren Sie nun im Texteditor den gesamten 6ffentlichen Schliissel von

undkopieren Sie ihn mit dem Menubefehl oder mit dem Tastaturkirzel Strg+C. Damitrh&leeden
Schlussel in den Speicher Ihres Rechners (bei Windows Zwisclagigatpenannt) kopiert.

Nun starten Sie lhr Mailprogramm — es spielt keine Rolle, welches Sie benutoad fugen Ihr

Zertifikat in eine leere E-Malil ein. Der Tastaturbefehl zum EinfugeragiB") lautet bei Windows
Strg+V. Es ist sinnvoll vorher das Mailprogramm so zu konfigurieregsdreine Textnachrichten
gesendet werden und keine HTML formatierte Nachrichten.

Diesen Vorgang — Kopieren und Einfugen — kennen Sie sicher als ,&dpgste”.

Adressieren Sie nun diese E-Mail aadele@gnupp.de und schreiben in die Betreffzeile z.B.:
Mein OpenPGP-Zertifikat

So etwa sollte lhre E-Mail nun aussehen:

ﬂ Mein OpenPGP-Zertifikat - Nachricht (Nur- Text) | - IE\ ﬂ

Datei Bearbeiten Ansicht  Einfligen Format  Extras  Aklionen 7

i=dgenden | ol S| 4 | 0 @ k) optionen.. | @ B @T o 5

An... l |adele@gnugg.de
Ceon | |

Eietreff: |MEir| OpenPGP-Zertifilkak

Version: GnuPG vw2.0.10-svnd4797 (MingW3z)

wQGiBEagswdRBACYOLec 1ESehNppBr MEPArORSZWEHS+VAVE i kGEL+42+80BVEUX
LogSLhkS/ YUF 23gBDeCd w02 EYE+F9Tnef+ull/eByz+V4k1s1BoMD 1fVT+EZVaCr 2
IESHvThmou384 Tk740N jpJvPmBo+T1ExOkNI zco3 k7 1CinkgfNHE4r KDMwC ggF 97
Jyuidh8EcEwF+5R1hyRg4¥8D/ RVOGTQIP 60pcginV 1S 1 TDisNS1khB2 RTgDe,/ FRR
cWERGiDYDmx3sRelNWP iQGdP/ gFmilvezxe THOcr MLvEd164FR) gl v 72 lud=lrery
£ Zmowx AGHME Ti7 z2F SqHAGTh nwgET+ImkNJIS0Ch 0S8y w5E 23 1 dd OWVing/ ROuw
edhl1BACGKanvLkr 7EP=sKIREwUENy3 2 10ggyat OcOms wGorvh ADDUI AnZ NHHS9+0 =
HLwSwwExR] THGCYRP/ XnHNt UpPUI0/ ErFol 6z 1oJ 6wHr 1pEHOF ugMChaEwfr hiNV
Idd6d¥peCTIOHAZkp4GUaldDs6Lnysal14vGldceScs,/ ez?ETrQIRIBnNHAdph 1V
EXJBID®ncGo0d2 ludiNlenF AdGTzdC5oc T IXwOTEQI AHwTCRyC 2 AwTh Tw¥LCQgH
AwIEFQIIAwHWAGECHgECFAAACokoiinrkSa/ ZmQZ OwChEAdx YL ixabhZx+E30gz
WAd+LCAEAnAhkuv4rh3Wlh jtFwZziP lE45X1BuQINEEagswHQCACpS4yfKwOEwSEd
ZgEIGLlayId2 J+43830VREEgdhgnd pU4o3H/ w2 AFGSSyPTuhe ZFoVe Zuwl Z9skHeLE
Z28KrgP/ U+5mEATEVREAMEEnd 22 Ve I K/ GMNx0 1 6FIpwl5E4advAal INZkAe Q2 45 21X
ZRUSOPENIaGofax3MNED 12 gYiulx33 601901 iBpGniot LEAYHE UJF IG5V gnAl
BifabyUno7GyiNsht 7ChkpAZELIOF+BOv/ N4+20yvgEuSleniyY1kd1 1GH/ LE2008y
eo/f+tEupL6adpT3 6VeGiqulne BGPS0INenM11i87szEBRernE3dDoBdeRS6L9gh
YCTHt 6BbAANGE/ 9E30x 1Cot+Vs 5 x zMMQCug U hy 3 OFhFEYCRTY £ hS ThunGTOBF
/SECBFRBFEuSwEMuuiiBJIPSAEDaLd4kinUSki lxUQeqROOvTglZE04vE nxhegTvEW
FPplthdwyprEdnRhm4ScjxT+olkGilfkieel+vwTivh]+TacuZKoGU+9hhhe 6 T4Mv
kaGHIAdTYELfnA/ g3 zedy/ SpOCcS0xep+HOMEDeZ 1 ZLkZ HOzpr SKOL e MdnpRup4RFr
wNdNEak7sGze9Ejecoyol/blImEz4sFLzE3 92/ 51xE/ H1+MVegd GpVEVYhOU+ETR
ApPVDB8 Yz 7SuNkACOhr DES 4vdV/ vhe g HEZhE iEREGBECALKF Akags wHC GuwlC ok
ilmrk8a/ ZmSVuOCEZ8DKKAthk7Je IEUEHFLOpwQUp LANRYEZ Qv +E1ESNEEhSSIR
1LOQBooS

=urik

Schicken Sie die E-Mail an Adele ab.

Nur zur Vorsicht: Natrlich sollten lhre E-Mailsicht heinrichh@gpg4win.de oder ein andere
Beispieladresse als Absender haben, sonlieencigene E-Mail-Adress®enn sonst werden Sie nie
Antwort von Adele bekommen.
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Variante 2: OpenPGP-Zertifikat als E-Mail-Anhang versenden

Alternativ zu Variante 1 konnen Sie natdrlich Ihr exportiertes OpenP&fdfikat auch direkt als
E-Mail-Dateianhang versenden. Das ist oftmals das einfachere und gebrauchlicheehkénf Wir
haben lhnen oben die ,,Copy & Paste“-Methode zuerst vorgestellt,sieeitansparenter und leichter
nachzuvollziehen ist.

Schreiben wir Adele nun noch einmal eine neue Mail mit der Zertifikatsdaténihang:

Flgen Sie die exportierte Zertifikatsdatei als Anhang zu lhrer neuemiERzu — genauso wie Sie
es mit jeder anderen Datei auch machen (z.B. durch Ziehen der Dates inate E-Mail-Fenster).
Erganzen Sie den Empfangadgle@gnupp.de ) und einen Betreff, z.BViein OpenPGP-Zertifikat
- als Dateianhang

Selbstverstandlich dirfen Sie auch noch ein paar erklarende Satmetegiben. Adele braucht diese
Erklarung jedoch nicht, denn sie ist zu nichts anderem als zu diesemgitbuack programmiert
worden.

Ihre fertige E-Mail sollte dann etwa so aussehen:

nMein OpenPGP-2ertifikat - als Dateianhang - Nachricht (Nur: = Ellll

Datei  Bearbeiten  Ansicht  Einfiigen Format  Extras  Akktionen 2

(dSenden | [ S| 2 [ 0 | @] (3 ootionen... -@ﬁ@lzlp_ < B

AL, | Iadele@gnugg.de
... | I

Betreff: IMein OpenPaP-Zertifikat - als Dateianhang

Anfligen. .. | ||j mein-0penPGP-Zertifikat. asc (2 KB Anlagenoptionen. ..
Im Anhahg mwein OpenPGP-Zertifikat. ;I

Senden Sie nun die E-Mail mit Anhang an Adele ab.
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Fassen wir kurz zusammen...

Sie haben Ihr OpenPGP-Zertifikat in Kleopatra in eine Datei exportiegclreRend haben wir ein-
mal den Inhalt der Datei direkt in eine E-Mail kopiert und einmal die kompleteei als E-Mail-
Anhang eingefiigt. Beide E-Mails haben wir an einen Korrespondetmgpdin unserem Fall Adele)
geschickt.

Genauso gehen Sie vor, wenn Sie lhr Zertifikat an eine echte E-Ma@sa&drsenden. Sie entscheiden
sich dabei natirlich fur eine der beiden oben vorgestellten Varianten eriRegel sollten Sie Ihr
OpenPGP-Zertifikat per Dateianhang versenden. Dies ist fur Sieluad Empfanger das Einfach-
ste. Und es hat den Vorteil, dass Ihr Empfanger lhre Zertifikatsda@itdiohne Umwege) in seine
Zertifikatsverwaltung (z.B. Kleopatra) importieren kann.

Nachdem Sie gelernt haben, wie Sie Ihr OpenPGP-Zertifikat per EMaiiffentlichen, wird Sie S/MIME
sicher interessieren wie das Gleiche Xib09-Zertifikate funktioniert (vgl. auch Kapitel 3).

Die Antwort lautet: Genauso wie bei OpenPGP! Sie exportieren lhr XZ#gfikat in Kleopatra,
speichern dieses z.B. im Dateifornmfghbemab und versenden die Datei als E-Mail-Anhang.

Der einzige Unterschied zum oben beschriebenen OpenPGP-Vardggikekdonnen Adele nicht be-
nutzen!Adele unterstiitzt nur OpenPGP! Zum Uben sollten Sie sich also einen anderen Korrespon-
denzpartner aussuchen oder Sie schreiben testweise an sich selber.

Beim Exportieren lhres X.509-Zertifikats haben Sie die Wahl, ob Sie diegyéiffentliche) Zer-
tifikatskette (in der Regel: Wurzel — Zertifizierungsstelle — Ihr Zertifikatgragur Ihr Zertifikat in
eine Datei abspeichern wollen. Ersteres ist empfehlenswert, demim Koerespondenzpartner fehlen
maoglicherweise Teile der Kette die er sonst zusammensuchen musste. Kliekdaz8 in Kleopa-
tra alle Kettenelemente mit gedruckter Shift-Taste an und exportieren Sieniiekierten Elemente
nach oben beschriebener Regel.

Hatte Ihr Korrespondenzpartner das Wurzel-Zertifkat noch nichiness er dieser Wurzel das Ver-
trauen aussprechen bzw. durch einen Administrator ausprechen lasséetztlich auch Ihnen zu
vertrauen. Ist das bereits vorher geschehen (z.B. weil sie beidethan Wurzel gehdren, selbst bei
unterschiedlichen Zertifizierungstellen), dann besteht das Vertraumittelbar mit der Verflgbarkeit
der Kette.
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6.2. Veroffentlichen per Schltisselserver

Open

Wichtig: Die Veroffentlichung lhres Zertifikats auf einem Schllsselerver (Keyserver) ist nur PGP

fur OpenPGP-Zertifikate mdglich!

Die Veroffentlichung Ihres OpenPGP-Zertifikats auf einem internation@éhlisselserver bietet sich
eigentlich immer an, selbst wenn Sie nur mit wenigen Partnern verschlisseléél€austauschen.
Ihr Zertifikat ist dann fur jedermann zuganglich auf einem Server intrieteverfugbar. Sie ersparen
sich dadurch die Versendung lhres Zertifikats per E-Mail an jeder Korrespondenzpartner.

VORSICHT. DIE VEROFFENTLICHUNGIHRER E-MAIL -ADRESSE AUF EINEMKEYSERVER BIRGT
LEIDER DAS RISIKO, DASS IHNEN AUCH UNGEBETENEPERSONENE-MAILS SCHREIBEN KON
NEN UND DIE SPAM-MENGE FUR IHRE E-MAIL-ADRESSE DADURCH ZUNEHMEN KANN SIE
SOLLTEN DAHER IM ZWEITEN FALL EINEN AUSREICHENDEN SPAM-SCHUTZ NUTZEN. FALLS
SIE KEINEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTL}
CHUNG IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Und so geht's: Wahlen Sie Ihr OpenPGP-Zertifikat in Kleopatra aus und klicken im Merfl au
Datei—Zertifikate nach Server exportieren...

Sofern Sie noch keinen Schlisselserver definiert haben, bekommem&arnmeldung:

« OpenPGP Certificate Export - Kleopatra 2|

Mo OpenPGP directary services have been configured.

" Since none is configured, Kleopatra will use
"keys.gnupg.net” as the serverto export to.

‘fou can configure OpenPGP directary servers in
Kleopatra's configuration dialog.

Do you want to continue with "keys.gnupg.net” as the
sener to export to?

™ Diese Machfrage nicht mehr anzeigen

Fortzetzen | @ Ahhrechenl

Wie Sie an der Meldung erkennen kénnen, ist der 6ffentliche Schligsgetkeys.gnupg.net
bereits voreingestellt. Klicken Sie auf [ Fortsetzen ], um Ihren ausdgésviBchliissel an diesen Server
zu schicken. Von dort aus wird Ihr Schlissel an alle, weltweit verboad Keyserver weitergereicht.
Jedermann kann Ihren Schliissel dann von einen dieser Keyseruvertérladen und dazu benutzen,
Ihnen eine sichere E-Mail zu schreiben.

Wenn Sie den Ablauf im Moment nur testen, dann schicken Sie den Ulmimigssel bitte nicht ab.
Er ist wertlos und kann nicht mehr vom Schliisselserver entfernt wwefle glauben nicht, wieviele
Testkeys mit Namen wie ,Julius Caesar”, ,Helmut Kohl* oder ,Bill Clinton“ dschon seit Jahren
herumliegen. .
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Fassen wir kurz zusammen...

Sie wissen nun, wie Sie lhr OpenPGP-Zertifikat auf einem Schliissetderinternet veréffentlichen.

Wie Sie das OpenPGP-Zertifikat eines Korrespondenzpartners auf $dlisselservern suchen und
importieren, beschreiben wir im Kapitel [15. Sie konnen dieses Kapitel jet lesen oder spater,
wenn Sie diese Funktion bendtigen.

Die Verdffentlichung von X.509-Zertifikaten erfolgt in einigen Féallen dudie Zertifizierungsstelle. S/MIME
Das passiert typischerweise Gber LDAP-Server. Im UnterschieceauQpenPGP-Schliisselservern
synchronisieren sich die LDAP-Server jedoch nicht weltweit untereiean
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7. Sie entschlisseln eine E-Mall

Sie bekommen verschlisselte Nachrichten lhrer Korrespondenzparidewollen diese nun ent-
schlisseln? Alles was Sie dazu brauchen ist Gpg4win, Ihr Schlusselpaaattrlich ganz wichtig:
Ihre Passphrase.

In diesem Kapitel erklaren wir Ihnen Schritt fir Schritt, wie Sie Ihre Ed§an Microsoft Outlook
mit Gpg4win entschlisseln.

Wir Uben jetzt diesen Vorgang einmal mit Adele und Ihrem OpenPGP-Zattifik
Achtung: Die folgenden Ubungen gelten nur fiir OpenPGP! AnmerkumgeBntschliisselung von
S/MIME-E-Mails finden Sie am Ende dieses Kapitels auf Seite 53.

Im Abschnitt 6.1 haben Sie Adele Ihr OpenPGP-Zertifikat geschickt. Mi¢ldieses Zertifikats ver-
schisselt Adele nun eine E-Mail und sendet sie an Sie zurlick. Nazbrkzieit sollten Sie Adeles
Antwort erhalten.

50
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Nachricht mit MS Outlook und GpgOL entschliisseln

Fur die meisten Mailprogramme gibt es spezielle Erweiterungen (sogendugies, mit denen die
Ver- und Entschlisselung direkt im jeweiligen Mailprogramm erledigt weikEnn. —GpgOL ist
ein solches Plugin fir MS Outlook, dass wir in diesem Abschnitt nutzen wallendie E-Mail von
Adele zu entschlisseln.

Hinweise zu weiteren Software-Losungen finden Sie im Kapitel B. Sie dsdnlieses Kapitel jetzt
lesen oder spéater, wenn Sie diese Funktion bendtigen.

Starten Sie MS Outlook und 6ffnen Sie die Antwort-E-Mail von Adele.

Kleopatra haben wir bisher nur als Zertifikatsverwaltung kennengelea®.Programm leistet aber
weitaus mehr: Es kann die eigentliche Verschlisselungs-Software GsteB&n und damit nicht nur
Schlussel und Zertifikate verwalten, sondern auch samtliche kryptegiiafi Aufgaben (eben mit
Hilfe von GnuPG) erledigen. Kleopatra sorgt fiir die graphische Benolterflache, also die Dialoge
die Sie als Benutzer sehen wahrend Sie eine E-Mailver- oder entsdhlii3as heisst auch, dass Sie
immer die gleichen Dialog sehen, egal ob Sie mit Outlook, einem anderen EPxajlamm oder
auch mit dem Windows Explorer etwas verschlisseln.

Kleopatra bearbeitet also die verschlisselte E-Mail von Adele. DiesaiEHdt Adele mitlhrem
OpenPGP-Zertifikat verschlisselt.

Um die Nachricht zu entschlisseln, fragt Kleopatra Sie nun nach(tuer Schlisselpaar gehoérigen)
Passphrase. Geben Sie diese in den aufkommenden Dialog ein. Satefgingabe korrekt war,
erhalten Sie einen Statusdialog (siehe nachfolgende Abbildung). Mit {iDeiablenden] kdnnen
Sie sich weitere Informationen der E-Mail-Uberpriifung anzeigen lassen

& E-Mail entschlisseln/iberp 10| x|
RE: Mein OpenPGP-
Zertifikat: Keine Details
Unterschrieben von Prifprotokall anzeigen

gpadwinusera@test.hq

Unterschrieben am 2008-10-16 14:27 van
gpudwinusera@test hy (SchlisselID:
0x8B59ABI3CEBFEEEA).

Die Unterschrift ist galtig und es besteht hichstes
Yertrauen in die Giltigkeit des Zerifikats.

%] 5ch|ier3.en|

Die Entschlusselung war erfolgreich! Schlie3en Sie den Dialog, um dieh#iisselte E-Mail zu lesen.

Mdchten Sie den Prifdialog nach dem Lesen der Mail noch einmal mandieifen, so klicken Sie
im Menu der gedffneten E-Mail alxtras—GpgOL Enschliisseln/Prifen

Doch nun wollen wir das Ergebnis, die entschliisselte Nachricht, endlioheésehen...
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Die entschliisselte Nachricht

Die entschlisselte Antwort von Adele sieht in etwa sc@aus

Hallo Heinrich Heine,
hier ist die verschliisselte Antwort auf lhre E-Mail.

Ihr offentlicher Schlissel mit der Schlissel-ID
BCFA2133DDC8CA90 und der Bezeichnung
‘Heinrich Heine <heinrichh@duesseldorf.de>’
wurde von mir empfangen.

Anbei der offentliche Schlissel von adele@gnupp.de,
dem freundlichen E-Mail-Roboter.

Viele Grlf3e,
adele@gnupp.de

Der Textblock, der darauf folgt, ist das Zertifikat von Adele.

Wir werden im ndchsten Kapitel dieses Zertifikat importieren und an ThieruSselbund befestigen.
Importierte Zertifikate kénnen Sie jederzeit zum Verschlisseln von hdaten an Ihren Korrespon-
denzpartner benutzen oder dessen signierte Mails tGberprifen.

1Abhéngig von der Softwareversion von Adele kann dies auch etwassohtedlich aussehen.
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Fassen wir kurz zusammen...

1. Sie haben eine verschlisselte E-Mail mit Inrem geheimen Schlissehigistelt.

2. Der Korrespondenzpartner hat sein eigenes Zertifikat beigelagtit &ie ihm verschlisselt
antworten kénnen.

Nachdem Sie gelernt haben, wie Sie E-Mails mit Ihrem OpenPGP-Zertifikathliisseln, werdenS/MIME
Sie nun noch erfahren, wie Sie verschliss8ifdIME -E-Mails entschliisseln.

Die Antwort lautet auch hier: Genauso wie bei OpenPGP! Der Unterdchi®©penPGP ist lediglich,
dass S/MIMEnichtvon Adele unterstiitzt wird und somit die obige Ubung nur fiir OpenPGP gilt.

Zum Entschlisseln einer SIMIME-verschlisselten E-Mail 6ffnen Sie diehNcht in Outlook und
geben im aufgehenden Dialog Ihre Passphrase ein. Sie hekommen leitiehen Statusdialog wie
bei OpgenPGP. Nach dem SchlieRen dieses Dialogs sehen Sie die essithlB/MIME E-Mail.
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8. Sie importieren ein Zertifikat

Ihr Korrespondenzpartner muss nicht jedes Mal sein Zertifikat mitsehjokenn er Ihnen signiert
schreibt. Sie bewahren seinen 6ffentlichen Schlissel einfach an BreiPG-,Schliusselbund” (oder
besser: ,Zertifikatsbund®) auf.

Zertifikat abspeichern

Bevor Sie ein Zertifikat in Kleopatra importieren, mussen Sie es in einer Dadpeachern. Abhan-
gig davon, ob Sie das Zertifikat als E-Mail-Dateianhang oder als Texthtowkhalb Ihrer E-Mail
bekommen haben, gehen Sie wie folgt vor:

e Liegt das Zertifikat einer E-Mail alBateianhangbei, speichern Sie es (wie Sie es in lhrem
Mailprogramm gewohnt sind) auf einem Ort Ihrer Festplatte ab.

e Sollte das Zertifikat al§extblock innerhalb Ihrer E-Mail Ubermittelt worden sein, so missen
Sie zunéchst das vollstandige Zertifikat markieren:
Bei OpenPGP-Zertifikaten markieren Sie den Bereich von

so wie Sie es im Abschnitt 6.1 schon getan haben.

Setzen Sie den markierten Abschnitt per Copy & Paste in einen Textediton@iapgichern
Sie das Zertifikat ab. Als Dateiendung sollten Sie fur OpenPGP-Zertifikeeund fur X.509-
Zertifikate z.B.*.pemwaéhlen.
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Zertifikat in Kleopatra importieren

Ob Sie nun das Zertifikat als E-Mail-Anhang oder als Textblock abgdspetibaben, ist egal: In bei-
den Fallen importieren Sie dieses abgespeicherte Zertifikat in lhre ZagifdeavaltungKleopatra.
Starten Sie dafiir Kleopatra, sofern das Programm noch nicht lauft.

Klicken Sie im Meni auDatei— Zertifikat importieren.,.suchen das eben abgespeicherte Zertifikat
aus und laden es. Sie erhalten einen Informations-Dialog mit dem Ergedsisigortvorgangs:

w Ergebnis des Zertifikatimports Bl x|

Detaillierte Ergebnisse des Import von

C:/Dokumente und
Einstellungentest/Desktopfadela-
zerifikat. asc:

Insgesarmt bearbeitet: 1
Irnipartiert: 1

& DK

Das erfolgreich importierte Zertifikat wird nun in Kleopatra angezeigt —zwar unter einem sepa-
ratem Reiter ,Importierte Zertifikate vorPfad-zur-Zertifikatsdatei

igix]

Datei Ansicht Zerdifikate Extras Einstellungen Fenster Hilfe

H | | X e (%] % Ablaufdatum Enderm

Dateien urterschre lisseln  Datelen entsct prifen i Worgan abirectien, | Léschen

||suehen: [ [aie zertficete =l

J I Anders Zertifikate  Importierte Zertifikate von C./Dokumente und Einstellungenftest/Desktopfadele-zertifikat.asc |4 [x

Giiltig ab | Giltig bis Details

Dieser Reiter dient zur Kontrolle, weil einer Datei durchaus auch melmualsin Zertifikat enthalten
kann. Schliel3en Sie diesen Reiter mit dem rot-weil3en Schlielfen-ButtondrteR&ensterrand.

Wechseln Sie auf den Tab ,Andere Zertifikate“. Hier sollten Sie nun dashmen importierte Zerti-
fikat sehen.

Damit haben Sie ein fremdes Zertifikat — in diesem Beispiel das OpenP@iRkZe von Adele —
importiert und an lhrem Schlisselbund befestigt. Sie kdnnen dieseskzijifilerzeit benutzen, um
verschlisselte Nachrichten an den Besitzer dieses Zertifikats zu semdl&gnaturen zu prifen.

Sobald Sie E-Mail-Verschlisselung haufiger und mit vielen Korrsparietnern betreiben, werden
Sie aus Griinden des Komforts die Zertifikate tGber weltweite Verteilunggdisashen und importie-
ren wollen. Wie das geht, kdnnen Sie im Kapitel 15 nachlesen.
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Bevor wir weitermachen, eine wichtige Frage:

Woher wissen Sie eigentlich, dass das fremde OpenPGP-Zertifikat wikkdicAdele stammt? Man
kann E-Mails auch unter falschem Namen versenden — die Absendémbgsagt eigentlich gar
nichts.

Wie kdnnen Sie also sichergehen, dass ein Zertifikat auch wirklich seMsender gehort?

Die Kernfrage der Zertifikatsprifung erlautern wir im Kapitel 16. Le sen Sie bitte jetzt dort
weiter, bevor Sie danach an dieser Stelle fortfahren.
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9. Sie verschlisseln eine E-Mall

Jetzt wird es noch einmal spannend: Wir versenden eine verschllEgdk!

Sie brauchen dazu Outlook, Kleopatra und natirlich ein Zertifikat IhoesgiSpondenzpartners.

Erstellen Sie zun&chst in Outlook eine neue E-Mail und adressieren Sie aelhren Korrespon-
denzpartner.

Hinweis nur fir OpenPGP:

Sie konnen zum Uben dieses Vorgangs mit OpenPGP wieder Adele n8I&&IME wird von Adele
nicht unterstitzt! Adressieren Sie dazu lhre zu verschliisselndeiEaMadele@gnupp.de . Der
Inhalt der Nachricht ist egal — Adele kann nicht wirklich lesen...

57
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Protokoll bestimmen — PGP/MIME oder SIMIME

Bestimmen Sie nun das Protokoll — PGP/MIME oder S/IMIME — mit der Sie lhréh&a verschlis-
seln wollen. Die héngt davon ab, in welchem Format das Zertifikat IhrseKpondenzpartners
bei Ihnen vorliegt. Klicken Sie dazu im Merkxtras—~GnuPG Protokolldes gedtffneten Outlook-
Nachrichtenfensters au?GP/MIME, S/IMIME oderautomatisch

Sofern Sie diese Auswahl auf der VoreinstelllmdomatiscHassen, haben Sie spater im Verschlis-
selungsprozess noch die Maglichkeit zwischen PGP/MIME und S/MIMi&&hilen.

Haben Sie ein bevorzugtes GnuPG-Protokoll? Dann kénnen Sie unt&pdgdl-OptionenExtras—Optionen—Gpg'
PGP/MIME oder S/IMIME als Voreinstellung definieren.

Wichtiger Hinweis nur fir S/IMIME:

Nach der Installation von Gpg4win ist die S/IMIME-Funktionalitat in GpgOLkiiegert. Wenn Sie
S/MIME nutzen méchten, sollten Sie zuvor uniextras—Optionen—~GpgOL die Option S/MIME
Unterstitzung einschalteaktivieren:

Einstelungen I E-Mail-Setup | E-Mail-Format |
Rechtschreibung I Sicherheit I Weitere GpOoL

Allgemei
’7 [V SAMIME Unterstiitzuna einschalten

—Senden von Machrichten
™ Neus Machrichten per Yoreinstellung verschliisseln
™ Neus Machrichten per Yoreinstellung signisren
I PGPAMIME per Voreinstellung verwenden
I SMIME per Vaoreinstelung verwenden

Lesen van Nachrichten
I Auch im Vorschaufenster entschilisseln
™ HTHML Darstellung anzeigen wenn miglich
I Werschliisselte Nachricht as &nlage anzeigen

GpgOL by g10 Code GmbH Wersion 0.10.15 [&ug 11 2008)

Kryptaserver |

0Ok I Abbrechen | Ubernehmenl Hilfe |

Lesen Sie sich die angezeigten Informationen sorgféltig durch, vor abemwenn Sie schon vorher
mit S/IMIME Uber ein anderes Plugin-Produkt gearbeitet haben.
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Verschlisselung aktivieren

Jetzt fehlt nur noch die Angabe, dass Sie lhre Nachricht auch winkéicdchliisselt versenden wollen:
Wahlen SieExtras—Nachricht mit GnuPG verschlisselbie Schaltflache mit dem Schloss-Icon in
der Symbolleiste ist aktiviert (Sie kdnnen auch gleich direkt auf diesal@iéche klicken).

Ilhre Outlook-Nachrichtenfenster sollte nun etwa so aussehen:

£} Yerschliisselte Test E-Mail - Nachricht (Nur-Text) 10l x|

Datei Bearbeiten  Ansicht  Einfiigen Format  Extras  Akkionen 7

i senden | [ 3 ><-/ E | v|| v| L| F

An... | Iadele@gnugg.de
Cc... | I

Betreff: |Uerschlt|sselte Test E-Mail

Hallo idele, =]
diese Mail ist signiert mit Deinem OpenPGP-Zertifikat.

Gruk
Heinrich Heine

|

Um die Verschlisselungsoption wieder zu deaktivieren genigt eimtemiglick auf die 0.g. Schalt-
flache.

Klicken Sie nun auf [ Senden].
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Zertifikatsauswahl

Daraufhin 6ffnet Kleopatra ein Fenster, in dem Sie das Zertifikat ded&fgers angeben. Kleopatra
wahlt — abhangig von der Empfanger-E-Mail-Adresse — in der Regepdssende Zertifikat automa-
tisch aus.

«¢-E-Mail verschliisseln el 3

Empfanger

gpadwinuseralpha@demo.kolab.org |GpadwinUserA <gpgdwinusera@test. hg= (CEBFEEE:j |

Empfanger hinzufigen ... | Ausgewshlte entfernen

Luriichk | Weiter I Abbrechenl

Im Normalfall kbnnen Sie dieses vorausgewahte Zertifikat mit [ Weiterfibigen.
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Sollte es jedoch nicht das richtige Zertifikat sein — z.B. weil zu der E-Maile8se mehrere Zertifikate
existieren oder Sie bewusst ein anderes Zertifikat auswéahlen wollerkerkli@ie auf den [ ... ]-Button
neben der Drop-Down-Liste.

Sie bekommen einen Kleopatra-Dialog mit einer Auflistung aller Zertifikate deélgeen Zertifikat-
styps, die in Ihrer Zertifikatsverwaltung existieren (also Zertifikate, dielliaen bis dahin importiert
wurden). Exemplarisch sehen Sie hier eine Auswahl von verfligli2penPGP-Zertifikaten:

«u Zertifikat-Auswahl x|
Bitte wahlen Sie eines der folgendes Zertifikate:
Suchen I IMeme Zertifikate j
J Meine Zerifikate | “ertrauenswirdige Zerifikate | Andere Zedifikate | = |
MName Tl E-Mail | Giltig ab | Giltig bis | Details Fingerabdruck |
- GpgdwinUserA gpgdwinusera@test.hq 20070720 OpenPGP B726CB6EDL...
Alfa Test (demo key) alfa@example.net 19990308 OpenPGP AOFF4590BE

074 I Emeut laden|  Lookup I Schlieen

Wahlen Sie das korrekte Zertifikat Inres Korrespondenzpartnstsdiann damit muss Ihre Nachricht
ja verschlisselt werden.

Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden verschliisselte E-Mails schicken wollen, miss8ie dessen
Zertifikat haben und zum Verschlisseln benutzen.

Klicken Sie auf [ Weiter]. Ihre Nachricht wird nun verschlisselt.
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Verschlisselung abschlieRen

Wurde lhre Nachricht erfolgreich verschliisselt und versandglien Sie eine Meldung, die Ihnen
dies bestatigt:

«¢-E-Mail verschlisseln 21X

Ergebnisse

Alle Operationen abgeschlossen.

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok | Abbrachen

Herzlichen Gliickwunsch! Sie haben Ihre erste E-Mail verschliisselt!
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10. Sie signieren eine E-Mall

Sie haben in Kapitel 16 gelesen, wie Sie sich von der Echtheit eines OpedB@fikats iberzeugen
und es dann mit lhrem eigenen geheimen OpenPGP-Schllssel sigroaerenk

In diesem Kapitel wollen wir uns damit beschéftigen, wie Sie nicht nur eitifikatt, sondern auch
eine komplettee-Mail signieren kénnen. Das bedeutet, dass Sie die E-Mail mit einer elektronischen
Unterschrift (eine Art elektronisches Siegel) versehen.

Der Text ist dann zwar noch fur jeden lesbar, aber Ihr Empfangen keststellen, ob die E-Mail
unterwegs manipuliert oder verandert wurde.

Die Signatur garantiert Inrem Empfanger, dass die Nachricht tatsacldichhnen stammt. Und:
wenn Sie mit jemandem korrespondieren, dessen Zertifikat Sie nicht (@alewelchem Grund auch
immer), kdnnen Sie so die Nachricht wenigstens mit Ihrem eigenen prigataiissel ,versiegeln®.

Achtung: Verwechseln Sie diese elektronische Signatur nicht mit der E-Mail-,Sighatie man
unter eine E-Mail setzt und die zum Beispiel Ihre Telefonnummer, Ihneegs® und lhre Webseite
enthalten. Wéahrend diese E-Mail-Signaturen einfach nur als eine Art Misitee fungieren, schitzt
die elektronische Signatur Ihre E-Mail vor Manipulationen und bestatigt*desender.

Ubrigens ist die elektronische Unterschrift auch nicht mit der qualifiziedtgitalen Signatur gleich-
zusetzen, wie sie im Signaturgesetz vom 22. Mai 2001 in Kraft getreteRtistdie private oder
berufliche E-Mail-Kommunikation erflllt sie allerdings genau denselbenckwe
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10.1. Signieren mit GpgOL

Tatsachlich ist die Signierung einer E-Mail noch einfacher als die Virssblung (vgl. Kapitel 9).
Nachdem Sie eine neue E-Mail verfasst haben, gehen wir — anald¢emrhlisselung — folgende
Schritte durch:

Protokoll bestimmen — PGP/MIME oder SIMIME

Signierung aktivieren

Zertifikatsauswahl

Signierung abschliel3en

Auf den nachsten Seiten beschreiben wir diese Schritte im Detail.
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Protokoll bestimmen — PGP/MIME oder SIMIME

Genauso wie beim Verschliisseln von E-Mails missen Sie vorher dagéitestimmen, nach wel-
chem Verfahren signiert bzw. verschliisselt werden soll.

Nutzen Sie dazu das Meiitxtras—GnuPG Protokolim Outlook-Nachrichtenfenster und wahlen Sie
PGP/MIME, SIMIME oderautomatisch— Die Erklarungen und Hinweise vom Verschlisseln (siehe
Seite 58) gelten auch fiir das Signieren.

Signierung aktivieren
Bevor Sie Ihre Nachricht abschicken, geben Sie noch an, dadsdlcieicht signiert versendet werden
soll:

Dazu aktivieren Sie den MenUeintragtras—Nachricht mit GnuPG signiereiie Schaltflache mit
dem unterschreibenden Stift wird aktiviert.

Ihr E-Mail-Fenster sollte anschliel3end etwa so aussehen (als Protakdiwier exemplarisch Open-
PGP gewénhlt):

nsignierte Test E-Mail - Machricht {(Nur-Texk) - |EI|5|
Datei  Bearbeiten  Ansicht  Einfigen Format  Extras  Akkionen 7
‘=l senden | =] ﬁnx H| v|| v| A | F | E = H
AN, | |max.mustermann Example, Com
Ccon | |
Betreff: ISignierte Tesk E-Mail
Hallo Herr Mustermann, ;I
diese Mail ist signiert mit meinem OpenPGP-Zertifikat.
Grub
Heinrich Heine
-

Wie beim Verschliisseln kénnen Sie natirlich auch die Signieroption jetlemtesinem erneuten
Klick auf die Schlatflache wieder deaktivieren.

Klicken Sie nun auf [ Senden].
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Zertifikatsauswahl

Daraufhin 6ffnet Kleopatra ein Fenster, in dem — anders als beim MésseIn — IhresigenenZerti-
fikate angezeigt werden.

Wihlen Sie die Operation, die durchgefiihrt werden soll.

Moch zu erledigen ...

Signaturzertifikate

Unterzeichner: -Gpgdwinlser&i@test. hy
OpenPGP: GpgdwinUserd <gpgdwinusera@@test. hg> (CEBFEEE4)
SMIME: Kein Zertifikat ausgewahlt

Signaturzertifikate dndem ...

Zuriick | Yyeiter | Abbrechen

Denn:
Signieren kénnen Sie nur mit Ihrem eigenen geheimen Schlissel.

Logisch, denn nur lhr eigener geheimer Schlissel bestétigt IhréitiiteDer Korrespondenzpartner
kann dann mit lhrem Zertifikat, das er bereits hat oder sich besorgen Kae Identitat tGberprifen.
Denn nur Ihr geheimer Schlissel passt zu Ihrem Zertifikat.

Im Normalfall kbnnen Sie im obigen Dialog Ihr vorausgewahtes Zertifikat iMeiter ] bestéatigen.
Beim ersten Durchlauf des Signierprozesses mussen Sie jedoch guK#abpatra |hr bevorzugtes
Zertifikat fir OpenPGP bzw. S/IMIME mitteilen.

Sollte also noch kein Zertifikat ausgewahlt oder nicht Ihr richtiges Zeatiikgezeigt sein — z.B. weil
Sie mehrere Zertifikate besitzen — klicken Sie auf [ Signaturzertifikate Andér
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Sie bekommen einen Auswahl-Dialog mit einer Auflistung aller Ihrer eigeneifikate, die in Ihrer
Zertifikatsverwaltung existieren. Nachfolgend der Dialog, gefiillt mit Belgpréfikaten fur Open-
PGP und S/IMIME:

«y Signaturzertifikate auswihlen 2x|

OpenPGP-Signaturzertifikat | ERERYERY

SiMIME-Signaturzertifikat IGpgdwinTestuserA<Gpgf1winUserﬂ~@test.hq> ([EAFBI2B0) j

W Diege Einstellung als Woreinstellung verwenden

W DK I eAbbrechenl

Wabhlen Sie Ihr korrektes Zertifikat aus, mit dem Sie Ihre Nachricht signie/ollen.

Klicken Sie anschlie3end auf [ OK]. Ihr ausgewahltes Zertifikat wird mld&zten ,,E-Mail signieren®-
Dialog tlbernommen.

Bestatigen Sie Ihr Zertifikat mit [ Weiter].
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Signierung abschliel3en

Um die Signierung lhrer E-Mail abzuschliel3en, werden Sie aufgefoith folgenden Fenster Ihre
geheime Passphrase einzugeben:

RI=IEY

Sie bendtigen eine Passphrase, um den geheimen OpenPGP
@ Schlissel zu entsperren.
Benutzer: "Alfa Test (demo key) <alfa@example. net>"
1024-bit DSA Schlossel, |D 68657734, erzeugt 1999-03-08

Passphrase ||

X Abbrechen | Fok |

Dies ist notwendig, weil Sie mit lhrem eignen geheimen Schliissel signiBestatigen Sie lhre
Eingabe mit [ OK].

Ihre Nachricht wird nun signiert und versandt. Nach erfolgreiclhgmi€rung Ihrer Nachricht, erhalten
Sie folgenden Dialog:

Ergebnisse

Alle Operationen abgeschlossen.

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok | Abbrachen

Herzlichen Gluckwunsch! Sie haben lhre erste E-Mail signiert!
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Fassen wir kurz zusammen...

Sie haben gelernt, wie Sie eine E-Mail mit Ihrem eigenen ZertiBlgtieren

Seit dem letzten Kapitel wissen Sie nun auch, wie Sie eine E-Mail mit dem Zattlfikes Korre-
spondenzpartnesgerschlisseln

Damit beherschen Sie nun die beiden wichtigsten Techniken fir einemesicBeMail-Versand.
Natdrlich kénnen Sie beide Techniken auch kombinieren. Entscheider S&fart bei jeder neuen
E-Mail, wie Sie Ihre Nachricht versenden wollen — je nachdem, wie wichtohaomutzbedurftig der
Inhalt Ihrer E-Mail ist:

e unverschlisselt

e verschlusselt

e signiert

e signiert und verschlisseMehr dazu im Abschnitt 10.4,S. 73)

Diese vier Kombinationen kdnnen Sie entweder mit OpenPGP oder mit S/MIMSiezen.
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10.2. Signatur mit GpgOL Uberprufen

Angenommen Sie erhalten eine signierte E-Mail Ihres Korrespondenepsr

Die Uberpriifung dieser elektronischen Signatur ist sehr einfach. whesSie dazu brauchen, ist das
OpenPGP- oder X.509-Zertifikat Ihres Korrespondenzpartness&n Zertifikat sollten Sie vor der
Uberpriifung bereits in Ihre Kleopatra Zertifikatsverwaltung importiebema(vgl. Kapitel 8).

Um eine signierte OpenPGP- oder S/IMIME-E-Mail zu Uberprifen, gebie genauso vor, wie bei
der Entschlusselung einer E-Mail (vgl. Kapitel 7):

Starten Sie Outlook und 6ffnen Sie eine signierte E-Mail.

GpgOL ubergibt die E-Mail automatisch an Kleopatra zur Prifung deraBigrkleopatra meldet das
Ergebnis in einem Statusdialog, z.B.:

& E-Mail entschlisseln/iberp 10| x|
RE: Mein OpenPGP-
Zertifikat: Keine Details
Unterschrieben von Prifprotokall anzeigen

gpadwinusera@test.hq

Unterschrieben am 2005-10-16 14:27 van
gpudwinusera@test hy (SchlisselID:
0x8B59ABI3CEBFEEEA).

Die Unterschrift ist galtig und es besteht hichstes
Yertrauen in die Giltigkeit des Zerifikats.

%] 5ch|ier3.en|

Die Signaturprufung war erfolgreich! Schliel3en Sie den Dialog, um digesigg E-Mail zu lesen.

Méchten Sie die Uberprifung noch einmal manuell aufrufen, so wahéeimSMenii der gedffneten
E-Mail Extras—GpgOL Enschlusseln/Prifen

Sollte die Signaturpriifung fehlt schlagen, wurde die Nachricht beUthertragung verandert. Auf-
grund der technischen Gegebenheiten im Internet ist es nicht abfe@sn, dass die E-Mail durch
eine fehlerhafte Ubertragung verandert wurde. Das ist zunaehstahrscheinlichste Fall. Es kann
jedoch auch bedeuten, dass der Text nachtraglich veréandert.wurde

Wie Sie in einem solchen Fall mit der gebrochenen Signatur umgehen sotf@mea Sie im Ab-
schnitt 10.3.
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Ubrigens...

Wenn Sie kein Gpg4win installiert haben und eine signierte E-Mail offnesst Isich die Signatur
natdrlich nicht Gberprifen. Sie sehen dann den E-Mail-Text umrahmmearkwirdigen Zeilen — das

ist die Signatur.

Exemplarisch fiir OpenPGP zeigen wir Ihnen, wie dann so eine OpesR@ierte E-Mail in lhrem

E-Mail-Programm aussieht:

Die E-Mail beginnt mit:

Hash: SHA1

und endet unter der E-Mail-Nachricht mit:

Version: GnuPG v1.4.2 (MingW32)

IEYEARECAAYFAjxeqyOACgkQcwePex+3lvs79wCfW8u
ytRSEXgzCrfPnjGrDDth7QZIAn17B8I8gFQ3WIUUDCMfA5cQajH
=06lY

Dies ist ein Beispiel — Abwandlungen sind nattrlich méglich.

GreN
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10.3. Grinde fur eine gebrochene Signatur

Es gibt mehrere Griinde, die zu einem Bruch einer Signatur fuhrerekdlvenn Sie eine E-Mail mit
dem Vermerk ,Bad signature* oder ,Uberpriifung fehlgeschlageh4ken, ist das ein Warnsignal,
dass lhre E-Mail manipuliert sein konnte; d.h. jemand hat vielleicht dealtiolder den Betreff der
E-Mail veréandert.

Eine gebrochene Signatur muss aber nicht zwangslaufig bedeutethdag-Mail manipuliert wur-
de:

1. Aufgrund der technischen Gegebenheiten ist es nicht auszusshlid&ss die E-Mail durch
eine fehlerhafte Ubertragung iber das Internet verandert wurde.

2. Das E-Mail-Programm des Absenders oder Empfangers kann faisgestellt sein. Wenn
man eine signierte E-Mail verschickt, sollte man unbedingt darauf acheess, ich E-Mail-
Programm alle Optionen ausgeschaltet sind, die E-Mail schon beim ‘devsaéndern. Dazu
zahlt ,HTML-Mails" und ,Word Wrap*.

~Word Wrap*“ bezeichnet den Umbruch von Zeilen in der E-Mail. Beide&ndert natirlich die
E-Mail und ,bricht* die Signatur, obwohl niemand sie willentlich verandeat. lBei Outlook
2003 beispielsweise muss diese Option umirtras—Optionen—E-Mail-Format das Nach-
richtenformat aufNur Texteingestellt sein.

Haufig sind falsche Einstellungen am E-Mail-Programm der Grund furggbeochene Signatur.

In jedem Fall sollten Sie die E-Mail erneut beim Absender anfordern!
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10.4. Verschlisseln und signieren

Normalerweise verschliisseln Sie eine Nachricht mit dem Zertifikat IhoesEpondenzpartners, der
dann mit seinem geheimen Schlissel die E-Mail entschliisselt.

Die umgekehrte Méglichkeit — man wirde mit dem geheimen Schlissel vessehiit-, ist technisch
nicht moglich und macht keinen Sinn, weil alle Welt das dazugehdorigean(iitthe) Zertifikat kennt
und die Nachricht damit entschlisseln konnte.

Es gibt aber ein anderes Verfahren, um mit Ihrem geheimen SchliisseDatei zu erzeugen: Die
Signatur, wie wir sie oben bereits beschrieben haben. Solch eine digitalat@igpestatigt eindeutig
die Urheberschaft — denn wenn jemand Ihr Zertifikat auf diese DateSijgnatur) anwendet und die
Ausgabe dieser Prufung ist ,gultig“, so kann diese Datei nur vormihpeivaten Schliissel kodiert
worden sein. Und zu dem durfen ja nur Sie selbst Zugang haben.

Wenn Sie ganz sicher gehen wollen, kénnen Sie beide Mdglichkeiten komarineso die E-Mail
verschlusseln und signieren:

1. Siesignierendie Botschaft mit Ihren eigenen geheimen Schliissel. Damit ist die Urlobladrs
nachweisbar.

2. DannverschlisselnSie den Text mit dem Zertifikat des Korrespondenzpartners.
Damit hat die Botschaft sozusagen zwei Briefumschlage:

1. Einen Innenumschlag, der mit einem Siegel verschlossen ist (diet@igni Ihrem eigenen
geheimen Schlissel).

2. Einen soliden auReren Umschlag (die Verschliisselung mit dem Zertiékaforrespondenz-
partners).

Ihr Briefpartner 6ffnet die &ul3ere, starke Hulle mit seinem eigeneaigem Schllissel. Hiermit ist
die Geheimhaltung gewahrleistet, denn nur dieser Schlissel kann dedekexieren. Die innere,
versiegelte Hulle 6ffnet er mit Ihrem Zertifikat und hat den Beweis Ihhdreberschaft, denn wenn
Ihr Zertifikat passt, kann er nur mit Inrem Geheimschlissel kodiertierosein.

Sehr trickreich und — wenn man ein wenig dariiber nachdenkt — auahegaach.
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11. Wie Sie lhre E-Mails verschlisselt
archivieren

Eine wichtige Einstellung mussen Sie nun noch vornehmen, um Gpg4win riaktigmzu kénnen:
Es geht um lhre E-Mails, die Sie verschlisselt versenden.

Wie kdnnen Sie diese wichtigen Nachrichten sicher archivieren? Natidichen Sie einfach eine
Klartextversion lhrer Texte aufbewahren, aber das ware eigentlith angebracht. Wenn Ihre Mit-
teilung geheimhaltungsbediirftig war, sollte sie auch nicht im Klartext asfiiiRechner gespeichert
sein. Sie sollten also stets Ihre verschliisselt gesendeten E-Mailsenschlisselaufbewahren!

Sie ahnen das Problem: zum Entschlusseln Ihrer archivierten (detsen E-Mails braucht Sie aber
den geheimen Schlissel des Empfangers — und den haben Sie nichengeh\8ie nie haben.

Also was tun?
Ganz einfachSie verschlisseln zusatzlich auch an sich selbst!

Die Nachricht wird einmal fur Ihren eigentlichen Korrespondenzpar{p®. Adele) verschliisselt
und ein weiteres Mal auch fur Sie, mit Hilfe Ihres eigenen Zertifikats. Stn&d Sie die E-Mall
spater einfach mit Ihrem eigenen geheimen Schliissel wieder lesbarnmache

Da Gpg4win nicht wissen kann, welchen Schlissel Sie benutzen (Siekdam auch mehrere haben)
missen Sie dem Programm dies mitteilen.

Wie? — Das erfahren Sie auf der ndchsten Seite.
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Um diese Option zu nutzen, genligen einige wenige Mausklicks:
Offnen Sie Kleopatra und dort das GnuPG-Backend &béas—GnuPG-Backend einrichten...

Wahlen SieGPG for OpenPGHRzw. GPG for S/IMIMEuUnd geben Sie in das Textfeld an der Stelle
Auch an NAME verschlusselrden vollstandigen Fingerabdruck Ihres Zertifikats an, z.B.:

@ GnuPG-Backend einrichten - Kleopatra Tl 2lx
7]

GPG for OpenPGP

GPG for OpenPGP

Optionen zur der Di
)
. Detaillierte Informationen (=
GPG Agent )
™ Reduzierte Infarmationen
b
Optionen zur der K
Smartcard Daemon MAME als vareingesteliten Schiiissel benutzen
2 Auch an NAME verschlosszln
GPG for S/MIME Nitzliche Optionen zur F
B Setze die Debug-Stufe auf [Keine (ieinerlei Debug-Meldunger)

I 1

Directory Manager Schreibe im Servermadus Logs auf DATEI |

Ki der Scf

Wernendater Schlisselserver Bearbeiten

I™ Erlaube PKA Zugriie (DNS Anfragen)

Benutze MECHANISMEN um Schlissel dber die Mailadresse. aufzufinden,

= Voreinstallungen & 0K ) Zuricksetzen| @ Abbrechen| «F Anwenden

Den Fingerabdruck finden Sie in den Zertifikatsdetails.

Eine entsprechende Option finden Sie auch bei allen E-Mail-ProgramneeGndPG direkt unter-
stltzen.
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Fassen wir kurz zusammen...

1. Sie haben mit dem Zertifikat Ihres Korrespondenzpartners einaiEvigtschlisselt und ihm
damit geantwortet.

2. Kleopatra verschlisselt Ihre gesendeten verschliisselten E-Meliszaséatzlich mit Ihrem ei-
genen Zertifikat, so dass die Nachrichten fir Sie lesbar bleiben.

Das war’'s! Zum Ende dieses ersten Teils des Kompendiums werden Sian ein sehr fundiertes
Einsteigerwissen uber Gpg4win besitzen.

Willkommen in der Welt der freien und sicheren E-Mail-Verschlisselung!

Fur ein noch besseres Verstandnis, wie Gpg4win im Hintergrund wirllicktioniert, empfehlen wir
Ihnen sich nun mit dem zweiten, fortgeschrittenen Teil von Gpg4win zahadsgten. Wir verspre-
chen Ihnen, Sie werden viele spannende Dinge darin entdecken!

Genau wie das Kryptographiesystem Gpg4win wurden dieses Kompemitthimur fir Mathemati-
ker, Geheimdienstler und Kryptographen geschrieben, soridiejgdermann.
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12. Wie funktioniert Gpg4win?

Das Besondere an Gpg4win und der zugrundeliegenden Public-Kinphteist, dass sie jeder verste-
hen kann und soll. Nichts daran ist Geheimwissen — es ist nicht einmalders@thwer zu verstehen.

Die Benutzung von Gpg4win ist sehr einfach, seine Wirkungsweisegeageemlich kompliziert.

Wir werden in diesem Kapitel erklaren, wie Gpg4win funktioniert — nichtllaraDetails, aber so,
dass die Prinzipien dahinter deutlicher werden. Wenn Sie diese PrinzipiereR, werden Sie ein
hohes Vertrauen in die Sicherheit von Gpg4win gewinnen.

Ganz am Ende dieses Buches, in Kapitel 24, kbnnen Sie — wenn Sie wodleoh-noch die letz-
ten Geheimnisse um die Public-Key Kryptographie liften und entdeckenyw&pg4win nicht zu
knacken ist.

78



Das Gpg4win Kompendium 3.0.0-betal
Kapitel 12. Wie funktioniert Gpg4win? 79

Der Herr der Schliisselringe

Wenn man etwas sehr Wertvolles sichern will, schlie3t man es am besten einirenit&chlissel.
Noch besser mit einem Schliissel, den es nur einmal gibt und den mandarzasifoewahrt.

Denn wenn dieser Schllussel in die falschen Hande fallt, ist es um dierBgihdes wertvollen Gutes
geschehen. Dessen Sicherheit steht und fallt mit der Sicherheit tdissSals. Also hat man den
Schliissel mindestens genauso gut abzusichern, wie das zu sicBertrekdbst. Die genaue Form des
Schlissels muss véllig geheim gehalten werden.
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Geheime Schlissel sind in der Kryptographie ein alter Hut: schon immer haBotaohaften ge-
heimzuhalten versucht, indem man den Schlissel geheimhielt. Dies wirkliokr siahmachen ist
sehr umstandlich und dazu auch sehr fehleranfallig.

Das Grundproblem bei der ,normalen” geheimen Nachrichtentbermittltydgiss fur Ver- und Ent-
schliisselung derselbe Schliissel benutzt wird und dass sowohbdender als auch der Empfanger
diesen geheimen Schlussel kennen.

Dies fuhrt zu einer ziemlich paradoxen Situation: Bevor man mit einem sosystem ein Geheimnis
(eine verschlUsselte Nachricht) mitteilen kann, muss man schon vorherdgrneareheimnis (den
Schlissel) mitgeteilt haben. Und da liegt der Hase im Pfeffer: man musg&iatiggmit dem Problem
herumargern, dass der Schlissel unbedingt ausgetauscht wardsraber auf keinen Fall von einem
Dritten abgefangen werden darf.
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Gpg4win dagegen arbeitet — aulRer mit dem Geheimschlissel — mit einemewesighllssel (engl.
.key"), der vollkommen frei und 6ffentlich (engl. ,public*) zugénglich.is

Man spricht daher auch von Gpg4win als einem ,Public-Key* Versddlisigssystem.

Das klingt widersinnig, ist es aber nicht. Der Witz an der Sache: es miusS&kéeimschlissel mehr
ausgetauscht werden. Im Gegenteil: der Geheimschliissel darfiaghKeall ausgetauscht werden!
Weitergegeben wird nur der 6ffentliche Schlissel (das Zertifikat) -dendennt sowieso jeder.

Mit Gpg4win benutzen Sie also ein Schlisselpaar — eine geheime und eiite dffentliche Schlus-
selhélfte. Beide Halften sind durch eine komplexe mathematische Formelnipéreniteinander ver-
bunden. Nach heutiger wissenschaftlicher und technischer Kennteis istimdglich, einen Schlus-
selteil aus dem anderen zu berechnen und damit den Code zu knbckapitel 24 erklaren wir,
warum das so ist.
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Das Gpg4win-Prinzip ist wie gesagt recht einfach:

Dergeheime Schlissehuchprivate Schlisselgenannt (engl. ,secret key” oder ,private key”), muss
geheim gehalten werden.

Der 6ffentliche SchlisselauchZertifikat genannt (public key), soll so 6ffentlich wie mdglich ge-
macht werden.

Beide Schlusselteile haben ganz und gar unterschiedliche Aufgaben:

Der geheime Schliusselt&htschlisseltNachrichten.

Der o6ffentliche SchliisselteilerschliisseltNachrichten.
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Der offentliche Safe

In einem kleinen Gedankenspiel wird die Methode des Public-Key VErss#lungssystems und ihr
Unterschied zur ,nicht-public-key* Methode deutlicher...

Die ,nicht-Public-Key Methode" geht so:

Stellen Sie sich vor, Sie stellen einen Briefkasten vor Ihrem Haus auf,d@émeSie geheime Nach-
richten Ubermitteln wollen.

Der Briefkasten ist mit einem Schloss verschlossen, zu dem es nurediteégen Schlissel gibt. Nie-
mand kann ohne diesen Schliissel etwas hineinlegen oder herausn&ameinsind Ihre geheimen
Nachrichten zunéchst einmal gut gesichert.

Da es nur einen Schliissel gibt, muss Ihr KorrespondenzpartnegldensSchlissel wie Sie haben,
um den Briefkasten damit auf- und zuschlieRen und eine Geheimnaathejpbibieren zu kénnen.
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Diesen Schliissel missen Sie Inrem Korrespondenzpartner auingeh&Vege tUibergeben.
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Erst wenn der andere den Geheimschlissel hat, kann er den Brgeflkidtthen und die geheime
Nachricht lesen.

Alles dreht sich also um diesen Schliissel: wenn ein Dritter ihn kennt, isife aus mit den Ge-
heimbotschaften. Sie und Ihr Korrespondenzpartner miissen ihn alsoggegeheim austauschen wie
die Botschaft selbst.

Aber — eigentlich kdnnten Sie ihm bei dieser Gelegenheit ja auch gleich légnge Mitteilung Uber-
geben...

Ubertragen auf die E-Mail-Verschliisselung: Weltweit missten alle E-Mail-Teilnehmer geheime
Schlissel besitzen und auf geheimem Wege austauschen, bevoraimeg&lachrichten per E-Mail
versenden kdénnten.

Vergessen wir diese Moglichkeit am besten sofort wieder. . .
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Jetzt die Public-Key Methode:

Sie installieren wieder einen Briefkasten vor lhrem Haus. Aber: diesefi@sten ist — ganz im
Gegensatz zu dem ersten Beispiel — stets offen. Direkt daneben-hémghin 6ffentlich sichtbar —
ein Schlussel, mit dem jedermann den Briefkasten zuschlie3en kann.

ZuschlieRen, aber nicht aufschlieRendas ist der Trick!

Dieser Schlissel gehort Ihnen, und — Sie ahnen es: es ist Ihtliffiem Schlussel.

Wenn jemand Ihnen eine geheime Nachricht hinterlassen will, legt er sie iBdefkasten und
schlief3t mit Ihrem 6ffentlichen Schlissel ab. Jedermann kann dasdon,der Schlissel dazu ist
ja vollig frei zugénglich.

Kein anderer kann den Briefkasten nun 6ffnen und die NachrichhleSelbst derjenige, der die
Nachricht in dem Briefkasten eingeschlossen hat, kann ihn nicht wadschlie3en, zum Beispiel
um die Botschaft nachtraglich zu verandern.

Denn die o6ffentliche Schliisselhalfte taugt ja nur zum Abschlie3en.

Aufschliel3en kann man den Briefkasten nur mit einem einzigen Schliibsatin leigenen geheimen
oder privaten Schlusselteil.
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Wieder ubertragen auf die E-Mail-Verschlusselung:Jedermann kann eine E-Mail an Sie verschlus-
seln. Er bendtigt dazu keineswegs einen geheimen, sondern ganz ent&ieginen vollkommen 6f-
fentlichen, ,ungeheimen” Schlissel. Nur ein einziger Schlissel entsditidie E-Mail wieder: Ihr
privater, geheimer Schlussel.

Spielen wir das Gedankenspiel noch einmal anders herum:

Wenn Sie einem anderen eine geheime Nachricht zukommen lassen wolhenzdre Sie dessen
Briefkasten mit seinem 6ffentlichen, frei verfigbaren Schlissel.

Sie mussen Ihren Briefpartner dazu nicht persdnlich kennen, ihnfigetiader je mit ihm gesprochen
haben, denn sein offentlicher Schlissel ist Uberall und jederzeaingligh. Wenn Sie Ihre Nachricht
hinterlegt und den Briefkasten des Empfangers mit seinem o6ffentlichékissel wieder verschlos-
sen haben, ist sie véllig unzuganglich fur jeden anderen, auch flebistsNur der Empfanger kann
den Briefkasten mit seinem privaten Schlissel 6ffnen und die Na¢hemdn.
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Was ist nun eigentlich gewonnenEs gibt immer noch einen geheimen Schliissel!?
Der Unterschied gegenuber der ,nicht-Public-Key Methode* ist allgslgin gewaltiger:

Ihren privater Schliissel kennen und benutzen nur Sie selbst. Enigimthls einem Dritten mitgeteilt
— die Notwendigkeit einer geheimen Ubergabe entfallt, sie verbietet sien.sog

Es muss tberhaupt nichts Geheimes mehr zwischen Absender und Eer@éagetauscht werden —
weder eine geheime Vereinbarung noch ein geheimes Codewort.

Das ist — im wahrsten Sinne des Wortes — der Knackpunkt: alle ,alten‘thkrsselungsverfahren
kénnen geknackt werden, weil ein Dritter sich beim Schlisselaustausigm Besitz des Schliissels
bringen kann.

Dieses Risiko entfallt, weil der Geheimschlissel nicht ausgetauscht witdiah nur an einem ein-
zigen Ort befindet: Ihrem eigenen Schlisselbund.
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13. Die Passphrase

Wie Sie im letzten Kapitel gelesen haben, ist der private Schlissel eingagigsten Komponenten
im Public-Key Verschlisselungssystem. Man muss (und darf) ihn zwiar miehr auf geheimem We-
ge mit seinen Korrespondenzpartnern austauschen, aber nachrigieseine Sicherheit der Schltissel
zur Sicherheit des ,ganzen” Systems.

Es ist deswegen eminent wichtig, diesen privaten Schliissel sichespaiaiern. Dies geschieht auf
zweierlei Weise:

Jeder andere Benutzer des Rechners, auf dessen Festplatte dig8ssed gespeichert ist, darf kei-
nen Zugriff auf ihn erhalten — weder zum Schreiben noch zum LesernstEleswegen unbedingt
zu vermeiden, den Schlissel in einem o6ffentlichen Ordner @\Bemp oderc:\WINNT ) abzu-
legen. Gpg4win speichert den Schllissel deswegen im sogenanrganvgtzeichnis” (,Homedir")
von GnuPG ab. Dies kann sich je hach System an unterschiedlichen @fteten; fir einen Benut-
zer mit dem Anmeldenamen ,Harry“ kbnnte es z.B.:

C:\Dokumente und Einstellungen\harry\Anwendungsdaten\ gnupg

sein. Der geheime Schlissel befindet sich dort in einer Datei mit dem Ns#weng.gpg

Dieser Schutz allein ist allerdings nicht ausreichend: Zum einen kanfdeimistrator des Rechners
immer auf alle Dateien zugreifen — also auch auf Ihren geheimen SchlissekZderen kdnnte der
Rechner abhanden kommen oder durch ,Malware* (Viren-, Wirnieojanersoftware) kompromit-
tiert werden.

Ein weiterer Schutz ist deswegen notwendig. Dieser besteht aus egsphPase.

Die Passphrase sollte aus einem Satz und nicht nur aus einem WortdneSahmissen diese Pas-
sphrase wirklich ,im Kopf* haben und niemals aufschreiben mussen.

Trotzdem darf sie nicht erraten werden kénnen. Das klingt vielleichessfartichlich, ist es aber nicht.
Es gibt einige erprobte Tricks, mit deren Hilfe Sie sich eine vdllig individuddieht zu merkende
und nur sehr schwer zu erratende Passphrase ausdenken kénnen

89



Das Gpg4win Kompendium 3.0.0-betal
Kapitel 13. Die Passphrase 90

Einegute Passphrasdann so entstehen:

Denken Sie an einen Ihnen gut bekannten Satz, z.B.:
Ein blindes Huhn findet auch einmal ein Korn.

Aus diesem Satz nehmen Sie beispielsweise jeden dritten Buchstaben:
nieufdahninr (Ei n blindes Huhn fin det auch ei nma ein Korn.)

Diesen Buchstabensalat konnen Sie sich zunachst sicher nicht cgkgmmaber Sie werden ihn ei-
gentlich nie vergessen, solange Sie den urspriinglichen Satz im Kogrf Hato Laufe der Zeit und je
ofter Sie ihn benutzen, pragt sich so eine Passphrase in Ihr Ged&haten kann diese Passphrase
niemand.

Denken Sie an ein Ereignis, das sich bereits fest in lhrem personlicegekitgedachtnis verankert
hat. Vielleicht gibt es einen Satz, mit dem sich Ihr Kind oder Ihr Partnerergesslich” gemacht hat.
Oder eine Ferienerinnerung, oder der Titel eines fur Sie wichtigen tiede

Verwenden Sie kleine und grofR3e Buchstaben, Nummern, Sonder- enzelichen durcheinander. Im
Prinzip ist alles erlaubt, auch ,0%, R, ,$" usw.

Aber Vorsicht — falls Sie Ihren geheimen Schlissel im Ausland an einemden Rechner benutzen
wollen, bedenken Sie, dass fremdsprachige Tastaturen diese Sziodernzoft nicht haben. Beispiels-
weise werden Sie kein ,&" auf einer englischen Tastatur finden.

Machen Sie Rechtschreibfehler, z.B. ,feLer" statt ,Fehler“. Natirhotissen Sie sich diese ,feLer"
gut merken kdnnen. Oder wechseln Sie mittendrin die Sprache. Aus d¥mestSatz:

In Minchen steht ein Hofbrauhaus.
kdnnten man beispielsweise diese Passphrase machen:
inMinschen stet 1hOf breuhome

Denken Sie sich einen Satz aus, der mdglichst unsinnig ist, den Sie sicademerken kénnen,
wie z.B.:

Es blaut so garstig beim Walfang, neben Taschengeld, auch im Winter.
Eine Passphrase in dieser Lange ist ein sicherer Schutz fur IhremggahSchlussel.
Sie darf auch kirzer sein, wenn Sie einige Buchstaben grof3 schreiBeso:

Es blAut nEBen TaschengeLd auch im WiNter.

Das ist nun kirzer, aber nicht mehr so leicht zu merken. Wenn Sie ette kiozere Passphrase
verwenden, indem Sie hier und da Sonderzeichen benutzen, habmmeaBieei der Eingabe weniger
Zu tippen, aber die Wahrscheinlichkeit, dass Sie lhre Passphrasssengwird dabei noch grof3er.

Ein extremes Beispiel fur eine méglichst kurze, aber dennoch sehrasilassphrase ist dieses hier:
RIQw"s,Ulb  *7\$

In der Praxis haben sich solche Zeichenfolgen allerdings als reclig Wweauchbar herausgestellt, da
man einfach zu wenig Anhaltspunkte fr die Erinnerung hat.
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Eineschlechte Passphrasist blitzschnell geknackt, wenn sie:

e schon flr einen anderen Zweck benutzt wird; z.B. fiir einen E-Madediot oder Ihr Handy

e aus einem Worterbuch stammt. Cracker lassen in Minutenschnelle kompletteridigher
elektronisch Uber eine Passphrase laufen.

e aus einem Geburtsdatum oder einem Namen besteht. Wer sich die Miihe im&cktMail zu
entziffern, kann auch ganz leicht an diese Daten herankommen.

e ein landlaufiges Zitat ist; wie z.B. ,das wird bdse enden” oder ,to be otmbe”. Auch mit
derartigen gangigen Zitaten testen Cracker routinemafig und blitzschreeP&fsphrase.

e aus nur einem Wort oder aus weniger als 8 Zeichen besteht. Denkerclsieirse langere
Passphrase aus.

Wenn Sie nun Ihre Passphrase zusammenstellen, nehmanfSjar keinen Falkines der oben an-
gefuhrten Beispiele. Denn es liegt auf der Hand: Wenn sich jemand afnddrum bemiuht lhre
Passphrase herauszubekommen, wirde er zuerst ausprobie&ia nicht eines dieser Beispiele ge-
nommen haben.

Seien Sie kreativ!Denken Sie sich jetzt eine Passphrase aus! Unvergesslich und khknac

Lesen Sie dann im Kapitel 5 weiter, um lhre neue Passphrase beizirdgting Ihres Schliisselpaars
festzulegen.

GreN



14. Zertifikat im Detall

Auf Seite 41 haben Sie sich schon den Detaildialog Ihres erzeugtes zastifikgesehen. Viele An-
gaben zu lhrem Zertifikat sind dort aufgelistet. Einige werden wir im fadige Abschnitt ansprechen
(beachten Sie die Unterschiede fir OpenPGP- und X.509-Zertifikate):

e die Benutzer-ID

e den Fingerabdruck

die Gultigkeit

das Inhabervertraugnur OpenPGP)

die Beglaubigungetnur OpenPGP)

Die Benutzer-ID besteht aus dem Namen und der E-Mail-Adresse, die Sie wahrendntiékZeser-
zeugung eingegeben haben, also zHinrich Heine <heinrichh@gpg4win.de>

Fur OpenPGP-Zertifikate kdnnen Sie mit Kleopatra tUber den Menugekifikate—Benutzer-1D
hinzufligen..lhr Zertifikat um weitere Benutzerkennungen erweitern. Das ist damvdl, wenn Sie
z.B. furr eine weitere E-Mail-Adressen Ihr gleiches Zertifikat nutzen rtgich

Beachten Sie: Hinzufligen neuer Benutzer-IDs ist in Kleopatra nur fian®@P-Zertifikate (nicht
aber flr X.509) moglich.

Der Fingerabdruck wird verwendet, um mehrere Zertifikate voneinander zu unterschewiedie-
ser Kennung koénnen Sie nach (6ffentlichen) Zertifikaten suchen, Biaaf einem weltweit verflg-
baren OpenPGP-Schlusselservern oder auf einem X.509-LDA8eVeEsdienst-Server liegen. Was
Schlusselserver sind, erfahren Sie im folgenden Kapitel.

Die Gultigkeit ist normalerweise auf ,Unbegrenzt* gesetzt. Fir OpenPGP-Zertifikatedn Sie die
Gultigkeit selbstandig mit Kleopatra andern, indem Sie auf die Schaltflachlayfdatum andern“in
den Zertifikatsdetails klicken (oder den MeBértifikate—Ablaufdatum andermuswahlen) und ein
neues Datum eintragen. Damit kdnnen Sie Zertifkate nur flr eine begréait gultig erklaren, zum
Beispiel, um sie an externe Mitarbeiter auszugeben.

Die Giltigkeit von X.509-Zertifikaten wird bei der Zertifkatsausstellung genZertifizierungsstelle
(CA) festgelegt und kann nicht vom Nutzer geandert werden.

Das Inhabervertrauen beschreibt das Mald an Zuversicht, das Sie subjektiv in den Besitzer des
OpenPGP-Zertifikats setzen, andere OpenPGP-Zertifikate korrekyzieren/beglaubigen. Sie kon-
nen das Vertrauen Uber die Schaltflache [ Vertraue durch dieseskéréitisgestellte Beglaubigun-
gen]in den Zertifikatsdetails (oder Uber das Mwitifikate—Inhabervertrauen andejreinstellen.
Beachten Sie: Das Inhabervertrauen ist nur fir OpenPGP-Zertifildevant. Flr X.509-Zertifikate

gibt es diese Vertrauensmethode nicht.
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Die Beglaubigungenlhres OpenPGP-Zertifikats beinhalten die Benutzer-1Ds derjenigeifikas-
inhaber, die sich von der Echtheit Ihres Zertifikats Uberzeugt undues duch signiert haben. Das
Vertrauen in die Gultigkeit Ihres Zertifikats steigt mit der Anzahl an Begtaurimgen, die Sie von
anderen Nutzern erhalten.

Beachten Sie: Beglaubigungen sind nur fir OpenPGP-Zertifikate rdlelvénX.509-Zertifikate gibt
es diese Vetrauensmethode nicht.

Diese Zertifikatsdetails sind fur die tagtéagliche Benutzung von Gpg4win aidedingt erforderlich.
Sie werden relevant, wenn Sie neue Zertifikate erhalten oder andern.

Wie Sie fremde Zertifikate prifen und signieren und was genau das ,Netaitrauens” ist, erfahren
Sie im Kapitel 16.
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15. Die OpenPGP-Schlisselserver

Die Nutzung eines Schlusselservers zum Verbreiten Ihres Open@GiRkAts haben wir Thnen be- open
reits im Abschnitt 6.2 einfihrend erlautert. Dieses Kapitel beschaftignsictien Details von Schliis- PGP
selservern.

Schlusselserver konnen von allen Programmen benutzt werden, digpee® GP-Standard unterstit-
zen.

In Kleopatra ist ein Keyserver bereits voreingestdikp://keys.gnupg.net . Ein Mausklick
unter Datei—Zertifikate nach Server exportierengeniigt, und Ihr 6ffentlicher Schltssel ist unter-
wegs rund um die Welt. Es genuigt, den Schliissel an irgendeinen diggharen Keyserver zu sen-
den, denn fast alle synchronsieren sich weltweit miteinander. Es kanevegin Tage dauern, bis lhr
OpenPGP-Zertifikat wirklich tGberall verflgbar ist, aber dann habemrifen globales Zertifikat!

Die Schlusselserver sind dezentral organisiert, aktuelle Statistiken (rleeZal oder die Anzahl
der dort liegenden Schlissel gibt es nicht. Dieses verteilte Netz voreKeyra sorgt fir eine besse-
re Verfugbarkeit und verhindert dass einzelne Systemandministrafatdiissel I6schen um so die
Kommunikation unmdglich zu machen (,Denial of Service*-Angriff).

Wir raten dazu, nur moderne Keyserver zu verwendet (auf den&KdeSoftware lauft), da nur diese
mit den neueren Merkmalen von OpenPGP umgehen kénnen.
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Adressen einiger Schliisselserver

Hier eine Auswahl von gut funktionierenden Schlusselservern:

e hkp://blackhole.pca.dfn.de

hkp://pks.gpg.cz

hkp://pgp.cns.ualberta.ca

hkp://minsky.surfnet.nl

hkp://keyserver.ubuntu.com

hkp://keyserver.pramberger.at

http://gpg-keyserver.de

http://keyserver.pramberger.at

Sollte Sie Probleme mit einer Firewall haben, so versuchen Sie am besteaydierter, deren URL
mit http:// beginnen.

Die Keyserver unter den Adressen

e hkp://keys.gnupg.net
e hkp://[subkeys.pgp.net

sind ein Sammelpunkt fir ein ganzes Netz dieser Server; es wird dadiligzein konkreter Server
ausgewahilt.

Achtung: Der Keyservetdap://keyserver.pgp.com synchronisiert sich nicht mit den ande-
ren Servern und sollte i.d.R. nicht benutzt werden.
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Schlisselservern einrichten

Offnen Sie die Kleopatra-Einstellungeiinstellungen-Kleopatra einrichten...

Legen Sie unter der Rubrik ,Verzeichnisdienste* einen neuen Scldésger an, indem Sie auf
Neu—OpenPGHlicken. Ein voreingestellter OpenPGP-Keyserver mit dem Serverni&aysngnupg.net
wird in die Liste hinzugefugt:

9 Einrichtung von Verzeichnisdiensten 9
Verzeichnisdi Werzeick
v |
4 Protokoll Servername Server-Port | Basis-DN | X509 OpenPGR MNeu |
Erscheinungshild o st L Sl Laschen

)

DN-Attribut-Ordnung

S/MIMEPriifung
™ Benutzer
LDAP-Zeitiberschreitung (Minuten: Sekunden} 01:40 3:
flaxirmale Anzahl von Anfrage zurickgelieferter Eintrage 10 Eﬁ
= areinstellungen W 0K ) Zurticksetzen | @ Abbrechen| < Anwendenl I Hitfe |

Passen Sie den Eintrag nach Bedarf an (z.B. indem Sie Sie eine Seegsmudon der letzten Seite
hier abandern).

Bestétigen Sie abschlieRend lhre Konfiguration mit [ OK]. Ihr OpenPG&RESselserver ist nun er-
folgreich eingerichtet. Testen Sie nun lhre Konfiguration indem Sie eimgik&gssuche auf dem
Server starten (siehe nachster Abschnitt).
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Zertifikate auf Schliisselservern suchen

Genauso einfach wie Sie ein Zertifikat auf Schliisselserver hochlageipschnitt 6.2), kdnnen Sie
auch nach Zertifikaten suchen und diese spater importieren.

Klicken Sie dazu in Kleopatra albatei—Zertifikate auf Server suchen.Sie erhalten ein Zertifi-
katssuchdialog, in dessen Suchfeld Sie den Namen des Zertifikatstsesdeeseine E-Mail-Adresse
eingeben koénnen:

¢ Zertifikatssuche auf Schliisselserver 21|

Suchen Iheimichh@gpgdwm de € Suchen

Details Fingerabdruck

QpenPGP

Details ...
Importieren|  Schlieten

Um die Details eines ausgewahlten Zertifikats zu sehen, klicken Sie auflibdtf&che [ Details ... ].

Zertifikate vom Schliisselservern importieren
Mdchten Sie eines der gefundenen Zertifikate in Ihre lokale Zertifikatssamgrhimzufigen? Dann
selektieren Sie das Zertifikat aus der Liste der Suchergebnisse unerk&eg auf [ Importieren].

Kleopatra zeigt Ihnen anschlieRend einen Dialog mit den Ergebnissémgdegvorgangs an. Besta-
tigen Sie diesen mit [ OK].

War der Import erfolgreich, finden Sie das ausgewéahlte Zertifikat iKipatra-Zertifikatsverwaltung.

GreN



16. Die Zertifikatsprifung

Woher wissen Sie eigentlich, dass das fremde Zertifikat wirklich vom geearAbsender stammt?
Und umgekehrt — warum sollte Ihr Korrespondenzpartner glaubess, dias Zertifikat, das Sie ihm
geschickt haben, auch wirklich von Ihnen stammt? Die Absenderangéletnar E-Mail besagt ei-
gentlich gar nichts.

Wenn |hre Bank z.B. eine E-Mail mit lhrem Namen und der Anweisunglerté sdmtliches Gut-
haben auf ein Nummernkonto auf den Bahamas zu Uberweisen, wird sibadfentlich weigern
— E-Mail-Adresse hin oder her. Eine E-Mail-Adresse besagt Ubethdiahts Uber die Identitat des

Absenders.
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Der Fingerabdruck

Wenn Sie nur einen kleinen Kreis von Korrespondenzpartnern haiatie Sache mit der Identitat
schnell geregelt: Sie priifen den Fingerabdruck des anderen Zadifik

Jedes Zertifikat tragt eine einmalige Kennzeichnung, die es zweifeldndifiziert; besser noch als
ein Fingerabdruck eines Menschen. Deshalb bezeichnet man diesedi@mung eben als ,Finger-
print“.

Wenn Sie sich zu einem Zertifikat die Details in Kleopatra anzeigen lassend@&h Doppelklick
auf das Zertifikat), sehen Sie u.a. dessen 40-stelligen Fingerabdruck:

Owerview | User-IDs and Certifications | Technical Details I Chain | Durap |
This certificate is currently valid
Benutzer-ID: Heinrich Heine (test) <heinrichi@gpgdwin. de>
Giltigkeit: Unbegrenzt ab 2008-07-03 09:20
Zertifikatstyp:: 1.024-Bit DSA (geheimer Schlissel vorhanden)
Werwendung des Zertifikats: Signieren von E-Mails und Dateien, Verschiisseln von E-Mails und Dateien,
Andere Zertifikate beglaubigen
Fingerabdruck: BAI0087 DOCACTFADEAFODS07 BCFAZ1330DCACAS0
Phota Aktionen
At the moment, Kleopatra does not support photos in certificates. It has Change Passphrase
no support for adding, nor for displaying them. This is for the following
WEEIETAE Ablaufdatum andem
* Photos give a false sense of security.
* Photos increase the size of cerificates
Schlieien Help

Der Fingerprint von Adeles OpenPGP-Zertifikat ist also:
BA90 087D 0C6C 7F4D EAFO 0907 BCFA 2133 DDC8 CA90

Wie gesagt — der Fingerabdruck identifiziert das Zertifikat und seimsitZr eindeutig.

Rufen Sie Ihren Korrespondenzpartner einfach an, und lasseicBios ihm den Fingerprint seines
Zertifikats vorlesen. Wenn die Angaben mit dem lhnen vorliegenden Zattifbereinstimmen, haben
Sie eindeutig das richtige Zertifikat.

Natdrlich kdnnen Sie sich auch persoénlich mit dem Eigentimer des Zertifieffestioder auf jedem
anderen Wege mit ihm kommunizieren, solange Sie ganz sicher sind, défikateind Eigentimer
zusammen gehoren. Haufig ist der Fingerprint auch auf Visitenkargadalckt; wenn Sie also eine
authentische Visitenkarte haben, so kénnen Sie sich den Anruf enspare
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OpenPGP-Zertifikat signieren

Nachdem Sie sich ,per Fingerabdruck” von der Echtheit des Zertifika¢szeugt haben, haben Sie
nun die Mdglichkeit, dieses Zertifikat zu signieren. Open

Beachten Sie: Signieren von Zertifikaten durch Benutzer ist nur mit@@Bmadglich. Bei X.509 ist PGP
das authorisierten Stellen vorbehalten!

Durch das Signieren eines (fremden) Zertifikats teilen Sie anderen (@GpgBenutzern mit, dass Sie
dieses Zertifikat flr echt halten: Sie bernehmen so etwas wie die ,Bhtdtidiber dieses Zertifikat
und erhdhen das allgemeine Vertrauen in seiner Echtheit.

Wie funktioniert das Signieren nun genau?
Selektieren Sie in Kleopatra das OpenPGP-Zertifikat, dass Sie fur dtdm bad signieren mochten.
Wahlen Sie anschlielend im Merdertifikate—Zertifikat beglaubigen...

Im nachfolgenden Dialog bestatigen Sie nun noch einmal das zu sigreeBgrehPGP-Zertifikat mit
[Weiter]:

g Certify Certificate: GpgawinUserd

= Back | Mext = I Ahbrechen
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Im nachsten Schritt wahlen Siker OpenPGP-Zertifikat aus, mit dem Sie das (im letzten Schritt aus-
gewabhlte) Zertifikat signieren wollen:

au Certify Certificate: Gpg4winUserA 2l

Step 3: Choose how to certify

Choose which of your keys to sign with:

Gpgdwin Userdlpha (test) <gpgdwinuseralpha@demo. kolab org=

HIH Test [demo key) < ample. net>

Gpgdwinlserd, <gpgdwinusera@test hy=

& Certify only for myself
© Cerify for everyone to see

¥ Send cedified certificate to server afterwards

< Back | Certify I Abbrechenl

Entscheiden Sie hier, ob Sie [ Nur flr mich selbst beglaubigen] oderdliisichtbar beglaubigen ]
wollen. Bei letzterer Variante haben Sie die Option, das signierte ZertifilsthdieRend auf einen
Keyserver hochzuladen und damit der Welt ein mit lhrer Beglaubigumngehenes, aktualisiertes
Zertifikat zur Verfigung zu stellen.

Bestétigen Sie Ihre Auswahl mit [ Beglaubigen].

Wie beim Signieren einer E-Mail missen Sie auch beim Signieren eines Zagffikit Ihrem privaten
Schlissel) Ihre Passphrase eingeben. Erst nach korrekter Eiisgdie Beglaubigung abgeschlossen.
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Nach erfolgreicher Signierung erhalten Sie folgendes Fenster:

«y Certify Certificate: GpgdwinUserA d |
Summary:
Signed user 1Ds: Gpodwinlserd <gpgdwinuserai@test. hgz
Selected secret cerificate: Alfa Test (demo key) <alfa@example net=

<Back || Finieh I JE——

Wollen Sie nun einmal die erfolgte Beglaubigung tberprifen?
Dann 6ffnen Sie die Zertifikatsdetails des eben signierten Zertifikats. W&ltaden ReiteBenutzer-
IDs und Beglaubigungeund klicken auf die Schaltflache [ Hole Beglaubigungen ein].

Sortiert nach den Benutzer-IDs sehen sie alle Beglaubigungen, diesgndigertifikat enthalten sind.
Hier sollte Sie auch Ihre Zertifikat wiederfinden, mit dem Sie eben signédxen
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Das Netz des Vertrauens

Durch das Signieren/Beglaubigen von Zertifikaten entsteht — auch épeKckis von Gpg4win-
Benutzern und lhrer taglichen Korrespondenz hinaus — ein ,Netz egsavens”, bei dem Sie nicht
mehr zwangslaufig darauf angewiesen sind, ein OpenPGP-Zertifik#t dir prifen.

Naturlich steigt das Vertrauen in die Gultigkeit eines Zertifikats, wenn mehearte ihn signieren. lhr
eigenes OpenPGP-Zertifikat wird im Laufe der Zeit die Signaturen vielder@r GnuPG-Benutzer
tragen. Damit kdnnen immer mehr Menschen darauf vertrauen, dass diegifikat wirklich Ihnen
und niemandem sonst gehort.

Wenn man dieses ,Web of Trust" weiterspinnt, entsteht eine flexible Beigiangs-Infrastruktur.

Eine einzige Mdglichkeit ist denkbar, mit dem man diese Zertifikatsprifusgebeln kann: Jemand
schiebt Innen einen falsches Zertifikat unter. Also einen offentlicipem®GP-Schlussel, der vorgibt,
von X zu stammen, in Wirklichkeit aber von Y ausgetauscht wurde. Wensa@ahes gefalschtes
Zertifikat signiert wird, hat das ,Netz des Vertrauens* natirlich einfh.dgeshalb ist es so wichtig,
sich zu vergewissern, ob ein Zertifikat, wirklich zu der Person gehértedzu gehdren vorgibt.

Was aber, wenn eine Bank oder Behdérde tberprifen mochte, ob difikdee ihrer Kunden echt
sind? Alle anzurufen, kann hier sicher nicht die Lésung sein. ..

Grow



Das Gpg4win Kompendium 3.0.0-betal
Kapitel 16. Die Zertifikatsprifung 104

Zertifizierungsinstanzen

Hier braucht man eine ,ibergeordnete” Instanz, der alle Benutzaauen konnen. Sie Gberprifen
jaauch nicht persdnlich den Personalausweis eines Unbekanntéreihiea Anruf beim Einwohner-

meldeamt, sondern vertrauen darauf, dass die ausstellende Beh&elelderprifung korrekt durch-
geflhrt und beglaubigt hat.

Solche Zertifizierungsinstanzen gibt es auch bei der Public-Key Méisselung fir OpenPGP. In open
Deutschland bietet unter anderem z.B. die Zeitschrift c’'t schon langa sisichen Dienst kostenlosPGp
an, ebenso wie viele Universitaten.

Wenn man also ein OpenPGP-Zertifikat erhalt, dem eine Zertifizierunggstel&ignatur seine Echt-
heit bestatigt, kann man sich darauf verlassen.

Derartige Beglaubigungsinstanzen oder ,Trust Center” sind auclarmren Verschliisselungssy-
stemen — wie z.B. SIMIME — vorgesehen. Im Gegensatz zum ,Web of Tsust’sie hierarchisch
strukturiert: Es gibt eine ,,Oberste Beglaubigungsinstanz®, die weiterggftihstanzen“ beglaubigt

und ihnen das Recht vergibt, Benutzerzertifikate zu beglaubigen (agitéd 3).

Am besten ist diese Infrastruktur mit einem Siegel vergleichbar: die ®akef lhrem Autonum-
mernschild kann lhnen nur eine dazu berichtigte Institution geben, die digyle dazu wiederum
von einer tbergeordneten Stelle erhalten hat.

Mit der hierarchischen Zertifizierungs-Infrastruktur entsprichteddodell naturlich wesentlich bes-
ser den Bedurfnissen staatlicher und behdérdlicher Instanzen alsseasld gegenseitigem Vertrauen
beruhende ,Web of Trust* von GnuPG. Der Kern der Beglaubiguttgssest allerdings vollig iden-
tisch: Gpg4win unterstitzt neben dem ,Web of Trust* (OpenPGP) Zidétich eine hierarchische
Zertifizierungsstruktur (S/MIME). Demnach bietet Gpg4win eine Grurellag dem strengen Signa-
turgesetz der Bundesrepublik Deutschland zu entsprechen.

Wenn Sie sich weiter flr dieses Thema interessieren, dann konnen Siansidér Quelle infor-
mieren: die Website ,Sicherheit im Internet* (www.bsi-fuer-buergerdis) Bundesministeriums fir
Wirtschaft und Technologie halt Sie Uber dieses und viele andere Thathell auf dem Laufenden.

Eine weitere exzellente, mehr technische Informationsquelle zum ThemaedéauBigungsinfra-
strukturen bietet das Original GhuPG Handbuch, das Sie ebenfalls inrnéntefinden
(www.gnupg.org/gph/de/manual) .
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17. Dateianhange verschllisseln

Wenn Sie eine verschliisselte E-Mail versenden und Dateien anh&@wemllen Sie in der Regel
sicherlich auch, dass die Anhénge verschisselt werden.

Bei einer komfortablen Integration von GnuPG in Ihr E-Mail-Programm solkehdnge genauso
behandelt werden wie der eigentlichen Text Ihrer E-Mail, also signiersohliisselt oder beides zu-
sammen.

GpgOL ubernimmt die Verschlisselung und Signierung von Anhangematisch.

Bei weniger komfortablen Integrationen missen Sie aufpassen: Diengaléerden oft unverschlis-
selte mitgesendet.

Was kann man in so einem Fall tun? Ganz einfach: Sie verschliisseln iand\getrennt und h&ngen
ihn dann in verschliisseltem Zustand an die E-Mail an. Es lauft also aghamnormales verschlis-
seln von Dateien hinaus. Und das ist in Kapitel 18 beschrieben.
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18. Dateien signieren und verschllisseln

Nicht nur E-Mails, sondern auch einzelne Dateien kénnen Sie mit Gpgdgriresen und verschlis-
seln. Das Prinzip ist das gleiche:

e Siesigniereneine Datei mit Ihrem Zertifikat, um sicherzugehen, dass die Datei umdertbei
Ihrem Empféanger ankommt.

e Sieverschlusselneine Datei mit dem Zertifikat des Empfangers, um die Datei vor unbefugten
Personen geheim zu halten.

Mit der AnwendungGpgEX kénnen Sie Dateien ganz einfach aus Ihrem Windows Explorer heraus
signieren oder verschlisseln — egal ob OpenPGP oder S/IMIME. Diegetel erlautert Ihnen, wie
das genau funktioniert.

Sollten Sie eine Datei als E-Mail-Anhang verschicken, Gbernimmt z.B. Gpg@bamatisch die Si-
gnierung bzw. Verschliisselung der Datei zusammen mit lhrer E-Mail. r@igchen sich in diesem
Fall nicht gesondert darum kiimmern.
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18.1. Dateien signieren und Uberprufen

Beim Signieren einer Datei kommt es nicht vorrangig auf die Geheimhaltondesn auf die Unver-
andertheit der Datei an.

Die Signierung konnen Sie bequem rGipgEX aus dem Kontextmenu des Windows Explorer aus-
fuhren. Selektieren Sie eine Datei und 6ffnen Sie mit der rechten Mé&aistas Kontextmenu:

OFffnen
Drucken
Bearbeiten

Werschiisseln und signieren k

=3 Mehr GpgE¥ Cptionen r
CFfnen mik 3
Senden an 3

Ausschneiden
Eopieren

Werknipfung erstelen
Lischen
Urbenennen

Eigenschaften

Dort wahlen Sieverschliisseln und Signierauis.
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Selektieren Sie im erscheinenden Fenster die OpNionunterschreiben

4 Dateien unterschreiben;verschlisseln 2x|

Wihlen Sie die Operation, die durchgefiihrt werden soll.

Moch zu erledigen ...

€ Unterschreiben und verschliisseln (hur OpenPGR]
£ Mur varschlisseln

& Mur unterschreiben

—Werschlisselungseinstellungen
I™ Ausgabe als Text (ASCI-antel)

I™ Unverschliisseltes Original anschliefend ldschen

—Signatur-Zertifikate

Unterzeichner:
OpenPGP: GpgdwinUserd <gpgdwinusera@@test. hg> (CEBFEEE4)
SMIME: Kein Zerifikat ausgewshlt

Signatur-Zertifikate andern ...

Zuriick | Yyeiter | Ahhrechenl

Der darunter liegende Rahm#&Rrschliisselungseinstellungetrd dadurch ausgegraut, da sie ja le-
diglich signieren méchten.

Im letzten AbschnitSignatur-Zertifikatevahlen Sie — sofern nicht schon vorausgewahlt — lhr (Open-
PGP oder S/IMIME) Standardzertifikat aus, mit dem Sie die Datei signierehtai

Klicken Sie nun auf [ Weiter].
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Nun haben Sie die Méglichkeit, die Auswahl der zu bearbeitenden Dategieestatigen oder ggf. die
Auswabhl zu korrigieren.

4 Dateien unterschreiben;verschlisseln 2x|

Objekte

Ausgewahlte entfernenl

Zuriick | Yyeiter | Abbrechen

Bestatigen Sie Ihre Auswahl mit [ Weiter ].

Sie mussen nun lhre Passphrase in den aufkommenden Pinentry-Diaebezin
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Nach erfolgreicher Signierung erhalten Sie folgendes Fenster:

4 Dateien unterschreiben;verschliisseln 2x|

Ergebnisse

OpenPGP: Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok I Abbrachen

Sie haben damit Ihre Datei erfolgreich signiert.

Abhéangig davon, ob Sie OpenPGP oder S/IMIME zum Signieren genuienharhalten Sie als Er-
gebnis eine Datei mit der Endurigig (bei OpenPGP) odétp7s(bei SIMIME).

Beim Signieren einer Datei wird stets eine ,abgetrennte” Signatur vemteRaes bedeutet, dass lhre
zu signierende Datei unverandert bleibt und eine zweite Datei mit demtkaleen Signatur erzeugt
wird. Um die Signatur spater zu Uberprifen, sind beide Dateien notwendig

Folgendes Beispiel zeigt noch einmal, welche neue Datei Sie erhalten, Sierhre ausgewéahlte
Datei (hier<dateiname>.txt ) mit OpenPGP bzw. S/MIME signieren:

OpenPGP:

<dateiname>.txt — <dateiname>.txt .Sig
S/MIME:

<dateiname>.txt — <dateiname>.txt . p7s
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Signatur Gberprufen

Wir wollen nun tberprifen, ob die eben signierte Datei korrekt ist.

Zum Uberpriufen der Unverandertheit und der Authentizitat missenigietsr-Datei und die un-
terschriebene Datei (Originaldatei) im selben Verzeichnis liegen. Selektie die Signatur-Datei

— also die mit der Endungsig oder*.p7s — und wahlen Sie aus dem Kontextmeni des Windows
Explorer den Eintragentschliisseln und Verifizieren

Offnen

Entschlisseln und verifizieren

=3 Mehr GpgEx, Oplionen 3
Senden an 3
Ausschneiden
Kopieren

Verkniipfung erstellen
Laschen
Urnbenennen

Eigenschaften
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Daraufhin erhalten Sie folgendes Fenster:

4 Dateien &entschliisseln/iberpriifen ﬂﬂ

Wiihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kinnen Sie die Operationen, die Kleopatra fir die Eingabedateien automatisch festgelegt hat,
Oberprifen und bei Bedarf karrigieren.

Eingabe-Datei C:/Dokumente und Einstellungenftest/Desktop/meine-Textdatei txt. sig

¥ Eingabe-Datei ist eine angehangte Unterschrift

Unterschriebene Daten: |C:/Dokumente und Einstellungentest/Desktop/meine-Textdatei txt ﬁl

¥ Erzeuge alle Ausgabe-Dateien in einem einzigen Ordner

Ausgabe-Ordner: | C:/Dokumente und Einstellungen/test/Desktop ﬁl

Zuriick ||EntschlﬂsselnfﬂberprufenI Ahhrechenl

Kleopatra zeigt unteEingabe-Dateten vollstandigen Pfad zur ausgewahlten Signatur-Datei an.

Die OptionEingabe-Datei ist eine angehangte Unterschsftaktiviert, da wir ja unsere Originaldatei
(hier: unterschriebene Datg¢mit der Eingabe-Datei signiert haben. Kleopatra findet automatisch die
zugehdrige unterschriebene Originaldatei.

Automatisch ist auch dekusgabe-Ordneauf den gleichen Pfad ausgewéahlt. Der wird aber erst rele-
vant wenn Sie mehr als eine Datei gleichzeitig verarbeiten.

Bestétigen Sie die gegebenen Operationen mit [ Entschliisseln/Uberprifen
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Nach erfolgreicher Uberpriifung der Signatur erhalten Sie folgeRedaster:

4 Dateien &entschliisseln/iberpriifen ﬂﬂ

Ergebnisse

Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

meine-Textdatei txt. sig: Unterschrieben von gpgdwinusera@test.hq Details
Priifprotokoll anzeigen

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W 0K I Abbrechenl

Das Ergebnis zeigt, dass die Signatur guiltig ist — also die Datei nicht vetamgiele. Selbst wenn
nur ein Zeichen hinzugefligt, geléscht oder geandert wurde, wirSidieatur als ungultig angezeigt.
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18.2. Dateien verschlisseln und entschlisseln

Genauso wie E-Mails lassen sich Dateien nicht nur signieren, sondemvarschlisseln. Das wollen
wir im folgenden Abschnitt mit GpgEX und Kleopatra einmal durchspielen.

Selektieren Sie eine Datei und 6ffenen Sie mit der rechten Maustaste dee<ioeni:
Offnen

Drucken
Bearbeiten

Verschldsseln und signieren k

=a Mehr GpgEx Optionen 2
Gffnen mit r
Senden an »
Busschneiden
Eopieren

Verknipfung erstellen
Léschen
Umbenennen

Eigenschaften

Waéhlen Sie hieMerschllsseln und Signierawis.
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Sie erhalten den Dialog, den Sie vom Signieren einer Datei (vgl. Absclénit) 4chon kennen.

Entscheiden Sie sich im oberen Feld fiir die Optiur Verschliisseln

4 Dateien unterschreiben;verschlisseln

Wihlen Sie die Operation, die durchgefiihrt werden soll.

Moch zu erledigen ...

2|

' Unterschreiben und verschlisseln (nur CpenPGH)
& Nur verschliisseln

£ Mur unterschreiben

—Yerschlisselungseinstellungen

™ Ausgabe als Text (ASCll-Mantel)

™ Unverschliisseltes Original anschliefend léschen

— Signatur-Zertifikate

Unterzeichner:
OpenPGP: GpgdwinUserd <gpgdwinusera@@test. hg> (CEBFEEE4)
SIMIME: Kein Zertifikat ausgewahlt

Signatur-Zertifikate andern ...

YWenn Sie sowohl OpenPGP als auch S/MIME-Zedtifikate auswahlen, werden zwei verschlisselte Dateien

erzeugt. Eine fir OpenPGP-Empfanger, eine fir SMIME-Empfanger.

Zuriick | Yyeiter | Abbrechen

Die Verschlisselungseinstellungen sollten Sie nur bei Bedarf umstellen:

Ausgabe als Text (ASCII-Mantel):  Bei Aktivierung dieser Option erhalten Sie die verschlisselte

Datei mit der Dateiendungyasc (OpenPGP) bzwt.pem(S/MIME). Diese Dateitypen sind mit
jedem Texteditor lesbar — Sie wirden dort den Buchstaben- und &#ksehen, den Sie

schon kennen.

Ist diese Option nicht ausgewahlt (Voreinstellung), so wird eine véissblte Datei mit der

Endung*.gpg (OpenPGP) bzwt.p7m (S/MIME) angelegt. Diese Dateien sind Binardateien —

eine Betrachtung im Texteditor ist also sinnlos.

Was Sie hier benutzen ist eigentlich gleichgultig; Gpg4win kommt mit beiden Atten k

Unverschliisseltes Original anschlielend Iéschen: Ist diese Option aktiviert, wird lhre aus-

gewahlte Originaldatei nach dem Verschlisseln geldscht.

Klicken Sie auf [ Weiter].
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Nun haben Sie wieder die Moglichkeit, die Auswahl zu bestétigen oderzigiaven:

4 Dateien unterschreiben;verschlisseln 2x|

Objekte

Ausgewshlte entfernenl

Zuriick | Yyeiter I Abbrechen

Bestétigen Sie mit [ Weiter].
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An wen soll die Datei verschlisselt werden? Wéahlen Sie im folgenden @&itten oder mehrere
Empfanger aus:

4 Dateien unterschreiben;verschlisseln 2x|
Empfianger
Empfanger IAIfa Test (dermo key) <alfa@example.net> (B3627734) j |
Ermpfanger hinzufigen ... | Ausgewahlte entfernen
Zuriick | Weiter I Ahhrechenl

Klicken Sie dazu auf [ Empfanger hinzufiigen...] und wahlen aus Ihegtifikatsliste den oder die
Empfanger aus. Abhéngig vom gewéahlten Empfanger-Zertifikat urehdsmp (OpenPGP oder S/IMIME)
wird lhre Datei anschlieBend fir OpenPGP und/oder S/IMIME versséliisHaben Sie also ein
OpenPGP-Zertifikatind ein SIMIME-Zertifikat ausgewahlt, werden Sie zwei verschlisselte Datei-
en erhalten. Die moéglichen Dateitypen der verschliisselten Dateien findaenf@ier nachsten Seite.

Klicken Sie nun auf [ Weiter ], um Ihre Datei zu verschlisseln.
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Nach erfolgreicher Verschliisselung sollte Ihr Ergebnisfenster eiaassehen:

4 Dateien unterschreiben;verschlisseln

Ergebnisse

2|

OpenPGP: Alle Operationen abgeschlossen.

UL LU DL DL LU LD L LD L ] (R

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W Ok | Abbrachen

Das war's! Sie haben lhre Datei erfolgreich verschlisselt!

Wie beim Signieren einer Datei hangt das Ergebnis von der gewahltexthfgsselungsmethode

(OpenPGP oder S/IMIME) ab.

Beim VerschlUsseln lhrer Originaldatei (hiedateiname>.txt ) sind insgesamt vier Dateitypen

als Ergebnis moglich:

OpenPGP:
<dateiname>.txt
<dateiname>.txt

S/IMIME:
<dateiname>.txt
<dateiname>.txt

<dateiname>.txt
<dateiname>.txt

<dateiname>.txt
<dateiname>.txt

- gpg
. asc (bei Ausgabe als Text/ASCII-Mantel)

.p7m
. pem (bei Ausgabe als Text/ASCII-Mantel)

Eine der vier verschlisselten Ergebnisdateien geben Sie nun an Usigagvaihlten Empfanger weiter.
Anders als beim Signieren einer Datei wird die unverschlisselte Origtealtgtirlichnicht weiter-

gegeben.
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Datei entschlisseln

Wir wollen nun die zuvor verschliisselte Datei zum Testen einmal entsehiliss

Dazu sollten Sie vorher beim Verschliisseln auch an Ihr eigenes Zdntiékschlisselt haben — an-
dernfalls kénnen Sie die Datei nicht mit lhrer Passphrase entschlifsgeliKapitel 11).

Selektieren Sie die verschliisselte Datei — also die mit der Entlgpg, *.asc, *.p7m oder*.pem—
und wahlen Sie aus dem Kontextmeni des Windows Explorer den EiBtriaghlisseln und Verifi-
Zieren

Offnen

Entschlisseln und verifizieren

=3 Mehr GpgEX Optionen »
Senden an k
Ausschneiden
Kopieren

erknipfung erstellen
Léschen
Umnbenennen

Eigenschaften
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Im folgenden Entschliisselungsdialog kénnen Sie, bei Bedarf, recdsgabe-Ordner verandern.

4 Dateien &entschliisseln/iberpriifen ﬂﬂ

Wiihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kinnen Sie die Operationen, die Kleopatra fir die Eingabedateien automatisch festgelegt hat,
Uberprifen und bei Bedarf korrigieren.

Eingabe-Datei C:/Dokumente und Einstellungenftest/Desktop/meine-Textdatei txt. gpg

™ Eingabe-Datei ist eine angehangte Unterschrift

Unterschriebene Daten:

¥ Erzeuge alle Ausgabe-Dateien in einem einzigen Ordner

Ausgabe-Ordner: | C:/Dokumente und Einstellungen/test/Desktop ﬂl

Zuriick ||EntschlﬂsselnfuherprufenI Abbrechenl

Klicken Sie auf [ Entschllsseln/Uberprifen].

Geben Sie anschlieBend Ihre Passphrase ein.
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Das Ergebnis zeigt, dass die Entschlusselung erfolgreich war:

4 Dateien &entschliisseln/iberpriifen ﬂﬂ

Ergebnisse

Alle Operationen abgeschlossen.

LUV DL UL UL LU L DL L] ] [

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W 0K I Abbrechenl

Sie sollten nun die entschlisselte Datei problemlos entziffern oder mit einesprechenden Pro-
gramm verwenden kénnen.
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Fassen wir kurz zusammen...
Sie haben gelernt, wie Sie mit GpgEX:

e Dateien signieren,
e signierte Dateien verifizieren,
e Dateien verschliisseln und

e verschliisselte Dateien entschliisseln

kdnnen.

Gleichzeitig signieren und verschlisseln

Ihnen ist diese Option bestimmt schon in den entsprechenden Dialogeafadigiy. Wahlen Sie sie
aus, dann kombiniert GpgEX beide Aufgaben in einem Schritt.

Bechten Sie, dass immeuerst signiererst danach verschlisselt wird.

Die Unterschrift wird also immer als geheim mitverschliisselt. Sie kann nur @ojedigen gesehen
und geprift werden, die die Datei erfolgreich entschliisseln konnten.

Mdchten Sie Dateien signieremd verschlisseln ist das derzeit nur mit OpenPGP mdéglich.
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19. Im- und Export eines geheimen
Schlussels

In den Kapiteln 6 und |8 haben wir den Im- und Export von Zertifikaten toesgen. Wir haben lhr
eigenes Zertifikat exportiert, um es zu veroffentlichen, und wir halasrzZertifikat Ihres Korrespon-
denzpartners importiert und am ,Schliisselbund” befestigt.

Dabei ging es stets um déffentlichenSchlissel — das Zertifikat. Es gibt aber auch hin und wieder die
Notwendigkeit, einelgeheimerschliissel zu im- oder exportieren. Wenn Sie zum Beispiel ein bereits
vorhandenes (OpenPGP oder S/IMIME) Schliisselpaar mit Gpg4win beiteizen wollen, missen
Sie es importieren. Oder wenn Sie Gpg4win von einem anderen Rectmbeautzen wollen, muss
ebenfalls zunachst das gesamte Schliisselpaar dorthin transfenidetweder 6ffentliche und der
private Schlussel.
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19.1. Export

Immer wenn Sie einen geheimen Schlissel auf einen anderen Rechetarteman oder auf einer an-
deren Festplattenpartition bzw. einem Sicherungsmedium speichern vimollesen Sie mit Kleopatra
eine Sicherungskopie erstellen.

So eine Sicherungskopie haben Sie evtl. schon einmal am Ende IhrePGpeZertifikatserzeugung
angelegt. Da Ihr OpenPGP-Zertifikat aber inzwischen weitere Schli¢seschriften haben kann,
sollte Sie die Sicherung erneut durchfuhren.

Offnen Sie Kleopatra. Selektieren Sie lhr eigenes Zertifikat und klickera®f Datei—Geheimen
Schlissel exportieren

Please select export options for Heinrich Heine (test)
<heinrich@@gpgdwin. dex (DDCECAIOY:

Output file: I EI
I~ ASCI armor

oK | Abbrechen |

Wahlen Sie den Pfad und den Dateinamen der Ausgabedatei. Der Dateidyputomatisch gesetzt.
Abhéngig davon ob Sie einen geheimen OpenPGP- oder S/IMIME-Schéigsmtieren wollen, ist
standardmafig die Dateienduhgpg (OpenPGP) odetr.der (S/MIME) ausgewahlt. Bei diesen Da-
teien handelt es sich um Binardateien — eine Betrachtung im Texteditor isti$@esinnlos.

Bei Aktivierung der OptiorASCII-Mantelerhalten Sie die Dateiendutigasc (OpenPGP) bzwt.pem
(S/IMIME). Diese beiden Dateitypen sind mit jedem Texteditor lesbar — Sieamioidrt den Ublichen
Buchstaben- und Ziffernsalat sehen. Ob Sie diese Option nutzenictersh eigentlich gleichgdltig;
Gpg4win kommt mit beiden Arten Klar.

Beide Schlusselteile — der 6ffentliche und der geheime — werden von Kteapalieser einen Datei
abgespeichert.

Achtung: Behandeln Sie diese Datei sehr sorgfaltig. Sie enthalt hren geheimé&sSalund damit
sicherheitskritische Informationen!
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19.2. Import

Zum Importieren lhres vorher exportierten geheimen Schlissels in Kieopehen Sie so vor, wie
Sie es beim Importieren von (fremden) Zertifikaten gewohnt sind (vglit&leg):

Klicken Sie aufDatei— Zertifikat importieren..und wéhlen Sie die zu importierende Datei aus. Han-
delt es sich um eine PKCS12-Datei (z.B. vom Typ *.p12), so werdenUsigchst nach der Passphrase
zum Entsprerren des privaten Schlissels gefragt:

JRT=IF

Bitte geben Sie die Passphrase zum
Entsperren des PKCS#12 Objekts ein

Passphrase: |

ok |

X Abbrechen

Setzen Sie nun eine (ggf. neue) Passphrase, die nach dem Impamnydhgem privaten Schltssel
zugeordnet werden soll:

=1oixd

Bitte geben Sie die Passphrase ein, um das
impaortierte Objekt im GnuPG Systemn zu schitzen.

Passphraze: |

ok |

X Abbrechen

Wiederholen Sie Ihre Passphraseeingabe. Sollte lhre Passphrieezzoder nur aus Buchstaben
bestehen, werden Sie entsprechend gewarnt.
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Nach erfolgreichem Importieren erhalten Sie einen Infodialog, demikie Ergebnisse des Import-
vorgangs auflistet; hier am Beispiel eines geheimen OpenPGP-Schlissels

«u Ergebnis des Zertifikatimports - Kleopatr 2x1

Detaillierte Ergebnisse des Imports van C:/Dokumente

: und Einstellungen/test/Eigene
DateienfgpudwinUlserd asc:
Insgesamt bearbeitet: 1

Importiert: 1
Verarbeitete geheime Schlissel: 1
Impartierte geheime Schlissel: 1

@ 0K

Kleopatra hat damit sowohl den geheimen als auch den 6ffentlichen Sehdiiss der Sicherungsdatei
importiert. Ihr Zertifikat ist damit unter ,Meine Zertifikate" in der Zertifikatsweltung von Kleopatra
sichtbar.

Achtung: Loschen Sie danach unbedingt die oben erstellte Sicherungskopseyireimen Schliissels
von lhrer Festplatte und sichern Sie vorher diese wichtige Datei méglighhawo auf einem externen
Medium. Denken Sie daran die gelschte Datei aus lhrem ,Papierkatbéntfernen. Andernfalls
stellt diese Datei ein Sicherheitsrisiko fiir Ihre geheime E-Mail-Verschllag dar!

AnmerkungEs kann in einigen Fallen vorkommen, dass Sie einen importierten Schltdsedingdt
benutzen kénnen. Dies &ul3ert sich darin, dass Sie die richtige Passgimgeben, dieser aber nicht
akzeptiert wird. Das kommt daher, dass einige Versionen von PGP irgariD&A Algorithmus ver-
wenden. Dieser kann von GnuPG aus rechtlichen Griinden nichttinz¢rgerden. Um das Problem
zu beheben, andern Sie in PGP einfach die Passphrase und expbntipogtieren Sie den Schlissel
erneut. Sollte dies auch nicht funktionieren, so setzen Sie die PassphiR&P auf ,leer”; d.h. auf
keinen Schutz und exportieren/importieren Sie wieder — In diesem Fall m&sseinbedingt sicher-
stellen, sowohl di®atei sicher zu I6schen als auch in PGP und in Gpg4win danach wieder eine
echte Passphrase zu setzen.

Herzlichen Glickwunsch! Sie haben damit erfolgreich Ihr Schlisselpaar portiert und wieder
importiert.
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20. Systemweite Konfigurationen und
Vorbelegungen fur S/IMIME

S/MIME

Im Rahmen von Softwareverteilung oder sonstigen Umgebungen in déglenAnwender auf ei-
nem System arbeiten, ist es sinnvoll einige systemweite Vorgaben undrliégbngen fir Gpg4win
einzurichten.

Das betrifft vor allem S/MIME, denn bei streng vorgegebenen Vegettaketten macht es Sinn dass
die Anwender die Informationen dazu miteinander Teilen.

Einige typische systemweite Einrichtungen sind:

e Vertrauenswirdige Wurzel-Zertifikate

Um zu vermeiden, dass jeder Anwender selbst die notwendigen Wutédaee suchen und
installieren sowie Vertrauenswurdigkeit prifen und setzen muss, issgatemweite Vorbele-
gung der wichtigsten Wurzel-Zertifikate sinnvoll.

Dafir sind folgende Schritte durchzufihren:

1. Die Wurzel-Zertifkate ablegen wie unter Abschhitt 22.3 beschrieben.
2. Die vertrauenswurdigen Wurzeln definieren wie unter Abschnitt 22s6Hrieben.

e Direkt verfugbare CA-Zertiftkate

Um den Anwendern zusatzlich die Muhe zu ersparen, die Zertifkate el#ifiZierungsstellen
(Certificate Authorities, CAs) zu suchen und zu importieren, ist auch Imer g/stemweite
Vorbelegung der wichtigsten CA-Zertifkate sinnvoll.

Folgen Sie dazu der Beschreibung unter Abschnitt/22.4.

e Proxy fur Verzeichnisdienst-Suche
Es kommt vor, dass interne Netzwerke keine direkten Verbindungenimezleen Systeme
nach aussen zulassen, sondern einen sogenannten Proxy morsehe

Ist dies in Threm Netzwerk auch fir die bei GnuPG bzw. S/IMIME wichtigBAP-Abfragen
der Fall, so fiihren Sie folgende Schritte durch:

1. Stellen Sie LDAP-Verzeichnisdienst-Suchen auf Ihren Proxy wie éditechnitt 22.5 ein.
2. Stellen Sie Sperrlisten-Suchen auf lhren Proxy ein, in dem Sie einéradtiwie z.B.:
http-proxy http://proxy.mydomain.example:8080
(gof. analog fur LDAP) als Administrator in die Datei
C:\Dokumente und Einstellungen\All Users\GNU\etc\dirmn an\
dirmngr.conf
eintragen.

3. Starten Sie den DirMngr neu (siehe Abschnitt 21.3).
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21. Bekannte Probleme und was man tun
kann

21.1. GpgOL Menus und Dialog nicht mehr in Outlook zu finden

Es kann vorkommen, dass trotz Aktualisierung von Gpg4win die Mens ialddodie von GpgOL
zu Outlook hinzugefuigt werden nicht mehr zu finden sind.

Das ist dann der Fall wenn ein technisches Problem auftrat und Outlsakesem Grund das GpgOL
Element deaktiviert.

Reaktivieren Sie GpgOL uber das Outlook-Méetilfe —Info— Deaktivierte Elemente

21.2. GpgOL Icons zum Signieren/Verschlisseln fehlen in der
Symbolleiste

Wenn bereits viele Icons in der Symbolleiste des Nachrichtenfenste@naeh sind, so zeigt Outlook
die Signieren/Verschlisseln-Icons nicht unbedingt direkt an.

Sie kdnnen diese aber anzeigen lassen, indem Sie in der Symbolleists klgida Ilcon mit dem Pfeil
nach unten klicken@ptionen fiir SymbolleisteSie erhalten eine Ubersicht aller nicht angezeigten
Icons. Ein Klick auf eines dieser Icons verschiebt es in den sicht@iéder Symbolleiste.

21.3. Keine S/IMIME Operationen mehr mdglich (Systemdienst

,DirMngr” lauft nicht)
S/MIME

Der Directory Manager(DirMngr) ist ein tUber Gpg4win installierter Dienst, der die Zugriffe auf
Verzeichnisdienste (z.B. LDAP) verwaltet. Eine der haufigsten Aufigédielas Laden von Sperrlisten
fur SIMIME Zertifikate.

Es kann vorkommen, dass die S/IMIME Operationen (Signatur, Prifierg,oder Entschliisselung)
nicht durchgefihrt werden kdnnen, weil ,DirMngr” nicht verflaghist. In der Voreinstellung von
Gpg4win ist es zwingend notwendig, dass ,DirMngr” die Sperrliste pgdschieht das nicht, darf
die jeweilige Operation nicht ausgefuhrt werden, da moglicherweise enplamittiertes Zertifkat

genutzt wird.

Abhilfe schaffe ein Neustart des ,DirMngr” durch den Systemadministrddges erfolgt Uber
SystemsteuerurgVerwaltung—Dienste In der Liste finden Sie ,DirMngr” — Gber das Kontextmen
kann der Dienst neu gestartet werden.
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22. Wo finde ich die Dateien und
Einstellungen von Gpg4win?

22.1. Personliche Einstellungen der Anwender

Die personlichen Einstellungen fiir jeden Anwender befinden sich inei@mis®%APPDATA%Y%\gnupg
Oft entspricht das dem Verzeichnis:
C:\Dokumente und Einstellungen\ <nane>\Anwendungsdaten\gnupg\

Beachten Sie, dass es sich um ein verstecktes Verzeichnis handelt difitbar zu schalten, miissen
Sie im Explorer Gber das Mertxtras—Ordneroptionerim Reiter Ansichtdie OptionAlle Dateien
und Ordner anzeigeunter der Rubrik/ersteckte Dateien und Ordnektivieren.

In diesem gnupg-Verzeichnis befinden sich samtliche persénlichen@balen, also die personli-
chen Schlussel, Zertifikate, Vertrauenseinstellungen und Programmpaiionen. Bei einer Dein-
stallation von Gpg4win wird dieses Verzeichmieht geldscht. Denken Sie daran, sich regelmafig
Sicherheitskopieen von diesem Verzeichnis anzulegen.

22.2. Zwischengespeicherte Sperrlisten
S/MIME

Der systemweite Dienst ,DirMngr” (Directory Manager) prift unter arain, ob ein X.509-Zertifkat
gesperrt ist und daher nicht verwendet werden darf. Dafurevegperrlisten von den Ausgabestellen
der Zertifikate (, Trust-Center”) abgeholt und fir die Dauer ihrer Gli#tigzwischengespeichert.

Abgelegt werden diese Sperrlisten unter:
C:\Dokumente und Einstellungen\LocalService\Lokale
Einstellungen\Anwendungsdaten\GNU\cache\dirmngr\crl s.d\

Hierbei handelt es sich ugeschitzt®ateien, die standardméafig vom Explorer nicht angezeigt wer-
den. Sollten Sie dennoch die Anzeige dieser Dateien winschen, de@ktiie die Optiolseschitz-
te Systemdateien ausblenderen Ansicht-Einstellungen des Windows Explorer.

In diesem Verzeichnis sollten keine Anderungen vorgenommen werden.

22.3. Vertrauenswirdige Wurzeln von DirMngr
S/MIME

Fur eine vollstandige Prifung von X.509-Zertifkats-Gultigkeiten muss dechWurzel-Zertifkaten
vertraut werden, in deren Zertifizierungskette die Sperrlisten untéepem wurden.

Die Wurzel-Zertifkate, denen der DirMngr bei den Priifungen veenasoll, miissen im folgenden
Verzeichnis abgelegt werden:
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C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngr\trusted-certs\

Wichtig: Die entsprechenden Wurzel-Zertifikate missen als DER-Dateien mit Dateirianuiing
»-Crt* im o0.g. Verzeichnis vorliegen.

Der DirMngr lauft als systemweiter Dienst und muss nach Anderungen irstgtd-certs“-Verzeichnis
neu gestartet werden. Anschlie3end sind die dort abgelegten Wutiidaten fur alle Anwender
vertrauenswirdig.

Beachten Sie auch Abschnitt 22.6, um den Wurzel-Zertifikaten vollstéaydigihweit) zu vertrauen.

22.4. Weitere Zertifikate von DirMngr
S/MIME

Um, wie oben beschrieben, die X.509-Zertifizierungskette zu pruferesiod die Zertifkate der Zer-
tifizierungsstellen (Certificate Authorities, CAs) zu prufen.

Fir eine direkte Verfuigbarkeit kénnen sie in diesem (systemweitenghwzis abgelegt werden:
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
lib\dirmngr\extra-certs\

Zertifkate, die nicht hier oder bei den Anwendern vorliegen, misseveeier automatisch von LDAP-
Servern geladen werden oder (falls so nicht verfligbar) per Hanartrag werden.

Es ist also sinnvoll im Rahmen von systemweiten Vorgaben hier die wichtigstene@tkate abzu-
legen.

22.5. Konfiguration zur Verwendung externer LDAP

Verrzeichnisdienste
S/MIME

GnuPG kann so konfiguriert werden, dass bei Bedarf fehlende9xze@tifkate oder Sperrlisten auf
externen Verzeichnisdiensten gesucht werden.

Der Systemdienst ,,DirMngr” verwendet daflr die Liste der Dienste, deinDatei
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngr\ldapservers.conf

angegeben sind.

Sind im internen Netz die Zugange zu externen LDAP-Servern gesgettgnn man in dieser Datei
einen Proxy-Dienst fur entsprechende Durchleitung konfiguriesé®, folgende Zeile im Beispiel
illustriert:

proxy.mydomain.example:389:::0=myorg,C=de
Die genaue Syntax fur die Eintrége lautet Gbrigens:
HOSTNAME:PORT:USERNAME:PASSWORD:BASE_DN
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22.6. Systemweite vertrauenswuirdige Wurzel-Zertifikate

S/MIME
Die systemweit als vertrauenswiirdig vorbelegten Wurzel-Zertifkateemerdder Datei
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\gnupg\trustlist.txt
definiert.

Die genaue Syntax fur die Eintrége lautet hier:
FINGERPRINT S

also z.B.:
BA90087D0C6C7F4DEAF00907BCFA2133DDC8CA90 S

Wichtig: Damit Wurzel-Zertifikate in Kleopatra vollstandig als vertrauenswirdig merkierden
(Zertifikat wird blau hinterlegt), mussen die Wurzel-Zertifikate zusatzlictd&n DirMngr abgelegt
werden, wie unter Abschnitt 22.3 beschrieben.
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23. Fehler in den Gpg4win-Programmen
aufspuren

Es kann vorkommen, dass eines der Gpg4win-Programme nicht wie draaftektionieren scheint.

Nicht selten ist dabei eine Besonderheit der Arbeitsumgebung verdlitiwvoso dass die Software-
Entwickler von Gpg4win das beobachtete Problem gar nicht selbst olziblien konnen.

Um die Software-Entwickler bei der Problemsuche zu unterstiitzen adeauch einmal selbst in die
technischen Detail-Ablaufe reinzuschnuppern, bieten die Gpg4wigr&rone Unterstiitzung an.

In der Regel muss diese Unterstutzung aber erst einmal eingeschaltienwEine der wichtigsten
Hilfsmittel sind Logbticher. Dort werden detaillierte Informationen zu dehnieschen Vorgangen ver-
merkt. Ein Software-Entwickler kann ein Problem und die mégliche Losunigicht daran ablesen,
auch wenn es auf den ersten Blick sehr unversténdlich und viel zu grefah wirken mag.

Wenn Sie einen Fehler-Bericht an die Software-Entwickler senden waltefinden Sie auf dieser
Web-Seite einige Hinweise:

http:/mww.gpg4win.de/reporting-bugs-de.html

Logbticher — unter 0.g. URL als ,Debug-Informationen” bezeichneind besonders wertvoll und
sollten bei einem Fehler-Bericht mitgeschickt werden.

In diesem Kapitel wird beschrieben, wie Sie Programmablauf-Informati¢serum handelt es sich
letztlich bei den Logbuichern) zu den einzelnen Gpg4win-Programmechaiibsn konnen.
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23.1. Logbuch von Kleopatra einschalten

Das Logbuch von Kleopatra besteht aus vielen Dateien, daher istaferSahritt ein Verzeichnis fir
das Logbuch zu erstellen. Denkbar ist zB\TEMP\kleologdir

Bitte beachten Sie hierbei, dass es hier um Einstellungen des Anwenigbtsjes Systemadmini-
strators geht. Die Einstellungen missen also fur jeden Anwender der gbutlo erstellen mdch-
te separat vorgenommen werden und dabei insbesondere aufgepeadsn, dass unterschiedliche
kleologdir Verzeichnisse verwendet werden.

Der Pfad zu diesem Verzeichnis muss nun in der neuen UmgebungsedtidbOPATRA LOGDIR
vermerkt werden:

Offnen Sie dazu die Systemsteuerung, wahlen 8gstemdann den ReiteErweitertund schlieRlich
den Knopf [ Umgebungsvariablen].

Fugen Sie dort folgende ne@&nutzevariable ein:

Name der VariableKLEOPATRA_LOGDIR
Wert der Variable: C:\TEMP\kleologdir

Beachten Sie, dass das angegebene Verzeichnis existieren mussnige k3 auch nachtraglich
erstellen.

Um die Log-Funktion wirksam werden zu lassen, muss Kleopatra beandateu gestartet werden.
Spatestens jetzt muss das Log-Verzeichnis erstellt worden sein.

Wahrend Kleopatra nun verwendet wird, zeichnet es viele Daten in diei Kleo-log  (Haupt-
Logbuch) sowie moéglicherweise viele Datef@pe-input-ZEITSTEMPEL-ZUFALLSZEICHEN

Maoglicherweise reichen diese Informationen einem Software-Entwickdét,rum den Fehler zu er-
kennen. Er wird Sie dann bitten, eine weitere Umgebungsvariable anaulege wie Sie es schon
oben getan haben:

Name der VariableKLEOPATRA_LOGPTIONS
Wert der Variable: all

Madglicherweise werden die Logbuch-Dateien sehr schnell sehr @iaf3sollten diese Logbuch-
Aufzeichnung nur einschalten und dann ein bestimmtes Fehlverhaltensgieiem. Anschliessend
schalten Sie die Aufzeichnung wieder aus indem Sie die Umgebungsvdiiableen oder den Na-
men leicht variieren (flr spateres leichtes reaktivieren). Vergedeancht, die Logbticher zu Iéschen
falls sie umfangreich geworden sind oder es sehr viele Dateien sind. si@rbienmer bevor Sie eine
neue Aufzeichnung machen.
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23.2. Logbuch von GpgOL einschalten

Fur das Einschalten des Logbuches von GpgOL miissen Sie mit IhremlaprBenutzerkonto (also
nicht als Administrator) den Registrierungs-Editor starten. Geben Sieddaaommandoegedit
unterStart—Ausfuhreroder in einer Eingabeaufforderung ein.

Wahlen Sie nun aus dem Verzeichnisbaum auf der linken Seite das fel@ugDL-Verzeichnis aus:
HKEY_CURRENT_USER\Software\GNU\GpgOL

Auf der rechten Seite sehen Sie nun eine Liste von Eintragen (sogeZaictienfolgen) mit teilweise
bereits vordefinierten Werten. Diese Eintrage werden nach dem etsirénd Outlook mit GpgOL
angelegt.

Zum Aktivieren des GpgOL-Logbuchs Doppelklicken Sie auf den EirgraableDebug und setzte
Sie dessen Wert adf.

Je grofer Sie den Wert vamableDebug wahlen, umso mehr interne Programmablaufinformatio-
nen werden im Logbuch gespeichert. Es ist empfehlensweit mitbeginnen und nur héhere Werte
einzusetzen, falls es eine tiefere Programmablaufanalyse erfordiéen so

Als Wert furlogFile  geben Sie nun einen Dateinamen an, wohin das Logbuch geschrietasmwer
soll; z.B.: C:\TEMP\gpgol.log

Starten Sie Outlook neu, um die Aufzeichnung zu starten.

Bedenken Sie, dass diese Datei ggf. im weiteren Verlauf sehr umfahgrerden kann. Stelle Sie
enableDebug auf0, sobald Sie das GpgOL-Logbuch nicht mehr bendtigen.

23.3. Logbuch von DirMngr einschalten

Bei DirMngr handelt es sich um einen systemweiten Dienst und dahersigidachalten des Logbu-
ches nur mit Administator-Rechten méglich.

Um das Logbuch einzuschalten, tragen Sie folgende zwei Zeilen in dié Date
C:\Dokumente und Einstellungen\All Users\Anwendungsdat en\GNU\
etc\dirmngn\dirmngr.conf

ein:

debug-all
log-file CATEMP\dirmngr.log

Starten Sie anschlieend den Dienst uSgstemsteuerungVerwaltung—Diensteneu, so dass die
geénderte Konfiguration eingelesen werden.
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23.4. Logbuch von GnuPG einschalten

Fur folgende GnuPG-Programme kdnnen Sie jeweils einzeln ein Logbustheiten:

GPG Agent
GPG fur SIMIME

GPG fur OpenPGP

Smartcard Daemon

Fir diese Programme kénnen Anwender personliche Konfiguratiomeemen. Dazu gehdrt auch
das Einstellen einer Protokolldatei fur den Programmablauf.

Eingeschaltet wird das jeweilige Logbuch im GnuPG Backend — erreidlifgardas Kleopatra Menu
Einstellunger~-GnuPG Backend einrichten.FElr jede der 0.g. vier Programme existieren in diesem
Konfigurationsfenster zwei Debug-Optionen:

e Option ,Setze die Debug-Stufe auf*
Hier definiern Sie die Ausfihrlichkeit der aufzuzeichnenden Informatio Die Debugstufe
guru ist die hochste Stufe und erzeugt entsprechend grof3e Dateien. Schigtdaher die
Logbuicher wieder aus (Debugstu€eine ), wenn Sie diese nicht mehr bendtigen.

e Option ,Schreibe im Servermodus Logs auf DATEI"
Geben Sie hier die Logdatei an, in der alle Debug-Informationen gegpeivirden sollen;
z.B. CATEMP\gpgsm.log

Starten Sie anschliel3end Kleopatra neu (ggf. missen Sie zuvor eifelfantenden gpg-agent tber
den Task-Manager beenden — oder aber Sie loggen sich aus und mieldaru an Ihrem Windows-
System an).
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24. Warum Gpg4win nicht zu knacken ist

... jedenfalls nicht mit heute bekannten Methoden und sofern die ImplemergidermProgramme
frei von Fehlern ist.

In der Realitat sind genau solche Fehler in den Programmen, im Betrigdrssyder nicht zuletzt in
der Benutzung der letzte Weg, um doch noch an die geheimen Informatzongelangen. — Auch
deshalb sollte Sie dieses Kompendium bis hierhin gelesen haben.

In jedem Beispiel dieses Kompendiums haben Sie gesehen, dass zvdeangeheimen und dem 6f-
fentlichen Schiusselteil eine geheimnisvolle Verbindung besteht. Nur weide hueinander passen,
kann man Geheimbotschaften entschlisseln.

Das Geheimnis dieser mathematischen Verbindung missen Sie nicht untettingh — Gpg4win
funktioniert fir Sie auch so. Man kann diese komplexe mathematische Meged auch als Normal-
sterblicher und Nichtmathematiker verstehen. Sie missen eigentlich nuiheiidditionen £ + 3)
und Multiplikationen § « 7) beherrschen. Allerdings in einer ganzen anderen Rechenmethatis,als
die Sie im Alltag benutzen. Es gehért sowohl zur Sicherheitsphilosophi€rgiptographie wie auch
zum Prinzip der Freien Software, dass es keine geheimnisvollen MethuwdeAlgorithmen gibt.
Letztendlich versteht man auch erst dann wirklich, warum GnuPG (dietticiee Maschinerie hinter
Gpg4win) sicher ist.

Hier beginnt also sozusagen die Kir nach dem Pflichtteil:
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25. GnuPG und das Geheimnis der grof3en
Zahlen

Kryptographie fur Nicht-Mathematiker

Es ist schon versucht worden, den RSA Algorithmus, auf dem GnuB@razu .knacken*, also
einen privaten Schlissel zu berechnen, wenn man lediglich den offeamtliSchliissel kennt. Diese
Berechnung ist aber noch nie fur Schlussellangen (1024 Bit und paikr)n GnuPG verwendet
werden, gelungen. Es ist zwidneoretischmoglich, abepraktischnicht durchfihrbar! Denn selbst bei
genugend vorhandener Zeit (viele Jahre) und Abertausenderevoetzten Rechnern wiirde niemals
genlgen Speicher zur Verfligung stehen, um den letzten Schritt desechnung durchfiihren zu
kdnnen.

Es kann allerdings durchaus maéglich sein, dass eines Tages eine gdamldid Mathematik revo-
lutioniert und eine schnelle Lésung des mathematischen Problems, welchersRBA steckt, lie-
fert. Dies wird aber wohl kaum von heute auf morgen geschehen. DagdeBamt flr Sicherheit in
der Informationstechnik (BSI) veroffentlicht von Zeit zu Zeit Progeosind Einschatzungen, welche
Schlussellangen noch wieviele Jahre fir absolute Geheimhaltung beeudeiwsollen. GnuPG Uber-
schreitet mit seinen Standardeinstellungen noch weit diese Mindestanfogen. Wie im vorigen
Kapitel schon angerissen, ist die Mathematik der mit Abstand sichersteriTédreganzen praktisch
angewandten Kryptographie.

Iwir verwenden hier RSA als Beispiel. RSA ist einfacher zu verstehereaElgamal Algorithmus, der als Voreinstellung
von GnuPG benutzt wird.
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Im Folgenden erfahren Sie, wie diese mathematische Methode funktiori@htiiNallen Einzelheiten
(das wirde den Rahmen dieser Anleitung bei weitem sprengen), ablersdpdass Sie bei etwas
Mitrechnen selbst mathematisch korrekt ver- und entschliisseln komdegabei das ,Geheimnis der
grof3en Zahlen" entdecken.

Man kann diese komplexe mathematische Methode auch als NormalsterblichBialmimathema-
tiker verstehen. Sie missen nur einfache Additionen und Multiplikationeerissihen. Wie gesagt:
Hier beginnt der Kirteil, und bei der Kiir geht es immer etwas mehr zureSastim Pflichtprogramm.
Letztendlich versteht man dann aber, warum GnuPG sicher ist.

Eine Begriffsklarung vorneweg:

Ein Algorithmusist eine mathematische Prozedur zur Veranderung oder Transfonmatio
von Daten oder Informationen.

Arithmetik ist die Methode, nach der wir Zahlen addieren und multiplizieren.

Die Verschlisselung mit GnuPG basiert auf dem sogenannten RSAHA@GE. RSA steht fir die
Nachnamen von Ron Rivest, Ami Shamir und Ben Adleman, die diesen Algomtinmuahr 1978
entdeckt haben. Dieser Algorithmus verwendet einen Typ der ArithmaéélRechnen mit Restklas-
sen oder ,Modulo-Arithmetik" heif3t.

2RSA ist eigentlich optional, da aus Patentgriinden der Elgamal AlgoritHmenshend auf dem schwieriger zu erklaren-
den Problem des diskreten Logarithmus, als Standard in GnuPG veztnweind.
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25.1. Das Rechnen mit Restklassen

Wenn man mit Restklassen rechnet, so bedeutet dies, dass man nur mit elsttiveRhnet, der nach
einer ganzzahligen Teilung durch eine bestimmte Zahl tbrigbleibt. Diesedahh die geteilt wird,

nennt man den ,Modul“ oder die ,Modulzahl®. Wenn wir beispielsweise mindEeiler oder der

Modulzahl 5 rechnen, sagen wir auch, ,wir rechnen modulo 5*.

Wie das Rechnen mit Restklassen — auch Modulo-Arithmetik oder Kongeenaung genannt —
funktioniert, kann man sich gut klarmachen, wenn man sich das Zifferbkities Uhr vorstellt:

Diese Uhr ist ein Beispiel fir das Rechnen mit modulo 12 (der Teiler ist &pe &ine Uhr mit einem
normalen Zifferblatt, allerdings mit einer O anstelle der 12. Wir kdnnen damdusArithmetik
betreiben, indem wir einfach den gedachten Zeiger bewegen.

Um beispielsweis8+ 2 zu rechnen, beginnen wir bei der Ziffer 2 und drehen den Zeiger 8iriche
weiter (oder wir starten bei der 3 und drehen 2 Striche weiter, was natéuicdasselbe hinauslauft)
Das Ergebnis ist 5.

Zahlt man auf diese Weise+ 8 zusammen, erhalt man 3. Denn 3 ist der Rest, wenn man 15 (also
7 + 8) durch 12 teilt. Um 5 mit 7 zu multiplizieren, beginnt man bei 0 und dreht 7 malijswen 5
Striche weiter (oder auch bei 0 beginnend 5 mal um 7 Striche). In beiéléanfbleibt der Zeiger bei

11 stehen. Denn 11 ist der Rest, wenn 35 (&@ls®) durch 12 geteilt wird.
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Beim Rechnen mit Restklassen addieren und teilen wir Zahlen also naclodaalen Regeln der
Alltagsarithmetik, verwenden dabei jedoch immer nur den Rest nach dengeillm anzuzeigen,
dass wir nach den Regeln der Modulo-Arithmetik und nicht nach denerildimhen Arithmetik
rechnen, schreibt man den Modul (Sie wissen schon — den Teiler) Blarusagt dann zum Beispiel
+4 modulo 5%, schreibt aber kurz,mod 5"“.

Bei Modulo-5 zum Beispiel hat man dann eine Uhr, auf deren Ziffereitur die O, 1, 2, 3 und 4
gibt. Also:

4modb5+3mod5=7mod5=2mod5

Anders ausgedrtickt, ist in der Modulo-5 Arithmetik das Ergebnis aust3gleich 2. Wir kdnnen
also auch schreiben:

9mod 5+ 7mod 5 =16 mod 5 =1 mod 5

Wir sehen auch, dass es egal ist, in welcher Reihenfolge wir vorgeldnyir namlich auch schrei-
ben kdnnen:

9mod5+7mod5=4mod5+2mod5=6mod5=1mod5

Denn 4 ist dasselbe wie 9, und 2 dasselbe wie 7, da wir uns ja nur flrweiigen Rest nach der
Teilung durch 5 interessieren. Daran wird deutlich, dass wir bei diegatek Arithmetik jederzeit 5
oder ein Vielfaches von 5, wie 10, 15 und so weiter nehmen kénnen,asmBmebnis stets dasselbe
ist.
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Das funktioniert auch beim Multiplizieren (Malnehmen).

Ein Beispiel:

4mod5*2modb=8modb=3mod5H

Ebenso kdnnen wir schreiben:

9mod 5*7mod 5 =63 mod5=3mod5

da wir einfach 60, alsé x 12, abziehen kdnnen.

Man konnte aber auch schreiben:
9mod5*7Tmodd=4mod5*2mod5=8mod5=3mod5H

denn 4 entspricht 9, und 2 entspricht 7, wenn wir nur den Rest nakcm@elurch 5 betrachten.
Widerum stellen wir fest, dass es egal ist, wenn wir das Vielfache von &dakinfeglassen.

Da dadurch alles einfacher wird, machen wir das, bevor wir Zahlen i@hdagler multiplizieren. Das
bedeutet, dass wir uns lediglich um die Zahlen 0, 1, 2, 3 und 4 kiimmern minsem wir mit der
Modulo-5 Arithmetik rechnen. Denn wir kénnen ja alles, was durch 5 teildamwisglassen. Dazu
noch drei Beispiele:

5mod 11 * 3 mod 11 = 15 mod 11 = 4 mod 11

2mod 7*4mod7=1mod7
13 mod 17 %11 mod 17 = 7 mod 17

Das letzte Beispiel wird klar, wenn man bedenkt, dass in normaler Arithmetiklyeetl 3«11 = 143
und143 = 8 % 17 + 7 ist.
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25.2. RSA-Algorithmus und Rechnen mit Restklassen

Computer speichern Buchstaben als Zahlen. Alle Buchstaben und Symibdier &£omputertastatur
werden in Wirklichkeit als Zahlen gespeichert, die zwischen 0 und 2551iege

Wir kénnen also eine Nachricht auch in eine Zahlenfolge umwandeln. Waldher Methode (oder
Algorithmus) dies geschieht, wird im nachsten Abschnitt beschriebenn Begllen wir lhnen die
Methode vor, nach der die Verschlisselung mit GnuPG funktioniert: d&h Rgorithmus. Dieser
Algorithmus wandelt eine Zahlenfolge (die ja eine Nachricht darstellen)kemin eine andere Zah-
lenfolge um (Transformation), dass die Nachricht dabei verschtigisd. Wenn man dabei nach dem
richtigen Verfahren vorgeht, wird die Nachricht sicher kodiert undrkaur noch vom rechtmafigen
Empfanger dekodiert werden. Das sind die Grundlagen des RSA Algurith

Sie selbst haben bei der Installation von Gpg4win wahrend der EinpadyeRassphrase zwei grol3e
Primzahlen erzeugt, ohne es zu bemerken (dieser werdemuni ¢ bezeichnet). Nur Sie — oder in
der Praxis Ihr Computer — kennen diese beiden Primzahlen, und Sie nitisg@e Geheimhaltung
sorgen.

Es werden daraus nun drei weitere Zahlen erzeugt:

Die erste Zahl ist das Ergebnis der Multiplikation der beiden Primzahlen, also ihr Prodigsed
Produkt wird als Modulus und dem Buchstabebezeichnet. Dies ist der Modul mit dem wir
spater immer rechnen werden.

Die zweite Zahl ist der sogenannte 6ffentliche Exponent und eine Zahl an die bestimmoed&nf
rungen gestellt werden (teilerfremd zu— 1)(¢ — 1)); sie wird mite bezeichnet. Haufig wird
hier 3, 41 oder 65537 benutzt.

Die dritte Zahl wird errechnet aus dem o6ffentlichem Exponent (der zweiten Zahl)dandbeiden
Primzahlen. Diese Zahl ist der geheime Exponent und wirdirbgzeichnet. Die komplizierte
Formel zur Berechnung lautet:

d=e¢mod (p—1)(g—1)

Die erste und die zweite Zahl werden verdffentlicht — das ist Ihr offdrgliSchlissel. Beide werden
dazu benutzt, Nachrichten zu verschlisseln. Die dritte Zahl muss ven dheimgehalten werden
—es ist Ihr geheimer Schliissel. Die beiden Primzahlen werden danatimaichbendtigt.

Wenn eine verschlisselte Nachricht empfangen wird, kann sie entselliiserden mit Hilfe der
ersten {) und der dritten Zahld). Nur der Empfanger kennt beide Schlisselteile — seinen 6ffentlichen
und seinen geheimen Schlissel. Der Rest der Welt kennt nur detliéffen Schlisseh{ unde).

Die Trick des RSA Algorithmus liegt nun darin, dass es unmaglich ist, aus demtlichen Schlis-
selteil (» unde) den geheimen Schlisselted) zu errechnen und damit die Botschaft zu entschliisseln
—denn: Nur wer im Besitz vod ist, kann die Botschaft entschlisseln.
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25.3. RSA Verschlisselung mit kleinen Zahlen

Wir verwenden hier erst einmal kleine Zahlen, um deutlich zu machen, widetieode funktioniert.
In der Praxis verwendet man jedoch viel gré3ere Primzahlen, die addfamq bestehen.

Nehmen wir die Primzahlen 7 und 11. Damit verschlisseln wir Zahlen — oderdBaben, was fir
den Computer dasselbe ist — nach dem RSA Algorithmus.

Und zwar erzeugen wir zunachst den 6ffentlichen Schlissel

Die erste Zahl ist 77, ndmlich das Ergebnis der Multiplikation der beiden Primzahlen, 7 und711
dient uns im weiteren Verlauf als Modulus zur Ver- und Entschlisselung.

Die zweite Zahl ist der 6ffentliche Exponent. Wir wéahlen hier 13.

Die dritte Zahl ist der geheime Schlussel. Sie wird in einem komplizierten Verfahren eregch

welches wir jetzt erklaren:

Zunéachst ziehen wir von unseren Primzahlen 7 und 11 jeweils die Zah(dlsdy — 1 und11 — 1)
und multiplizieren die beiden resultierenden Zahlen miteinander. In unseeéspi@ ergibt das 60:
(7—1) % (11 — 1) = 60. 60 ist unsere Modulzahl fur die weiterfuhrende Berechnung desigen
Schlissels (sie ist aber nicht mit dem eigentlichen Modulus 77 zu verele¢hs

Wir suchen jetzt eine Zahl, die multipliziert mit dem 6ffentlichen Schltssel did Zargibt, wenn
man mit dem Modul 60 rechnet:

13 mod 60 * ? mod 60 = 1 mod 60

Die einzige Zahl, die diese Bedingung erfillt, ist 37, denn

13 mod 60 * 37 mod 60 = 481 mod 60 = 1 mod 60

37 ist die einzige Zahl, die multipliziert mit 13 die Zahl 1 ergibt, wenn man mit demw6@d rechnet.
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Wir verschlisseln mit dem offentlichen Schliissel eine Nachricht

Nun zerlegen wir die Nachricht in eine Folge von Zahlen zwischen 0 undlg6 77 Zahlen, denn
sowohl Verschliisselung als auch Entschlisselung verwenden ddal M@ (das Produkt aus den
Primzahlen 7 und 11).

Jede einzelne dieser Zahlen wird nun nach der Modulo-77 Arithmetik 13 malchiselbst multipli-
Ziert. Sie erinnern sich: die 13 ist ja unser offentlicher Schlissel.

Nehmen wir ein Beispiel mit der Zahl 2: sie wird in die Zahl 30 umgewandelt, 2veit * 2 * 2 * 2
2% 2% 2% 2% 2% 2% 2% 2% 2 =8192 = 30 mod 77 sind.

Ein weiteres Beispiel: 75 wird in die Zahl 47 umgewandelt, denn 75 wird 13 makictit selbst
multipliziert und durch 77 geteilt, so dass der Rest 47 entsteht.

Wenn man eine solche Rechnung fur alle Zahlen zwischen 0 und 76 dhrchhd die Ergebnisse in
eine Tabelle einsetzt, sieht diese so aus:

B o] 1] 2] 3] 4] 5] 6[ 7] 8] 9]
O 0| 1]30]38|53]26] 62]35]|50] 58
1010 | 11| 12| 41| 49| 64| 37 | 73| 46 | 61
20|/ 69| 21| 22| 23| 52| 60| 75| 48| 7|57
30| 72| 3|32|33|34|63| 71| 95918
20 68| 6|14 43| 44| 45| 74| 5| 20| 70
50| 29| 2|17 25|54 55| 56| 8] 16| 3l
60| 4|40 13| 28|36 65| 66 67| 19| 27

70 42][15[51[24[39] 47 76 N

Tabelle 25.1.:

In der linken Spalte stehen die 10er-Stellen, in der oberen Zeile die lwrSte
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Wir entschlisseln eine Nachricht mit dem privaten Schlissel

Um das Beispiel mit der 2 von oben umzukehren, also die Nachricht zeddsken, multiplizieren
wir 30 (die umgewandelte 2) unter Verwendung der Modulzahl 77 37 malchisglbst. Sie erinnern
sich: 37 ist der geheime Schlissel.

Diese wiederholte Multiplikation ergibt eine Zahl dieanod 77 ergibt. Das andere Beispiel: die Zahl
47 mod 77 wird zur Zahl75 mod 77 dekodiert.

Tabelle 25.2 zeigt die genaue Zuordnung der 77 Zahlen zwischen 06und 7

B o] 1] 2] 3] 4] 5] 6[ 7] 8]89]
O 0| 1]51]31]60]47] 41]28]57]37
10|10 | 11| 12| 62| 42| 71| 58| 52| 39| 68
20| 48| 21| 22| 23| 73| 53| 5696350
30| 2|59|32|33|34| 7| 64|16 3|74
40 61| 13| 70 | 43| 44| 45| 18| 75| 27 | 14
50| 8| 72| 24| 4|54|55| 56|29| 9|38
60| 25| 19| 6| 35| 15| 65| 66| 67| 40| 20

704936301746 26| 76 NN

Tabelle 25.2.: Zahlentransformation modulo77, unter Verwendung desngeh Schlissels 37

Um eine Zahl mit Tabelle 25.2 zu transformieren, gehen wir nach der gteide¢hode vor wie bei
Tabelle 25.1. Ein Beispiel: 60 wird transformiert in die Zahl in Zeile 60 undt8ia Also wird 60 zu
25 transformiert.

Das uberrascht nicht, denn wenn wir davon ausgehen, dass webgntlvandlung von 25 mit Hilfe
von Tabelle 25.1 als Ergebnis 60 erhalten, dann sollten wir auch bei desférmation von 60 mit
Hilfe von Tabelle 25.2 zum Ergebnis 25 gelangen. Dabei haben wir dentlithen Schlissel, 13,
zur Umwandlung bzw. Kodierung einer Zahl verwendet, und den gelmeSuobklissel 37, um sie zu-
rickzuwandeln bzw. zu dekodieren. Sowohl fur die Verschlisgedlmauch fir die Entschliisselung
haben wir uns der Modulo-77 Arithmetik bedient.
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Zusammenfassung

Wir haben...

e durch den Computer zwei zuféllige Primzahlen erzeugen lassen;
e daraus das Produkt und den 6ffentlichen und den geheimen Subbiéjege
e gezeigt, wie man mit dem o6ffentlichen Schllssel Nachrichten verschlisselt;

e gezeigt, wie man mit dem geheimen Schlissel Nachrichten entschlisselt.

Diese beiden Primzahlen kdnnen so grol3 gewahlt werden, dass eslichngigsie einzig aus dem
offentlich bekannt gemachten Produkt zu ermitteln. Das begriindet dier8i&t des RSA Algorith-
mus.

Wir haben gesehen, dass die Rechnerei sogar in diesem einfacispieBecht kompliziert gewor-

den ist. In diesem Fall hat die Person, die den Schlissel 6ffentlich ¢eernak; die Zahlen 77 und

13 als offentlichen Schlissel bekanntgegeben. Damit kann jedermeasan Bierson mit der oben be-
schriebenen Methode — wie im Beispiel der Tabelle 25.1 — eine verschdigadl oder Zahlenfolge

schicken. Der rechtmaRige Empfanger der verschlisselten Zahlekfoigaliese dann mit Hilfe der
Zahl 77 und dem geheimen Schliissel 37 dekodieren.

In diesem einfachen Beispiel ist die Verschliisselung natlrlich niclatesboh sicher. Es ist klar, dass
77 das Produkt aus 7 und 11 ist.

Folglich kann man den Code in diesem einfachen Beispiel leicht knaclemsdharfsinnige Leser
wird auch bemerkt haben, dass etliche Zahlen, zum Beispiel die Zamd.ihuVielfaches (also 22,
33 etc.) und die benachbarten Zahlen sich in sich selbst umwandein.

B o] 1] 2] 3] 4] 5[ 6] 7[ 8] 9]
0] 0] 1] 51| 31| 60| 47| 41| 28|57 37
10 [0 11| 42| 62| 42| 71| 58| 52|39 68
20| 48 | 21 | 22 | 23| 73| 53| 5| 696350
30| 2| 59|82 33 84 7| 64| 16| 3|74
20 61| 13| 70 | 43 44 | 45| 18| 75| 27| 14
50| 8| 72| 24| 4 | 54| 55 | 56 29| 9 38
60| 25| 19| 6| 35| 15 | 65 | 66 67| 40 20

70[ 49] 36[ 30] 17] 46| 26| 76 NN

Tabelle 25.3.:
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Das erscheint als ein weiterer Schwachpunkt dieser Verschlissetetigpde: man kdnnte annehmen,
dass die Sicherheit des Algorithmus dadurch beeintrachtigt wirde. Btetten Sie sich nun vor,
das Produkt zweier grosser Primzahlen, die auf absolut willkirlicheiddtWeise gewahlt werden,
ergabe

114,381,625,757,888,867,669,235,779,976,146,612,010 ,
218,296,721,242,362,562,561,842,935,706,935,245,733 ,
897,830,597,123,563,958,705,058,989,075,147,599,290 ,
026,879,543,541

Hier ist Uberhaupt nicht mehr ersichtlich, welche die beiden zugrundendsn Primzahlen sind.

Folglich ist es sehr schwierig, aufgrund des 6ffentlichen Schlisselgeteeimen Schliissel zu ermit-
teln. Selbst den schnellsten Computern der Welt wiirde es gewaltige Probdgriten, die beiden

Primzahlen zu errechnen.

Man muss die Primzahlen also nur gro3 genug wéahlen, damit inre Beraglmngrdem Produkt so
lange dauert, dass alle bekannten Methoden daran in der Praxis sch&it@erdem nimmt der Anteil
der Zahlen, die in sich selbst transformiert werden — wie wir sie oben imdeelleri 25.1 und 25.2
gefunden haben — stetig ab, je grof3er die Primzahlen werden. Von Plamaakler Gréssenordnung,
die wir in der Praxis bei der Verschliisselung verwenden, ist dieskrsiaso klein, dass der RSA
Algorithmus davon in keiner Weise beeintrachtigt wird.

Je groler die Primzahlen, desto sicherer die Verschliisselung. Trokaten ein normaler PC ohne
weiteres das Produkt aus den beiden groBem Primzahlen bilden. Keiméreder Welt dagegen
kann aus diesem Produkt wieder die urspriinglichen Primzahlen hechasn — jedenfalls nicht in
vertretbarer Zeit.
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25.4. Die Darstellung mit verschiedenen Basiszahlen

Um zu verstehen, wie Nachrichten verschlisselt werden, sollte manmyigigeein Computer Zahlen
speichert und vor allem, wie sie in unterschiedlichen Zahlenbasen talgesrden kénnen.

Dazu machen wir uns zundchst mit den Zahlenpotenzen vertraut.

Zwei hoch eins, das man al$ darstellt, ist gleich 2; zwei hoch drei, dargestelltZlsist2+2%2 = §;
zwei hoch zehn, dargestellt @8, ist2 « 2%« 2% 2% 2% 2% 2% 2% 2% 2 = 1024,

Jede Zahl hoch 0 ist gleich 1, zum Beisg€l= 1 und5° = 1. Verallgemeinert bedeutet dies, dass
eine potenzierte Zahl so oft mit sich selbst multipliziert wird, wie es die Hddh@otenz) angibt.

Das Konzept einer Zahlenbasis veranschaulicht zum Beispiel ein Kilozééter im Auto: das rechte
Rad zahlt nach jedem Kilometer eine Stelle weiter und zwar nach der vertrabtelge der Zahlen

0,123/45,6,7,8,90,1,2,..

und so weiter. Jedesmal, wenn das rechte Rad wieder O erreicht, Raddinks davon eine Stelle
hoch. Und jedesmal, wenn dieses zweite Rad die 0 erreicht, erhéht déislk&adavon um eins ... und

. oo

Das rechte Rad z&hlt die einzelnen Kilometer. Wenn es eine 8 angezeigtiddrdies 8 Kilometer.
Das Rad links davon zeigt jeweils die vollen zehn Kilometer an: eine 5 bedsfutGtometer. Dann
folgen die Hunderter: steht dort 7, dann bedeutet dies 700 Kilometer.

Nach dem gleichen Prinzip stellen wir ja auch unsere normale Zahlen mit dem4ifbis 9 dar.
,D78", zum Beispiel, bedeutéts 100 + 7« 10 + 8, und dies entspricht 578.

Hier haben wir die ,5" stellvertretend fur finfhundert, ,,7* fur siebzigdu,8" fur acht. In diesem Fall
ist die Basis 10, eine flr uns vertraute Basis.

Also steht die rechte Ziffer fur die Einer der betreffenden Zahl (ddwérd mit 1 multipliziert), die
Ziffer links davon steht fur die Zehner (d.h. wird mit 10 multipliziert), die nétehZiffer wiederum
fur die Hunderter (d.h. sie wird mit 200 multipliziert) und so weiter. Da wir Zallermalerweise
zur Basis 10 darstellen, machen wir uns nicht die Mihe, die Basis exttay@lpen. Formal wirde
man dies bei der Zahl 55 mit der Schreibweise, anzeigen, wobei die tiefgestellte Zahl die Basis
anzeigt.

Wenn wir nicht zur Basis 10 darstellen, so missen wir dies mit Hilfe einer epnltiefgestellten
Basiszahl anzeigen.

Angenommen, die Anzeige des Kilometerzahlers hétte statt der Ziffern O hisr8oh 0 bis 7. Das
rechte Radchen wirde nach jedem Kilometer um eine Ziffer héher zaitdogi die Zahlenfolge so
aussehen wirde:

0,1,2,3,4,5,6,7,0,1, 2, undsoweiter.
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Unser Tacho zur Basis 8 stellt zum Beispiel folgende Zahl dar:

356

Die 6 auf dem rechten Radchen zahlt einzelne Kilometer, also 6 Kilometer.
Die 5 auf dem Radchen daneben §ii 8, also 40 Kilometer.
Die 3 links steht fir je 64 Kilometer pro Umdrehung, also I3ie+8 x 8 Kilometer.

So rechnet man also mit Zahlen zur Basis 8. Ein Beispiel: 728 bedeut&t- 2, und das ist gleich
.D8". Bei dieser Art der Darstellung steht die ,2“ aus der 72 fur Zratlie ,7" steht fur7 « 8.

GrolRere Zahlen werden schrittweise genauso aufgebaut, sdifssigentlich4 « 64 + 5% 8 + 3
bedeutet, was 299 ergibt.

Bei 4535 steht die ,, 3" fur 3, die ,5" furb * 8 und die , 4" fiir4 * 64, wobei sich die ,,64“ wiederum
auss * 8 herleitet.

Im angefuhrten Beispiel werden die Ziffern, von rechts nach linkegehmit aufsteigenden Potenzen
von 8 multipliziert. Die rechte Ziffer wird mit 8 hoch O (das ist 1) multipliziert, die lirdeneben mit

8 hoch 1 (das ist 8), die nachste links davon mit 8 hoch 2 (das ist 64)amditer.

Wenn man Zahlen zur Basis 10 darstellt, gibt es keine héhere Ziffer alls® 18 minus 1). Wir
verfiigen also Uber keine Ziffer, die 10 oder eine gréRRere Zahtallr&)m 10 darzustellen, brauchen
wir zwei Ziffern, mit denen wir dann die ,, 10" schreiben kénnen.

Wir haben also nur die Ziffern 0 bis 9.

So ahnlich ist es, wenn wir mit der Basiszahl 8 rechnen: dann habemnwndienZiffern 0 bis 7. Wollen
wir zu dieser Basis eine hohere Zahl als sieben darstellen, miissen warweieei Ziffern verwenden.
Zum Beispiel ,,9" schreibt man alklsg, ,, 73" schreibt man alg11g.
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Computer speichern Zahlen als eine Folge von Nullen und Einsen. MahdiesrBinarsystem oder
Rechnen mit der Basiszahl 2, weil wir nur die Ziffern 0 und 1 verwen8égllen Sie sich vor, wir wiir-
den die Kilometer mit einem Tachometer zahlen, auf dessen Radchen siohaiutiffern befinden:
0 und 1. Die Zahll01015 zum Beispiel bedeutet im Binarsystem

1%x164+0«8+1%x4+0%x2+1=21

In der Computerei verwendet man auch Gruppen von acht Binarziftlas wohlbekannte Byte.
Ein Byte kann Werte zwischen O - dargestellt als B§®©00000, — und 255 — dargestellt als Byte
111111115 — annehmen. Ein Byte stellt also Zahlen zur Basis 256 dar.

Zwei weitere Beispiele:

101010102 = 170

und
000001019 =5

Da der Computer die Buchstaben, Ziffern und Satzzeichen als Bytehiefdeschauen wir uns an,
welche Rolle dabei die Darstellung zur Basis 256 spielt.
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Nehmen wir die Silbe ,un“. Das ,u” wird im Computer als 117 gespeichertdaml,n“ als 110.

Diese Zahlenwerte sind fir alle Computer standardisiert und werdenlAZe genannt. Um alle
Zahlen und Symbole darstellen zu kénnen, bendtigen wir auf dem Compeis@lZahlen von 0 bis
255.

Wir kénnen also die Silbe ,un® durch die Zahl 7 x 256 4 110 darstellen.

Entsprechend wirde man die Buchstabenfolge ,und“ mit der Z&hk 65536 + 110 * 256 + 100
darstellen, denn das ,d* wird durch 100 reprasentiert.

Wir haben hier also Zahlen und Symbole, die auf der Computertastatur ataleaahlen zur Basis
10 stehen, intern durch Zahlen zur Basis 256 repréasentiert.

Entsprechend kdénnen wir aus jeder Nachricht eine gro3e Zahl maghsreiner langen Nachricht
wird also eine gewaltig grofRe Zahl. Und diese sehr grof3e Zahl wollen winaoh dem RSA Algo-
rithmus verschlisseln.

Wir dirfen allerdings dabei die Zahl, zu der die Nachricht verschltissed, nicht grof3er werden
lassen als das Produkt der Primzahlen (Modulus). Ansonsten bekomnférobleme, wie wir gleich
noch sehen werden.
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Da die folgende Prozedur mehrere Schritte umfal3t, fassen wir sie atrrFiddammen und verfolgen
dann die Einzelschritte:

1. Die Nachrichaba, cad, adavandeln wir — wie gesehen — in Zahlen um.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Darstellung zur Basisnl@amit wir zur
Verschlisselung die Tabelle 25.1 benutzen kénnen, in denen die Zaldeahjauf 10er-Basis
dargestellt werden. Dabei entsteht eine kodierte Nachricht zur Basis 1

3. Um die Kodierung im Vergleich zum ,Klartext“ zu erkennen, rechnéndie zur Basis 10 ko-
dierte Nachricht auf die Basis 4 zurtick und wandeln sie dann wiederarBeichstabensequenz.

4. So entsteht aus der Nachriclita, cad, adalie verschliisselte Nachrictibb, ddd, dac
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Und nun ausfuhrlich:

1. Die Nachrichtaba, cad, adavandeln wir — wie gesehen —in Zahlen um.

Angenommen, wir beschrénken uns bei den Nachrichten auf die 4 &bemsa, b, c und d. In
diesem — wirklich sehr einfachen — Beispiel kdnnen wir die vier Buchstdberh die Zahlen-
werte 0, 1, 2 und 3 darstellen, und haben dann

a=0,b=1,¢c=2undd =3

Wir wollen nun die Nachricht ,,abacadaca” verschlisseln. Wir kodieliese Nachricht mit
Hilfe der Primzahlen 7 und 11, mit dem 6ffentlichen Schlissel 77 und 13lamddazugehd-
renden geheimen Schlissel 37. Dieses Beispiel kennen wir bereiterusiheren Kapitel:
wir haben damit die Tabellen 25.1 und 25.2 konstruiert.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Darstellung zur Bagisnl@amit wir zur
Verschlisselung die Tabelle 25.1 benutzen kénnen, in denen die Zalleahauf 10er-Basis
dargestellt werden.

Weil wir vier Buchstaben fiir die Nachricht verwenden, rechnen wirBasis 4. Fur die Rech-
nung modulo 77 mussen wir die Nachricht in Stlicke von je drei Zeichend_zedegen, weil
die grof3te dreiziffrige Zahl zur Basis 4 di83, ist. Zur Basis 10 hat diese Zahl den Wert 63.

Wirden wir stattdessen die Nachricht in vier Zeichen lange Stiicke zarhegiede die Zahl zu
Basis 4 den Wert 76 Ubersteigen und es wirden unerwiinschte Deppgkeiten entstehen.
Folglich wirde die Nachricht in dreiziffrigen Stiicken nun

aba, cad, aca

ergeben. Geben wir den Zeichen nun ihre Zahlenwerte und vergdaben nicht, dass die
Stlicke dreiziffrige Zahlen zur Basis 4 darstellen.

Da wir die Buchstaben durch die Zahlena=0,b =1, c = 2, d = 3 darstelleshgde Nachricht
Zu:

0104, 2034, 0204

Zur Basis 10 wird diese Nachricht durch die Zahlenfolge 4, 35, 8 dtetie Warum? Nehmen
wir zum Beispiel das mittlere Stic&03,:

3%x4° also3x1, also3
0x4', also0x4, also0
2% 4%, also2 16, also32
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3. Jetzt kénnen wir zur Verschlisselung die Tabelle 25.1 benutzen, die Basis 10 berechnet
wurde. Diese Tabelle benutzen wir, weil wir mit dem schon bekannten Sfiaar arbeiten
wollen. Dabei entsteht eine kodierte Nachricht zur Basis 10.

Zum Verschlisseln der Nachricht nehmen wir jetzt Tabelle|25.1 zur Hilfe Nachricht wird
nun zu der Zahlenfolge 53, 63, 50 (zur Basis 10).

B o 1] 2] 3 4] 5 6] 7] 8 9
0| 0 1]30| 38 53 26 62| 35| 50 58

101 10 11 12| 41| 49 64 37| 73| 46 61
2

20| 69 11 22| 23| 52 60 75| 48| 7 57

30| 72| 3| 32| 33 34 63| 71 9| 59| 18

40| 68 6] 14| 43| 44 45 74| 5| 20 70
2

50| 29 17| 25| 54 | 55 66| 8| 16| 31
60| 4 40| 13| 28| 36 65 66| 67| 19 27

70| 42 15| 51| 24 39 47 7 I

4. Wiederum zur Basis 4 konvertiert, entsteht die verschliisselte Nhathric

Wird sie nun wieder zur Basis 4 konvertiert, ergibt die Nachricht3ilin, 3334, 3024. Konver-
tiert man diese zu einer Buchstabensequenz, erhalt man dbb, dddjadasich nun erheblich
von der urspringlichen Nachricht unterscheidet.

Man kehrt nun also den ProzeR um und transformiert die Zahlenfold&8530 mit Tabelle 25/2
und erhélt die Sequenz 4, 35, 8. Und das entspricht, als Zahlenfahge: gier urspriinglichen
Nachricht.

Anhand der Tabellen 25.1 und 25.2 kénnen wir ebensogut Nachrichten Vierwendung des
geheimen Schlissels (d.h. erst Tabelle 25.2 benutzen) verschlisseimi dem offentlichen
Schlussel (d.h. Tabelle 25.1 als zweites benutzen) dekodieren und demitwrspriingliche
Zahl wieder herstellen. Das bedeutet, dass der Inhaber des geheitméassls damit Nach-
richten unter Verwendung des RSA Algorithmus verschliisseln kann. Dstroigwiesen, dass
sie eindeutig nur von ihm stammen koénnen.
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Fazit:

Wie Sie gesehen haben, ist die ganze Angelegenheit zwar im Detail kontpliziePrinzip aber
durchaus nachvollziehbar. Sie sollen schlie3lich nicht einer Methodackimiur vertrauen, sondern
— zumindest ansatzweise — ihre Funktionsweise durchschauen. Sehiefergehende Details sind
leicht in anderen Bichern (z.B.: R. Wobst, ,Abenteuer Kryptologie®§rdch Internet zu finden.

Immerhin wissen Sie nun:Wenn jemand sich an lhren verschlisselten E-Mails zu schaffen macht,
ist er durchaus so lange damit beschaftigt, dass er dann keine Lushakehr dirfte diese auch noch

zu lesen...
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A. Hinweise zum Outlook Plugin  GpgOL

GpgOL ist ein Plugin fir Microsoft Outlook, es integriert dort die Bediggiaron GnuPG.

Da Outlook ein proprietares Produkt, also nicht als Freie Software mit Qxtelktefligbar ist, hat die
Integration eine Reihe von ,Ecken und Kanten”. Oder mit anderen WdbtenBediendung ist nicht
so komfortabel wie es beispielsweise die Benutzer des E-Mail Programamadf gewohnt sind.

Die Installation wird durch den Gpg4win Installer vorgenommen. Beim nact&tiart von Outlook
findet sich im Meni{Extras—Optioneneine KarteikartespgOL

Einstelungen | E-Mail-5etup | E-Mail-Format |
Rechtschreibung | Sicherheit | wieitere GpgalL

Allgemein
’7 ¥ S/MIME Unterstiitzung einschalten

—Senden von Machrichten
™ Neue Machrichten per Yoreinstellung verschliisseln
™ Neue Machrichten per Yoreinstellung signieren
[~ PGP/MIME per oreinstellung verwenden
I~ S/MIME per Voreinstellung verwenden

Lesen von Nachrichten

™ Auch imVorschaufenster entschiiisseln

™ HTHML Darstellung anzeigen wenn miglich
I~ Verschliizselte Machricht a3 &nlage anzeigen

GpgOL by g10 Code GmbH Wersion 0.10.15 [Aug 11 2008)

Kryptazeryver |

0Ok I Abbrechen | Ubernehmenl Hilfe |
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Die KarteikarteGpgOLunterteilt sich in drei Kasten:

1. Allgemein:

Nach der Installation von Gpg4win ist die SIMIME Funktionalitat in GpgOL dig#det. Da- S/MIME
mit ist die S/IMIME Unterstiitzung von GnuPG gemeint. Outlook selbst unterstbiemfalls

X.509 und S/MIME, arbeitet aber natirlich nicht mit den Gpg4win-Kompterezusammen.

Konkret heisst das, dass alle Einstellungen, das Schlisselmanagemelie Benutzerdialoge
unterschiedlich sind. Es ist zu beachten, dass Outlook keine OpenP@/tiltzung anbietet.

Wichtig: Wenn Sie S/IMIME nutzen mdchten, missen Sie zuvor die O@IMIME Unterstit-
zung einschalteaktivieren.
2. Senden von Nachrichten:

Die beiden ersten Optionen in diesem Kasten steuern, ob per VoreinsteuegNachrichten
verschlisselt und/oder signiert werden sollen. Sie kdnnen dies aber mogtebei der Erstel-
lung einer Nachricht individuell verandern. Lediglich die Schaltflactiad schon entsprechend
aktiviert.

Die beiden letzten Optionen definieren, ob PGP/MItter S/IMIME per Voreinstellung ver-
wendet werden soll. Auch hier kdnnen Sie diese Entscheidung immer moaemn Senden
jeder Nachricht manuell verandern.

3. Lesen von Nachrichten:
Auch im Vorschaufenster entschliisseln

Soll im Vorschaufenster die entschlisselte Fassung erscheinendgssistOption einzuschal-
ten. Sie sollten dabei bedenken, dass dadurch bereits beim Durchrdiifteln Ihre Nachrichten
die Entschlisselungs- und Prifroutinen ausgefuhrt werden. Dest,hes werden Dialog zum
Status der E-Mails angezeigt und ggf. werden Sie nach einer PassptuiaEntschliisselung
gefragt.

HTML Darstellung anzeigen wenn maglich

Diese Option kann benutzt werden, um die HTML Version einer Nachaoluzeigen. Im
Normalfall oder falls keine HTML Version vorhanden ist, wird die Text&fen dargestellt.

Verschlusselte Nachricht als Anlage anzeigen

Der verschlisselte Teil der Nachricht wird zusatzlich als Anhang aigieDer Anwender
kann so den verschlisselten Teil separat speichern oder autaidese weiterverarbeiten.

Alle Optionen sind nach einer Neuinstallation bereits sinnvoll vorbelegt.
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Um verschlisselte Nachrichten mit Outlook versenden zu kénnen, solkesicBerstellen, dalR Sie
nicht Microsoft Word zum Verfassen der Nachrichten benutzen.

Desweiteren ist dringend anzuraten auf HTML Nachrichten zu verzicBige kontrollieren Sie dies
im MenupunktExtras—Optionenauf der Karteikartde-Mail-Format Das Nachrichtenformat sollte
auf ,Nur-Text" eingestellt sein (siehe rot markierter Bereich):

Rechtschreibung | Sicherheit | Weitere | GpgOL |
Einstelungen I E-Mail-Setup E-Mail-Format
Machrichtenformat

_jj Format Fiir ausgehende E-Mail und erweiterte Ei stlegen.
- Verfassen im Nachrichtenformat:( INur-Text 'p
I | E-taillmit: Wicrosoft Office Waord 2007 be

I~ | Rich-Text-Machichiten mit Microsoft Gffice Word 2003 lesen

Internetfarmat. .. | Internationale Cptionen. .. |

Eriefpapier und Schriftarten

B Verwenden Sie das Briefpapier, um die Standardschriftart und Farben
A( +  zu &ndern sowie Ihren Nachrichten einen Hintergrund hinzuzufiigen.
o

Standardbriefpapier: | <keines j
Schriftarten. .. | Briefpapierausiwahl.. . |
Signaturen
W\ . o
£ [z desn [
Signatur Fiir neue Machrichten: |<Keine>

Firr Antworten und Weiterleitungen: |<Keine>

Signaturen. ..

\_I;I; Ll

TR abbrechen Ubermehmen Hilfe
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B. GnuPG mit anderen E-Mail-Programme
nutzen

Das Gpg4win Kompendium geht vor allem auf das E-Mail-Programm Outlookz#inoPG ist jedoch
mit allen anderen E-Mail Proragmmen auch verwendbar. Unterschietleggiim Komfort: je besser
GnuPG flr ein E-Mail-Programm integriert ist, desto einfache die Verwegd

Die primitivste Methode, also wenn ein E-Mail-Programm lberhaupt nictes GinuPG weiss, ist
die Verschlusselung via Zwischenablage mit Hilfe von Kleopatra. Dieditomikert nur fiir OpenPGP,
fur SIMIME und kompliziertere PGP/MIME E-Mails werden Sie liber eine Ziwistspeicherung als
Datei gehen missen. Beide Methoden werden im ersten Teil dieses Kaonpsrmeschrieben.

Ein Integration fur GnuPG wird derzeit fur folgende Windows-Mailpsrgme angeboten:

Thunderbird mit PIuginEnigmaiIﬁ.
Outlook ab Version 2003 mit PluginGpgOL. Dies ist in Gpg4win fest integriert.

Claws Mail: Dieses E-Mail-Programm wird komplett mit Gpg4win mitgeliefert und kann optiona
mitinstalliert werden. Diese Installation Uber Gpg4win konfiguriert bereitgiR&ufir die Ver-
wendung von PGP/MIME und S/MIME. Diese Plugins verwenden jedodft iikeopatra und
bieten daher nicht denselben Komfort wie es derzeit das Outlook Pludet.bie

Kontact: Die komfortabelste und erprobteste Integration von GnuPG bietet dielgles E2rogramm.
Es ist fir jedes System auf dem die KDE—Umgetghmgtalliert ist verfugbar, also fur nahezu
jedes GNU/Linux System.

Eine Windows-Version von Kontact steht derzeit bereits als erste Brstevi zur Verfigung.

Desweiteren verfiigen praktisch alle Mailprogramme, die unter GNU/Linux adgeren Unix Va-
rianten laufen, Uber eine komfortable und integrierte GnuPG-UnterstjitEHervorzuheben ist hier
das Programm ,Kontact” der KDE-Umgebung. Dort wird eine umfangeeishd sehr komfortable
Integration angeboten.

http://www.thunderbird-mail.de/wiki/Enigmail_OpenPGP
2http://www.kde.de
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C. Automatische Installation von Gpg4win

In diesem Kapitel wird die automatisierte Installation (ohne Benutzerdialofajtert.

In einigen Fallen, wie zum Beispiel fir Software-Verteilungssysteme sistil&éeich, wenn die In-
stallation von Gpg4win ohne die Interaktion Uber Dialoge funktioniert. Unt ab&zdem vorab alle
Installationseinstellungen bestimmen zu kénnen, unterstitzt der Gpg4vatidngine Option fur
den Standard-Installationspfad auf der Kommandozeile als auch eineBtgs@atei.

Der Standard-Installationspfad kann mit der Optidbr<PFAD> angegeben werden, welche als letz-
te Option auf der Kommandozeile erscheinen muf3. Der Installerdateinamegigiwin.exe )
kann je nach Version variieren. Die Grof3-/Kleinschreibung bei derdbiegler Optionsschalter in der
Kommandozeile ist hierbei wichtig. Eventuell sind noch vorher entspretsh8chreib-/Leserechte zu
setzen.

Ein Beispiel:
> gpg4win.exe /D=D:\Programme\Gpg4win

Mit der Option/S lauft die Installation ,still* (also automatischen ohne grafische Oberflaahe)
Ohne Angabe von weiteren Parametern, werden alle Voreinstellungénstig¢ers ibernommen.

Der Gpg4win-Installer unterstitzt auch eine sogenannte Steurunigdiaker Option/C=INIFILE
kann eine Steuerungsdatei (Name endet Ublicherweisén@uiingegeben werden.

Ein weiteres Beispiel:
> gpg4dwin.exe /S /C=C:\TEMP\gpg4win.ini

Diese .ini Datei sollte genau einen Abschigghg4win]  enthalten. Dort kbnnen diverse Einstellun-
gen vorgenommen werden, darunter absolute Pfade fir die zu instalkeré&wonfigurationsdateien.
Relative Pfade, also abhanig vom aktuellem Arbeitsverzeichnis, diifemicht angegeben werden.
Absolute Pfade enthalten den vollstdndigen Pfad inkusive der Lausamegabe. In der Regel sind
die Einstellungen dann anzugeben falls nicht die Voreinstellung verwaretden soll. Ausnahmen
davon sind im Beispiel auf der nachsten Seite dokumentiert.
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Hier ist ein Beispiel fur eine Steuerungsdatei, die zugleich alle erlaubtdiisselworte zeigt:
[9pg4win]

; Installer Einstellungen. Weg- oder leerlassen fir Vorein stellung

inst_gpgol = true

inst_gpgex = true
inst_kleopatra = true

inst_gpa = true
inst_claws_mail = false
inst_compendium_de = true
inst_man_novice_de = true
inst_man_novice_en = true
inst_man_advanced_de = true
inst_man_advanced_en = true

; Die Stellen, an denen Verknilipfungen erzeugt werden sollen
inst_start_menu = true

inst_desktop = false

inst_quick _launch_bar = false

; Im Gegensatz zu den anderen Optionen Uberschreibt diese Op

; die Einstellung des Benutzers im Installer.
inst_start_menu_folder = GnuPG for Windows

; Standard-Konfigurationsdateien.

gpg.conf = D:\config\gpg-site.conf

gpg-agent.conf = D:\config\gpg-agent-site.conf
trustlist.txt = D:\config\trustlist-site.txt

dirmngr.conf = D:\config\dirmngr-site.conf
dirmngr_ldapserver.conf = D:\config\dirmngr_Idapserve
scdaemon.conf = D:\config\scdaemon-site.txt
gpa.conf = D:\config\gpa-site.conf

tion

r-site.conf

Ein entsprechender Aufruf zur automatischen Installation mit einer Stegsdategpg4win.ini

und einem Installationspfdd:\Programme\Gpg4win

> gpg4dwin.exe /S /C=C:\TEMP\gpg4win.ini /D=D:\Programme
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D. Umstieg von anderen GnuPG
Programmen

Wir werden hier erlautern, wie Sie von anderen GnuPG basierten Progra auf Gpg4win umstei-
gen konnen. Das Installationsprogramm erkennt einige dieser Programng@arnt Sie in diesem
Fall.

Generell ist es ratsam, eine vorhandene Installation eines anderetGGrasierten Programms zu
entfernen, bevor Gpg4win installiert wird. Es ist hier wichtig, die vorlearah Schllissel vorher zu
sichern.

Der einzige sinnvolle Weg dies zu tun, ist unter Verwendung der im altetei@ygrhandenen Mog-
lichkeiten. Suchen Sie nach einem Menupunkt um die eigenen privagéei(gen) Schlussel zu si-
chern als auch nach einem Menlpunkt um alle vorhandenen 6ffemtittdiissel und Zertifikate zu
sichern. Sichern Sie diese dann in eine oder mehrere Dateien.

Sobald Sie Gpg4win installiert haben, prifen Sie, ob lhre alten Schliiessits vorhanden sind. Sie
kénnen dies mit Kleopatra oder GPA machen. Sind die Schllssel schioanemn, so entsprach das
alte System bereits den neuen Konventionen zum Speicherort fur dissSehund Sie miissen nichts
weiter unternehmen.

Wenn die alten Schlissel nicht erscheinen, so importieren Sie diesehesnfacien erstellten Siche-
rungsdateien. Lesen Sie hierzu das Kapitel 19.

Falls das alte System GPA verwendet, so kénnen Sie die dort vorhaBdekepmaoglichkeit benut-
zen. Diese sollte sehr &hnlich zu der Funktion in der GPA Version ausv@pgéin.

Falls Sie keinen anderen Weg finden, lhre alten Schlissel wiederznfisd suchen Sie bitte mit den
Bordmitteln von Windows nach Dateien mit den Nans&tring.gpg und pubring.gpg  und
importieren diese beiden Dateien mittels KIeo;@atra

1Dies ist nicht der offizielle Weg, funktioniert aber noch mit allen aktuellewiG Versionen.
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E. Deinstallation von Gpg4win

Soll Gpg4win von lhrem System entfernt, also deinstalliert werden, daliten Sie zunéchst alle
nicht notwendigen Anwendungen beenden und alle Schliissel und kzeigichern. Falls Sie auf
Ihrem Rechner mit eingeschrankten Rechten arbeiten sollten, ist et fiethstallation auf3erdem
notwendig mitAdministratorenrechten angemeldet zu sein. Wurde die Installation bereits Uber Ihr
Benutzerkonto durchgefihrt, so verfligt es Uber Administratoréteec

Es gibt zwei Mdglichkeiten die Deinstallation auszufihren:

e Einmal mit den Bordmitteln von Microsoft Windows:

Offnen SieStart—Einstellungen-SystemsteuerungSoftwareund wahlen Sie danGnuPG
for Windowsaus.

Mit dem Knopf [ Entfernen] deinstallieren S@nuPG for Window®zw. Gpg4winvon lhrem
System.

e Die zweite Moglichkeit zur Deinstallation von Gpg4win bietet Ihnen die aubi@ie Datei
gpg4win-uninstall.exe . Sie wird mit Gpg4win mitgeliefert und liegt im Installations-
verzeichnis (in der Reg&: \ Programme \GNUGnuPQ@)). Falls Sie bei der Installation einen
anderen als den voreingestellten Pfad gewahlt hatten, werden Sie idatallaionsprogramm
an entsprechender Stelle finden.

In beiden Fallen werden alle allgemeinen Systemdaten von Gpg4win aus skattatlionsverzeichnis
sowie die Verknipfungen im Startmen(, Desktop und Schnellstartleistergntfe

Nicht geloscht werden die benutzerspezifischen und systemweiten Anwgshwreichnisse mit den
Konfigurationseinstellungen:

e Benutzerspezifische Anwendungsdat&hPPDATAY\gnupy
entspricht in der Regel dem Verzeichnis:
C:\Dokumente und Einstellungen\ <nane>\Anwendungsdaten\gnupg\
In diesem gnupg-Verzeichnis befinden sich samtliche personlichen@balen, also die per-
sonlichen Schlussel, Zertifikate, Vertrauenseinstellungen und Progranfigikrationen.

e systemweite AnwendungsdateyCOMMON_APPDATA%\ENU
entspricht in der Regel dem Verzeichnis:\\Dokumente und Einstellungen\All

Users\Anwendungsdaten\GNU\

Es kann vorkommen, dass nach der Deinstallation noch einige Systemdatewi@thenzeitlich von
Gpg4win erstellt wurden) zurtickbleiben. Falls Sie sich sicher sind,dlass Daten nicht gesichert
werden sollen, kdnnen Sie das Installationsverzeichnis, also zum B&spRerogramme \GNUYGnuPG
Uber den Dateimanager vollstandig I6schen.
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G. GNU Free Documentation License

Version 1.2, November 2002
Copyright(©2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this licenssvdot, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other funicindaiseful document
“free” in the sense of freedom: to assure everyone the effectivemi@m® to copy and redistribute
it, with or without modifying it, either commercially or noncommercially. Secondatflis License
preserves for the author and publisher a way to get credit for thek,wdrile not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that derivative workthe document must them-
selves be free in the same sense. It complements the GNU General Pubtied, iaéich is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for freeaeftlvecause free software
needs free documentation: a free program should come with manualsipgothé same freedoms
that the software does. But this License is not limited to software manuals) ibeaised for any
textual work, regardless of subject matter or whether it is published astaghbook. We recommend
this License principally for works whose purpose is instruction or refee

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that corgtainsice placed by
the copyright holder saying it can be distributed under the terms of this #&c&uch a notice grants

a world-wide, royalty-free license, unlimited in duration, to use that wodeuthe conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressed'asu” . You accept the license if you copy, modify or distribute the work
in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into anotherdgegu

A “Secondary Section”is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Doctuteethe Document’s
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overall subject (or to related matters) and contains nothing that couldradity within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a Sago8dction may not
explain any mathematics.) The relationship could be a matter of historical cmmesdth the subject
or with related matters, or of legal, commercial, philosophical, ethical or polpigsition regarding
them.

The“Invariant Sections” are certain Secondary Sections whose titles are designated, as beig thos
of Invariant Sections, in the notice that says that the Document is relessknt this License. If

a section does not fit the above definition of Secondary then it is not alléawbe designated as
Invariant. The Document may contain zero Invariant Sections. If theiDeat does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Front-CousrofeRack-
Cover Texts, in the notice that says that the Document is released undkeictrise. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at most 25 wo

A “Transparent” copy of the Document means a machine-readable copy, representedrimat f
whose specification is available to the general public, that is suitable fesimgwhe document
straightforwardly with generic text editors or (for images composed ofgigeneric paint programs
or (for drawings) some widely available drawing editor, and that is suitabl@put to text formatters
or for automatic translation to a variety of formats suitable for input to text ftterea A copy ma-
de in an otherwise Transparent file format whose markup, or absémearkup, has been arranged
to thwart or discourage subsequent modification by readers is nosgaesnt. An image format is
not Transparent if used for any substantial amount of text. A copyishadt “Transparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies include plain ASithbut markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available DT&nd standard-
conforming simple HTML, PostScript or PDF designed for human modifica@amples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats inclopagtary formats that
can be read and edited only by proprietary word processors, SGN{Mir for which the DTD
and/or processing tools are not generally available, and the machireatgthHTML, PostScript or
PDF produced by some word processors for output purposes only.

The “Title Page” means, for a printed book, the title page itself, plus such following pagegeas a
needed to hold, legibly, the material this License requires to appear in the tgte par works in
formats which do not have any title page as such, “Title Page” means theetaxie most prominent
appearance of the work’s title, preceding the beginning of the body dégte

A section“Entitled XYZ” means a named subunit of the Document whose title either is precisely
XYZ or contains XYZ in parentheses following text that translates XYZ intheolanguage. (Here
XYZ stands for a specific section name mentioned below, suthadsowledgements”, “Dedicati-

ons”, “Endorsements”, or “History” .) To “Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XYZ"” according to thisitiei.

The Document may include Warranty Disclaimers next to the notice which statethif License
applies to the Document. These Warranty Disclaimers are considered tdumeh®y reference in
this License, but only as regards disclaiming warranties: any other implictiairthese Warranty
Disclaimers may have is void and has no effect on the meaning of this License.
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2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either commercially cononercially,
provided that this License, the copyright notices, and the license noyyaegsiis License applies
to the Document are reproduced in all copies, and that you add no athditions whatsoever to
those of this License. You may not use technical measures to obstrumttoolche reading or further
copying of the copies you make or distribute. However, you may acceppensation in exchange
for copies. If you distribute a large enough number of copies you musffallew the conditions in
section 3.

You may also lend copies, under the same conditions stated above, and yquubiigly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have printeztgpof the Document,
numbering more than 100, and the Document’s license notice requires Goasyyou must enclose
the copies in covers that carry, clearly and legibly, all these CoverTexiat-Cover Texts on the front
cover, and Back-Cover Texts on the back cover. Both covers mustlaiarly and legibly identify you
as the publisher of these copies. The front cover must present th#lénlith all words of the title
equally prominent and visible. You may add other material on the covers itieaddCopying with
changes limited to the covers, as long as they preserve the title of the Docantesatisfy these
conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, yoousth put the first ones
listed (as many as fit reasonably) on the actual cover, and continuesttente adjacent pages.

If you publish or distribute Opaque copies of the Document numbering manelid0, you must either
include a machine-readable Transparent copy along with each Opapyeoc state in or with each
Opaque copy a computer-network location from which the general netwsing public has access
to download using public-standard network protocols a complete Trasrgpaopy of the Document,
free of added material. If you use the latter option, you must take readyquraldent steps, when you
begin distribution of Opaque copies in quantity, to ensure that this Tragrspaopy will remain thus

accessible at the stated location until at least one year after the last timesgrdgaute an Opaque copy
(directly or through your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors ofdkcarBent well before redistribu-
ting any large number of copies, to give them a chance to provide you witp@ated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under thdittons of sections
2 and 3 above, provided that you release the Modified Version undeispty this License, with the
Modified Version filling the role of the Document, thus licensing distribution andiification of
the Modified Version to whoever possesses a copy of it. In addition, yat dauthese things in the
Modified Version:
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A.

Use in the Title Page (and on the covers, if any) a title distinct from thateobDitcument, and
from those of previous versions (which should, if there were any, teglia the History section
of the Document). You may use the same title as a previous version if the onggibigher of
that version gives permission.

. List on the Title Page, as authors, one or more persons or entitiesiisigdfor authorship of

the modifications in the Modified Version, together with at least five of the pahauthors of
the Document (all of its principal authors, if it has fewer than five), umthesy release you from
this requirement.

State on the Title page the name of the publisher of the Modified Versiorg asitisher.

D. Preserve all the copyright notices of the Document.

O

Add an appropriate copyright notice for your modifications adjacerthéoother copyright
notices.

Include, immediately after the copyright notices, a license notice givingubbc permission
to use the Modified Version under the terms of this License, in the form shotie Addendum
below.

. Preserve in that license notice the full lists of Invariant Sections aqdresl Cover Texts given
in the Document’s license notice.

. Include an unaltered copy of this License.

. Preserve the section Entitled “History”, Preserve its Title, and add toiteamstating at least

the title, year, new authors, and publisher of the Modified Version as ginethe Title Page.
If there is no section Entitled “History” in the Document, create one stating the yitiar,
authors, and publisher of the Document as given on its Title Page, theamatiem describing
the Modified Version as stated in the previous sentence.

. Preserve the network location, if any, given in the Document for pabtiess to a Transparent
copy of the Document, and likewise the network locations given in the Docuimeprevious
versions it was based on. These may be placed in the “History” sectiorm#y omit a network
location for a work that was published at least four years before thwifdent itself, or if the
original publisher of the version it refers to gives permission.

For any section Entitled “Acknowledgements” or “Dedications”, Pres¢he Title of the secti-
on, and preserve in the section all the substance and tone of each ohthibwtor acknowled-
gements and/or dedications given therein.

. Preserve all the Invariant Sections of the Document, unaltered in tixtiane in their titles.

Section numbers or the equivalent are not considered part of thersgtiés.

. Delete any section Entitled “Endorsements”. Such a section may not beaukiothe Modified

\ersion.

. Do not retitle any existing section to be Entitled “Endorsements” or to condliile with any

Invariant Section.

. Preserve any Warranty Disclaimers.
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If the Modified Version includes new front-matter sections or appendiasgimlify as Secondary
Sections and contain no material copied from the Document, you may at gan alesignate some
or all of these sections as invariant. To do this, add their titles to the list ofiémteSections in the
Modified Version’s license notice. These titles must be distinct from any sttion titles.

You may add a section Entitled “Endorsements”, provided it contains nothingrislorsements of
your Modified Version by various parties—for example, statements ofrpgEw or that the text has
been approved by an organization as the authoritative definition of aasthnd

You may add a passage of up to five words as a Front-Cover Text, aagbage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in the Modifiedigarnly one passage of

Front-Cover Text and one of Back-Cover Text may be added by (outih arrangements made by)
any one entity. If the Document already includes a cover text for the sameg, previously added by

you or by arrangement made by the same entity you are acting on behaifiof)yay not add another;

but you may replace the old one, on explicit permission from the previdoissper that added the old

one.

The author(s) and publisher(s) of the Document do not by this Liceinsepgrmission to use their
names for publicity for or to assert or imply endorsement of any Modifiediva.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this & icerter the terms
defined in section 4 above for modified versions, provided that you iadluthe combination all of
the Invariant Sections of all of the original documents, unmodified, anthést all as Invariant Secti-
ons of your combined work in its license notice, and that you preserves@MYarranty Disclaimers.

The combined work need only contain one copy of this License, and multipléiddbmvariant

Sections may be replaced with a single copy. If there are multiple Invariatio8e with the same
name but different contents, make the title of each such section uniquedimgaat the end of it, in
parentheses, the name of the original author or publisher of that seckanviin, or else a unique
number. Make the same adjustment to the section titles in the list of Invarianti8eiutithe license
notice of the combined work.

In the combination, you must combine any sections Entitled “History” in the variwiginal docu-
ments, forming one section Entitled “History”; likewise combine any sections Emtifleknowled-

gements”, and any sections Entitled “Dedications”. You must delete all sedfntitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documentsagleader this
License, and replace the individual copies of this License in the varioasndents with a single
copy that is included in the collection, provided that you follow the rules ofltliense for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distributeividodlly under this
License, provided you insert a copy of this License into the extractedndest, and follow this
License in all other respects regarding verbatim copying of that dodumen
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7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and émdkgmt documents
or works, in or on a volume of a storage or distribution medium, is called anrégagte” if the
copyright resulting from the compilation is not used to limit the legal rights of thrapilation’s
users beyond what the individual works permit. When the Document isdedlin an aggregate, this
License does not apply to the other works in the aggregate which areemo$éves derivative works
of the Document.

If the Cover Text requirement of section 3 is applicable to these copieg ddlcument, then if the
Document is less than one half of the entire aggregate, the Document’s Gods may be placed
on covers that bracket the Document within the aggregate, or the elieatprivalent of covers if the
Document is in electronic form. Otherwise they must appear on printedscthesrbracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute transatiothe Document
under the terms of section 4. Replacing Invariant Sections with translagiquses special permission
from their copyright holders, but you may include translations of somdl dnariant Sections in
addition to the original versions of these Invariant Sections. You may iaciuttanslation of this
License, and all the license notices in the Document, and any Warranty iDiecta provided that
you also include the original English version of this License and the origaraions of those notices
and disclaimers. In case of a disagreement between the translation amibthael @ersion of this
License or a notice or disclaimer, the original version will prevail.

If a section in the Document is Entitled “Acknowledgements”, “Dedications"Hastory”, the requi-
rement (section 4) to Preserve its Title (section 1) will typically require cimagnidpe actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document excepkpressly provided for

under this License. Any other attempt to copy, modify, sublicense or digtrthe Document is void,

and will automatically terminate your rights under this License. However, gasti® have received

copies, or rights, from you under this License will not have their licetsgsinated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of it FBee Documentation
License from time to time. Such new versions will be similar in spirit to the presaston, but may
differ in detail to address new problems or concerns. See http://www.gricopyleft/.

Each version of the License is given a distinguishing version numbee IDtttcument specifies that
a particular numbered version of this License “or any later version” appiié, you have the option
of following the terms and conditions either of that specified version or plaer version that has
been published (not as a draft) by the Free Software Foundation. Dabhament does not specify
a version number of this License, you may choose any version ever lpedbl{aot as a draft) by the
Free Software Foundation.
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ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of thededa the document
and put the following copyright and license notices just after the title page:

Copyright © YEAR YOUR NAME. Permission is granted to copy, distribute and/or mo-
dify this document under the terms of the GNU Free Documentation Licensgoie .2

or any later version published by the Free Software Foundation; withvaoiémt Secti-
ons, no Front-Cover Texts, and no Back-Cover Texts. A copy of tkeadie is included in
the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-CoVexts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Qolexts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other cortibmaf the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, wemenend releasing these ex-
amplesin parallel under your choice of free software license, sucle &Nk General Public License,
to permit their use in free software.
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