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1. Was ist Gpg4win

Das Projekt Gpg4win (GNU Privacy Guard for Windows) ist einevom Bundesamt fur Sicher-
heit in der Informationstechnik beauftragte Email-Verschliisselungssoftware. Gpg4win bezeich-
net ein Gesamtpaket, welches die folgenden Programme um#&is

GnuPG: das Kernstuck, die Verschlisselungs-Software

GPA: der GNU Privacy Assistent, eine Schliisselverwaltung

WinPT: Schlisselverwaltung, unterstitzt auch Verschlisseghemdlipboard

GPGol: ein Plugin fiir Microsoft Outlook, es integriert dort die denung von GnuPG

GPGee ein Plugin fur den Windows Explorer, per rechter Maust&gtenen Dateien verschlisselt
werden

Sylpheed-Claws ein komplettes Email-Programm mit integrierter GnuPGHBeung

Mit dem Verschlisselungsprogramm GnuPG (GNU Privacy Quieadn jedermann Emails sicher,
einfach und kostenlos verschliisseln. GnuPG kann ohne jesilRion privat oder kommerziell be-
nutzt werden. Die von GnuPG eingesetzte Verschlisselectysblogie ist sehr sicher und kann nach
dem heutigen Stand von Forschung und Technik nicht gebnosfeeden.

GNuPG ist Freie SoftwalleDas bedeutet, dass jedermann das Recht hat, sie nachaBelkiemmer-
ziell oder privat zu nutzen. Jedermann darf den Quellcode, die eigentliche Programmierung des
Programms, genau untersuchen und auch selbst Anderungghfiduen und diese Weitergelﬂn.

Fur eine Sicherheits-Software ist diese garantierte panesz des Quellcodes eine unverzichtbare
Grundlage. Nur so lafit sich die Vertrauenswurdigkeit elPregrammes prufen.

GnuPG basiert auf dem internationalen Standard OpenPGe PREO), ist vollstandig kompatibel
zu PGP und benutzt die gleiche Infrastruktur (Schlissedseatc.).

PGP (,Pretty Good Privacy") ist keine Freie Software, sie lgdiglich vor vielen Jahren kurzzeitig
zu ahnlichen Bedingungen wie GnuPG erhéltlich. Diese Wargintspricht aber schon lange nicht
mehr dem Stand der Technik.

Weitere Informationen zu GnuPG und den Projekten der Buad&sung zum Schutz des Internets
finden Sie auf der Website www.bsi-fuer-buerger.de des Bsathtes fir Sicherheit in der Informati-
onstechnik.

Loft ungenau auch als Open Source Software bezeichnet
20bwohl dies ausdriicklich erlaubt ist, sollte man ohne aciseades Fachwissen nicht leichtfertig Anderungen duitchf
ren da hierdurch die Sicherheit der Software beeintréchigden kann.
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2. Warum uberhaupt verschltisseln?

Die Verschliisselung von Nachrichten wird manchmal als dastalteste Gewerbe der Welt bezeich-
net. Verschlisselungstechniken benutzten schon der@Karaumhotep I, Herodot und Céasar. Dank
Gpg4win ist Verschlisselung nunmehr fur jedermann frei kogtenlos zugéanglich. . .

Die Computertechnik hat uns phantastische Mittel in die dHgageben, um rund um den Globus
miteinander zu kommunizieren und uns zu informieren. AbecH®e und Freiheiten, die in anderen
Kommunikationsformen langst selbstverstandlich sindsseii wir uns in den neuen Technologien
erst sichern. Das Internet ist so schnell und massiv Ubehergsngebrochen, dass wir mit der Wah-
rung unserer Rechte noch nicht so recht nachgekommen sind.

Beim altmodischen Briefschreiben haben wir die InhalteeumisMitteilungen ganz selbstverstandlich
mit einem Briefumschlag geschutzt. Der Umschlag schi&Ngichrichten vor fremden Blicken, eine
Manipulation am Umschlag kann man leicht bemerken. Nur wataras nicht ganz so wichtig ist,
schreibt man es auf eine ungeschitzte Postkarte, die au@ridftirdger oder andere lesen kénnen.
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Ob die Nachricht wichtig, vertraulich oder geheim ist, dastbmmt man selbst und niemand sonst.

Diese Entscheidungsfreiheit haben wir bei E-Mail nichthé€enormale E-Mail ist immer offen wie
eine Postkarte, und der elektronische ,Brieftrdger* — undaxe — konnen sie immer lesen. Die
Sache ist sogar noch schlimmer: die Computertechnik bigtét nur die Moéglichkeiten, die vielen
Millionen E-Mails taglich zu beférdern und zu verteilennslern auch, sie zu kontrollieren.

Niemand hétte je ernsthaft daran gedacht, alle Briefe uistkBiden zu sammeln, ihren Inhalt auszu-
werten oder Absender und Empfanger zu protokollieren. Dé® winfach nicht machbar gewesen,
oder es hatte zu lange gedauert. Mit der modernen Compeheikeist das technisch maoglich. Es
gibt mehr als einen Hinweis darauf, dass dies genau heubtsm schgroRen Stil mit Threr und meiner

E-Mail geschieI“E.

Denn: der Umschlag fehlt.

3Hier sei nur an das Echelon System erinnert; siehe httpwiveise.de/tp/r4/artikel/6/6928/1.himl.
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Was wir Ihnen hier vorschlagen, ist ein Umschlag fur Ihré&eetmischen Briefe. Ob Sie ihn benutzen,
wann, fir wen und wie oft, ist ganz allein Ihre Sache. Sofemaie Gpg4win gibt Ihnen lediglich die
Wahlfreiheit zurtick. Die Wahl, ob Sie personlich eine Naafirfir wichtig und schiitzenswert halten
oder nicht.

Das ist der Kern des Rechts auf Brief-, Post- und Fernmeldggmis im Grundgesetz, und dieses
Recht kdnnen Sie mit Hilfe der Software Gpg4win wahrnehn&a.mussen sie nicht benutzen —
Sie mussen ja auch keinen Briefumschlag benutzen. Abet ks gutes Recht.

Um dieses Recht zu sichern, bietet Gpg4win lhnen sogenagtaske Verschlisselungstechnik®.
LStark bedeutet hier: mit keinem gegenwartigen Mittel nakken. In vielen Landern waren starke
Verschlisselungsmethoden bis vor ein paar Jahren der@dilind Regierungsbehdrden vorbehalten.
Das Recht, sie fir jeden Burger nutzbar zu machen, haberdsdnmternetnutzer mithsam erobert;
manchmal auch mit der Hilfe von klugen und weitsichtigen Bten in Regierungsinstitutionen, wie
im Falle der Portierung von GnuPG auf Windows. GnuPG wird Saierheitsexperten in aller Welt
als eine praktikable und sichere Software angesehen.

Wie wertvoll diese Sicherheit fur Sie ist, liegt ganz in lhi¢gand, denn Sie allein bestimmen das
Verhéltnis zwischen Bequemlichkeit bei der Verschlissglund gro3tmaglicher Sicherheit. Dazu
gehdren die wenigen, aber umso wichtigeren VorkehrungenSié treffen missen, und die wir im

Folgenden besprechen:
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3. Wie funktioniert Gpg4win?

Das Besondere an Gpg4win und der zugrundeliegenden R(djiddethode ist, dass sie jeder verste-
hen kann und soll. Nichts daran ist Geheimwissen — es ist einmal besonders schwer zu verstehen.

Die Benutzung von Gpg4win ist sehr einfach, seine Wirkuregsev dagegen ziemlich kompliziert.
Wir werden in diesem Kapitel erkléaren, wie Gpg4win funkienh — nicht in allen Details, aber so,
dass die Prinzipien dahinter deutlicher werden. Wenn SisedPrinzipien kennen, werden Sie ein
hohes Vertrauen in die Sicherheit von Gpg4win gewinnen.

Ganz am Ende dieses Buches, in Kadifdl 13, kénnen Sie — wenw@len — auch noch die letz-
ten Geheimnisse um die Public-Key Kryptographie liften anttlecken, warum Gpg4win nicht zu
knacken ist.
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Der Herr der Schlusselringe

Wenn man etwas sehr Wertvolles sichern will, schlieRt mamedesten ein — mit einem Schliissel.
Noch besser mit einem Schliissel, den es nur einmal gibt umdhde ganz sicher aufbewahrt.

Denn wenn dieser Schliissel in die falschen Hande falltsisine die Sicherheit des wertvollen Gutes
geschehen. Dessen Sicherheit steht und fallt mit der Siefiedes Schliissels. Also hat man den
Schlissel mindestens genauso gut abzusichern, wie dasheurgie Gut selbst. Die genaue Form des
Schliissels muss voéllig geheim gehalten werden.
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Geheime Schlussel sind in der Kryptographie ein alter Hehios immer hat man Botschaften ge-
heimzuhalten versucht, indem man den Schlissel gehetmbigls wirklich sicher zu machen ist
sehr umstandlich und dazu auch sehr fehleranfallig.

Das Grundproblem bei der ,normalen“ geheimen Nachrichiemaittlung ist, dass fur Ver- und Ent-
schliisselung derselbe Schlussel benutzt wird und dasshtdenAbsender als auch der Empfanger
diesen geheimen Schlissel kennen.

Dies fuhrt zu einer ziemlich paradoxen Situation: Bevor mmétreinem solchen System ein Geheimnis
— eine verschlisselte Nachricht — mitteilen kann, muss nohorsvorher ein anderes Geheimnis —
den Schlissel — mitgeteilt haben. Und da liegt der Hase irfidPfenan muss sich stéandig mit dem

Problem herumaérgern, dass der Schliissel unbedingt ausgbtaverden muss, aber auf keinen Fall
von einem Dritten abgefangen werden darf.
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Gpg4win dagegen arbeitet — aul3er mit dem Geheimschlusset eiram weiteren Schlussel (,key*),
der vollkommen frei und offentlich (,public*) zugangliclsti

Man spricht daher auch von Gpg4win als einem ,Public-Keyf'sehliisselungssystem.

Das klingt widersinnig, ist es aber nicht. Der Witz an dert&aes muss kein Geheimschlissel mehr
ausgetauscht werden. Im Gegenteil: der Geheimschlusdehufakeinen Fall ausgetauscht werden!
Weitergegeben wird nur der 6ffentliche Schllissel — und demksowieso jeder.

Mit Gpg4win benutzen Sie also ein Schliisselpaar — eine gehend eine zweite Offentliche Schlis-
selhélfte. Beide Halften sind durch eine komplexe mathestia¢ Formel untrennbar miteinander ver-
bunden. Nach heutiger wissenschaftlicher und technid€bantnis ist es unmdglich, einen Schlis-
selteil aus dem anderen zu berechnen und damit den Code akekndn Kapite[IB erklaren wir, wie
das funktioniert.
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Das Gpg4win-Prinzip ist wie gesagt recht einfach:

Der geheime Schliissekuchprivate Schllisselgenannt (secret oder private key), muss geheim ge-
halten werden.

Der 6ffentliche Schlisselpublic key) soll so dffentlich wie mdglich gemacht werden.

Beide Schlisselteile haben ganz und gar unterschiedlictigafen:

der geheime Schlisselt@htschliisseltNachrichten

der offentliche SchlUsseltedlerschliisselt

GPG\‘\MN
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Der 6ffentliche Safe

In einem kleinen Gedankenspiel wird die Methode des Pudig-\Verschlisselungssystems und ihr
Unterschied zur ,nicht-public-key* Methode deutlicher:

Die ,nicht-Public-Key Methode" geht so:

Stellen Sie sich vor, Sie stellen einen Briefkasten vorrthi¢aus auf, tGber den Sie geheime Nach-
richten Gbermitteln wollen.

Der Briefkasten ist mit einem Schloss verschlossen, zu denueeinen einzigen Schliissel gibt. Nie-
mand kann ohne diesen Schliissel etwas hineinlegen odersheranen. Damit sind |hre geheimen
Nachrichten zun&chst einmal gut gesichert.

Da es nur einen Schliissel gibt, muss |Ihr Korrespondenzpasienselben Schliissel wie Sie haben,
um den Briefkasten damit auf- und zuschlie3en und eine Getaghricht deponieren zu konnen.
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Diesen Schlissel missen Sie Inrem Korrespondenzparthgelagimem Wege Ubergeben.

Gre\
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Erst wenn der andere den Geheimschlissel hat, kann er defkd&tien 6ffnen und die geheime
Nachricht lesen.

Alles dreht sich also um diesen Schliissel: wenn ein Dritterkiennt, ist es sofort aus mit den Ge-
heimbotschaften. Sie und Ihr Korrespondenzpartner miissealso genauso geheim austauschen wie
die Botschaft selbst.

Aber — eigentlich kénnten Sie ihm bei dieser Gelegenheitigaleich die geheime Mitteilung tber-
geben. ..

Ubertragen auf die E-Mail-Verschlusselung:weltweit miissten alle E-Mailteilnehmer geheime Schlis-
sel besitzen und auf geheimem Wege austauschen, bevohsiengeNachrichten per E-Mail versen-
den konnten.

Vergessen wir diese Moglichkeit am besten sofort wieder. . .
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Jetzt die Public-Key Methode:

Sie installieren wieder einen Briefkasten vor lhrem Haube/A dieser Briefkasten ist — ganz im
Gegensatz zu dem ersten Beispiel — stets offen. Direkt damblngt — weithin 6ffentlich sichtbar
— ein Schlissel, mit dem jedermann den Briefkasten zudddatid&kann.

ZuschlieRRen, aber nicht aufschlieRendas ist der Trick.

Dieser Schlissel gehort Ihnen, und — Sie ahnen es: es istféimtlicher Schliissel.

Wenn jemand Ihnen eine geheime Nachricht hinterlassen gt er sie in den Briefkasten und
schlieRt mit lhrem o6ffentlichen Schliissel ab. Jedermammldas tun, denn der Schllissel dazu ist

ja vollig frei zuganglich.

Gre\
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Kein anderer kann den Briefkasten nun 6ffnen und die Nalhi@sen. Selbst derjenige, der die
Nachricht in dem Briefkasten eingeschlossen hat, kann i¢it wieder aufschliel3en, zum Beispiel
um die Botschaft nachtraglich zu verandern.

Denn die offentliche Schlisselhélfte taugt ja nur zum AbeBen.

AufschlieRen kann man den Briefkasten nur mit einem eimzfgehlissel: lhrem eigenen geheimen
oder privaten Schlisselteil.

Gre\



20 Gpg4win fir Durchblicker 2.0.2

Wieder Ubertragen auf die E-Mail-Verschlisselung:;jedermann kann eine E-Mail an Sie verschlis-
seln. Er benétigt dazu keineswegs einen geheimen, sondamimm Gegenteil einen vollkommen 6f-

fentlichen, ,ungeheimen* Schlussel. Nur ein einziger 8sbél entschlisselt die E-Mail wieder: lhr

privater, geheimer Schlissel.

Spielen wir das Gedankenspiel noch einmal anders herum:

Wenn Sie einem anderen eine geheime Nachricht zukommeenlagsllen, benutzen Sie dessen
Briefkasten mit seinem 6ffentlichen, frei verfligbaren [8skel.

Sie mussen |hren Briefpartner dazu nicht personlich kerihergetroffen oder je mit ihm gesprochen
haben, denn sein offentlicher Schliissel ist Uberall undrjasit zuganglich. Wenn Sie lhre Nachricht
hinterlegt und den Briefkasten des Empfangers mit seinéemifithem Schlissel wieder verschlos-
sen haben, ist sie vollig unzugénglich fur jeden andereeh &ir Sie selbst. Nur der Empfanger kann
den Briefkasten mit seinem privaten Schlissel 6ffnen uad\@ichricht lesen.
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Was ist nun eigentlich gewonnenes gibt immer noch einen geheimen Schlissel!?
Der Unterschied gegenuber der ,nicht-Public-Key Methadeallerdings ein gewaltiger:

Ihren privater Schlissel kennen und benutzen nur Sie s&bsiird niemals einem Dritten mitgeteilt
— die Notwendigkeit einer geheimen Ubergabe entfallt, sibietet sich sogar.

Es muss Uberhaupt nichts Geheimes mehr zwischen Absenddfrapfanger ausgetauscht werden
— weder eine geheime Vereinbarung noch ein geheimes Cotlewor

Das ist — im wahrsten Sinne des Wortes — der Knackpunkt: alken“ Verschlisselungsverfahren
kénnen geknackt werden, weil ein Dritter sich beim Schliggstausch in den Besitz des Schlissels
bringen kann.

Dieses Risiko entfallt, weil der Geheimschlissel nichigatsuscht wird und sich nur an einem ein-
zigen Ort befindet: Ihrem eigenen Schlisselbund.

Gre\
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4. Der Passwortsatz

Wie Sie oben gesehen haben, ist der private Schliissel eineiakgigsten Komponenten im Public-

Key Verschlisselungssystem. Man muss (und darf) ihn zwelt mhehr auf geheimem Wege mit
seinen Korrespondenzpartnern austauschen, aber nactomii 8eine Sicherheit der Schlussel zur
Sicherheit des ,ganzen” Systems.

Es ist deswegen eminent wichtig, diesen private Schligsetisabzuspeichern. Dies geschieht auf
zweierlei Weise:

[e)

Jeder andere Benutzer des Rechners, auf dessen Fest@agie Sthlissel gespeichert ist, darf kei-
nen Zugriff auf ihn erhalten — weder zum schreiben noch zwsareEs ist deswegen unbedingt zu
vermeiden, den Schlussel in einem o6ffentlichen Ordner.(@:8emp oderc:\WINNT ) abzule-
gen. Gpg4win speichert den Schlissel deswegen im sogemagiieimverzeichnis* (,Homedir")
von GnuPG ab. Dies kann sich je nach System an unterscliiedli©rten befinden; fir einen Benut-
zer mit dem Anmeldenamen ,Harry" kénnte es z.B.:

C:\Dokumente und Einstellungen\harry\Anwendungsdaten\ gnupg

sein. Der geheime Schliissel befindet sich dort in eine Datelem Namersecring.gpg

Dieser Schutz allein ist allerdings nicht ausreichend: Zimen kann der Administrator des Rechners
immer auf alle Dateien zugreifen — also auch auf Ihren gebriB8chlissel. Zum anderen kdnnte der
Rechner abhanden kommen oder durch ,Malware* (Viren-, WairmTrojanersoftware) kompromit-
tiert werden.

Ein weiterer Schutz ist deswegen notwendig. Dieser beatesheinem Passwortsatz (,passphrase”).

Passwortsatz, weil er aus einem Satz und nicht nur aus einemnbédstehen soll. Sie missen diesen
Passwortsatz wirklich ,im Kopf* haben und niemals aufsdbea missen.

Trotzdem darf er nicht erraten werden kénnen. Das klindterant widersprichlich, ist es aber nicht.
Es gibt einige erprobte Tricks, mit deren Hilfe man sich miméllig individuellen, leicht zu merken-
den und nur sehr schwer zu erratenden Passwortsatz ausderke
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Eine guter Passwortsatz kann so entstehen:

Denken Sie an einen Ihnen gut bekannten Satz, z.B.: Einddirtlihn findet auch einmal ein Korn
Aus diesem Satz nehmen Sie zum Beispiel jeden dritten Balobist

nieuf dahn Inr

Diesen Buchstabensalat kann man sich zun&chst nicht uidteglit merken, aber man kann ihn
eigentlich nie vergessen, solange man den urspringlicatmii8 Kopf hat. Im Laufe der Zeit und je
ofter man ihn benutzt, pragt sich so ein Passwortsatz ingais. Erraten kann ihn niemand.

Denken Sie an ein Ereignis, das sich bereits fest in Ihresdpéchen Langzeitgedachtnis verankert
hat. Vielleicht gibt es einen Satz, mit dem sich Ihr Kind olierPartner ,unvergesslich“ gemacht hat.
Oder eine Ferienerinnerung, oder der Titel eines fur Sidtigen Liedes.

Verwenden Sie kleine und gro3e Buchstaben, Nummern, Somaeeerzeichen durcheinander. Im
Prinzip ist alles erlaubt, auch ,0*, R, ,$* usw.

Aber Vorsicht — falls Sie Ihren geheimen Schliissel im Audlan einem fremden Rechner benutzen
wollen, bedenken Sie, dass fremdsprachige Tastaturem 8@slerzeichen oft nicht haben. Beispiels-
weise werden Sie kein ,&" auf einer englischen Tastatur finde

Machen Sie Rechtschreibfehler, z.B. ,feLer" statt ,Fehl&atilrlich missen Sie sich diese ,feLer”
gut merken kdnnen. Oder wechseln Sie mittendrin die Spraledem schonen Satz

In MUnchen steht ein Hofbrauhaus
kénnten man beispielsweise diesen Passwortsatz machen:
inMinschen stet 1hOf breuhome

denken Sie sich einen Satz aus, der moglichst unsinnigestSie sich aber doch merken kénnen,
wie z.B.:

Es blaut so garstig beim Walfang, neben Taschengeld, autMiimter.

Ein Passwortsatz in dieser Lange ist ein sicherer Schutdeiigeheimen Schliissel.
Es darf auch kirrzer sein, wenn Sie einige Buchstaben groBikeh, z.B. so:

Es blAut nEBen TaschengelLd auch im WiNter.

Klrzer, aber nicht mehr so leicht merken. Wenn Sie einen hkdicheren Passwortsatz verwenden,
indem Sie hier und da Sonderzeichen benutzen, haben Siebrivder Eingabe weniger zu tippen,
aber die Wahrscheinlichkeit, dass Sie Ihr Passwortsagessen, wird dabei noch gréRier.

Ein extremes Beispiel fur einen moéglichst kurzen, aber dehrsehr sicheren Passwortsatz ist dieses
hier:

RIQw"s,Ulb  *7\$

In der Praxis haben sich solche Zeichenfolgen allerdingseaht wenig brauchbar herausgestellt, da
man einfach zu wenig Anhaltspunkte fir die Erinnerung hat.
Ein schlechter Passwortsatz ist blitzschnell geknackiynaes:

¢ schon fiir einen anderen Zweck benutzt wird; z.B. fiir eindvidd-Account oder Ihr Handy
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e aus einem Worterbuch stammt. Cracker lassen in Minuteedehkomplette Worterbiicher
elektronisch uber ein Passwort laufen.

e aus einem Geburtsdatum oder einem Namen besteht. Wer sidhitie macht, lhre E-Mail zu
entziffern, kann auch ganz leicht an diese Daten herankeamme

¢ ein landlaufiges Zitat ist wie ,das wird bose enden” oder ,g¢colb not to be“. Auch mit derarti-
gen gangigen Zitaten testen Cracker routinemaf3ig undolitell ein Passwort.

e aus nur einem Wort oder aus weniger als 8 Zeichen bestehkelDeBie sich einen langeren
Passwortsatz aus, kein Passwort.

Wenn Sie nun Ihren Passwortsatz zusammenstellen, nehraauSgar keinen Fall eines der oben
angefiihrten Beispiele. Denn es liegt auf der Hand, dassnénder sich ernsthaft darum bemdht,
Ihr Passwortsatz herauszubekommen, zuerst ausprobiémele wob Sie nicht eines dieser Beispiele
genommen haben, falls er auch diese Informationen gelegen h

Seien Sie kreativ. Denken Sie sich jetzt einen PassworsatzUnvergesslich und unknackbar.

Lesen Sie dann im Handbuch ,,Gpg4win fur Einsteiger”, KdpgitgSie erzeugen Ihre Schliisselpaar*)
weiter.
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5. Schlissel im Detail

Der Schlussel, den Sie erzeugt haben, besitzt einige Kexneze

¢ die Benutzerkennung

e die Schlusselkennung
e das Verfallsdatum

e das Benutzervertrauen

e das Schliisselvertrauen

Die Benutzerkennungbesteht aus dem Namen und der E-Mail-Adresse, die Sie wédildexrSchlis-
selerzeugung eingegeben haben, also z.B.
-Heinrich Heine <heinrichh@gpg4win.de>

Die Schliusselkennungrerwendet die Software intern um mehrere Schliissel vondarazu unter-
scheiden. Mit dieser Kennung kann man auch nach offentli@ehlisseln suchen, die auf den Key-
servern liegen. Was Keyserver sind, erfahren Sie im folgeri¢apitel.

Das Verfallsdatumist normalerweise auf ,kein Verfallsdatum® gesetzt. Siakén das dndern, indem
Sie auf die Schaltflache ,Andern* klicken und ein neues Afdatum eintragen. Damit kénnen Sie
Schlussel nur fur eine begrenzte Zeit gultig erklaren, zuersidel, um sie an externe Mitarbeiter
auszugeben.

Das Benutzervertrauenbeschreibt das Mal3 an Zuversicht, das Sie subjektiv in desitZge des
Schlussel setzen, andere Schliissel korrekt zu signiesekarih tiber die Schaltflache ,Andern” edi-
tiert werden.

Das Schlusselvertrauernschlie3lich bezeichnet das Vertrauen, das man gegenibeiSgalissels
hat. Wenn man sich von der Echtheit eines Schlussels Ulg#rard ihn dann auch signiert hat, erhalt
er volles ,Schlusselvertrauen®.

Diese Angaben sind fir die tagtagliche Benutzung des Pmogsanicht unbedingt wichtig. Sie wer-
den relevant, wenn Sie neue Schlissel erhalten oder &ndlarbesprechen die Punkte ,Benutzer-
vertrauen“ und ,Schlusselvertrauen” in Kapiiél 9.
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6. Die Schliisselserver

Um verschlisselt mit anderen zu kommunizieren, mussenatiaét ihre Schlissel veroffentlichen
und austauschen. Dazu ist — Sie erinnern sich an Kapitel 1 ire kéeheimniskramerei notwendig,
denn lhr 6ffentlicher Schllsselteil ist ja ganz und gar ,eimgim®.

Im Internetzeitalter ist eine maéglichst grol3e Verbreitlimgs 6ffentlichen Schlissels Giberhaupt kein
Problem. Sie kénnen ihn z.B. Uber internationale Keyseodsr per E-Mail publizieren — diese
beiden Moglichkeiten haben wir Ihnen im ,Einsteiger-HamcHy* vorgeschlagen. Es gibt aber noch
andere:

e \erbreitung des Schlissels Uber die eigene Homepage

¢ als Dateianhang an einer E-Mail

e last but not least: personlich per USB-Stick oder Diskette
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Am praktischsten ist sicher die Veroffentlichung Uber dieyBerver, die von allen Programmen nach
dem OpenPGP-Standard benutzt werden konnen. Diese Mkgjlidtaben wir bereits im Handbuch
,Gpg4dwin fur Einsteiger* Kapitel 6 (,Sie verdéffentlichemien Schlissel per Keyserver) vorgestellt.
Es genugt, den Schlissel an irgendeinen der Keyserver desetenn fast alle synchronsieren sich
weltweit miteinander.

VORSICHT. OBWOHL ES NOCH KEINE HINWEISE GIBT, DASS SPAMMER ADRESSEN WIRKLICH
VON DEN KEYSERVERN SAMMELN, SO IST DIES JEDOCH TECHNISCH MOGLICHFALLS SIE KEI-
NEN WIRKSAMEN SPAMFILTER BENUTZEN, SOLLTEN SIE U.U. VON DER VEROFFENTLICHUNG
IHRES SCHLUSSELS AUF EINEMKEYSERVER ABSEHEN

Ein Keyserver ist in Gpg4win stets voreingestellt. Ein Mdigk genugt, und Ihr Schlissel ist unter-
wegs rund um die Welt. Es kann ein, zwei Tage dauern, bis &tighriberall verfigbar ist, aber dann
haben Sie einen globalen Schlissel! Die Schliusselsenedsizentral organisiert, aktuelle Statistiken
Uber ihre Zahl oder die Anzahl der dort liegenden Schlisbeles nicht.

Dieses verteilte Netz von Keyservern sorgt flr eine besgenféigbarkeit und verhindert dass einzelne
Systemandministratoren Schliissel I6schen um so die Konigation unmdaglich zu machen (,Denial
of Service“-Angriff).

Wir raten dazu, nur moderne Keyserver zu verwendet (aufrddiegeSKS Software 1auft), da nur diese
mit den neueren Merkmalen von OpenPGP umgehen kénnen.

Hier eine Auswahl von gut funktionierenden Keyservern:

e hkp://blackhole.pca.dfn.de

e hkp://pks.gpg.cz

e hkp://pgp.cns.ualberta.ca

e hkp://minsky.surfnet.nl

e hkp://keyserver.ubuntu.com

e hkp://keyserver.pramberger.at

e http://gpg-keyserver.de
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e http://keyserver.pramberger.at

Sollte Sie Probleme mit einer Firewall haben, so versucherr@ besten die Keyserver, deren Namen
mit http:// beginnen.

Die Keyserver unter den Adressen

e hkp://frandom.sks.keyserver.penguin.de

e hkp://subkeys.pgp.net

sind ein Sammelpunkt fur ein ganzes Netz dieser Server, relsdann zufallig ein konkreter Server
ausgewabhlt.

Achtung: Der Keyserveldap://keyserver.pgp.com synchronisiert sich nicht mit den ande-
ren Servern und sollte i.d.R. nicht benutzt werden.
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Genauso einfach wie Sie einen Schlissel hochladen, konieeau$ den Keyservern nach einem
offentlichen Schlissel suchen. Geben Sie in das SuchfeliNdenen des Schlisselbesitzers ein oder
seine E-Mail-Adresse. Als Ergebnis sehen Sie etwa einds@dcisgabe:

pub 1024/1CE0C630 2006/01/01 ... usw.

und evtl. noch

sig 1CEOC630 ... usw. sig 5B0358A2 ... usw.

Alle drei Eintragungen sind Bestandteil des Schlissels.

Sie bendtigen aber nur den ersten Teil: das ist der off@watliiechlissel. Der zweite Teil ist die soge-
nannte Selbstzertifizierung, der dritte eine Bestatigusrgdentitat des Schliisselinhabers.
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Klicken Sie nun den Link des ersten Schlisselteils (pub)usm.
Sie sehen den lhnen schon bekannten Textblock, der dertlaiben 6ffentlichen Schiltssel bildet.

Im ,Schnelleinstieg”, Kapitel 7 (,Sie entschlisseln eind/Ril*) und 8 (,Sie befestigen einen Schlis-
sel am Schlusselbund®) zeigen wir Ihnen, wie man dieseniSshl importiert, d.h. am eigenen
Gpg4win Schlisselbund befestigt, und damit eine E-MailemBesitzer verschlisselt.

Diese Suche nach einem Schlissel funktioniert auch dinektGpg4win: Sie kénnen einfach die
E-Mail-Adresse des Schlisselbesitzers eingeben, odér@iacSchlisselkennung, falls Ihnen diese
bekannt ist. Klicken Sie dazu auf ,Import*, und dort auf , Sgsel vom Key-Server empfangen®.

Gpg4win sucht dann den Schlissel, importiert ihn und zbigim Schlisselverwaltungs-Fenster an.
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7. Der Schlissel als Dateianhang

Im Einsteiger Handbuch Kapitel 5 (,Sie veroffentlichendhrSchlissel per E-Mail“) haben Sie ge-
sehen, wie einfach man seinen o6ffentlichen Schliissel pdaiEverschicken kann. Wir haben dabei
den Schlussel in einen Ordner exportiert, getffnet und enZidvischenablage kopiert. Von dort aus
wurde der Schlissel in ein E-Mail-Programm kopiert undisich versandt. Noch einfacher geht
es, wenn man den Schlissel — genau wie im vorherigen Beispggportiert und dann direkt als
E-Mail-Anhang verschickt.

Dazu klicken Sie auf im GNU Privacy Assistant auf [ Export der Iconleiste und dann in dem sich
offnenden Dialog auf [ Exportieren in Datei]. Wahlen Sie friiturchsuchen...] einen geeigneten
Ordner auf lhrem PC, z.BC:\Eigene Dateien\ und speichern Sie den Schlussel dort z.B. als
mein-key.asc

Nun ziehen Sie den exportierten Schlissel als Dateianhamigs entsprechende Fenster lhres E-
Mailprogramms, genauso wie jede andere Datei, und sendémnsan den Empfanger.
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8. Plugins fur E-Mail-Programme

Im ,Einsteiger-Handbuch® haben wir im Kapitel 7 (,Sie erttitsseln eine E-Mail”) erwahnt, dass es
Plugins fur bestimmte E-Mail-Programme gibt, die die VardEntschlisselung erleichtern. Die im
Schnelleinstieg vorgestellte Methode mit dem FrontendR¥ifunktioniert einfach und schnell, und
zwar mit jedem beliebigen E-Mail- und Text-Programm. Tdetm ist fur viele E-Mail-Anwender ein
spezieller Programmzusatz in ihrem Lieblings-E-Mailer \@orteil.

Plugins fur GnuPG gibt es im Moment fiir folgende Windows-jdi@migramme:

Thunderbird mit Plugin Enigmail,

Outlook 2003 mit Plugin GPGol, welches in Gpg4win enthalten ist. Lauft nur unter Windows;
Outlook sollte nur dann verwendet werden wenn andere aggaotische Vorgaben es bedingen.

Sylpheed oder Sylpheed-Claws wie in Gpg4win enthalten. Hier sind ionkgurationsmeni die
Plugins fur ,PGP/Mime" und ,PGP inline" zu laden, bei ein@stallation Giber Gpg4win ist
das bereits geschehen.

Desweiteren verfligen praktisch alle Mailprogramme, dieu@NU/Linux oder anderen Unix Vari-
anten laufen, Gber komfortablen und integrierten GnuPGo8up

Da samtliche Komponenten des Gpg4win Pakets als Freie &@ftentstehen, ist die Entwicklung
stark im Fluss.

Aktuelle Informationen Uber die Komponenten finden Sie umew.gpg4win.de.

Informationen zu den Themen IT-Sicherheit, Gpg4win, Gnwi@ anderer Software finden Sie auf
der Website www.bsi-fuer-buerger.de und www.bsi.de desdB8samtes fiur Sicherheit in der Infor-
mationstechnik.
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9. Die Schlusselprifung

Woher wissen Sie eigentlich, dass der fremde offentlicid(Ssel wirklich vom Absender stammt?
Und umgekehrt — warum sollte Ihr Korrespondenzpartner ligay dass der 6ffentliche Schlissel,
den Sie ihm geschickt haben, auch wirklich von Ihnen stanibigAbsenderangabe auf einer E-Mail
besagt eigentlich gar nichts.

Wenn Ihre Bank z.B. eine E-Mail mit lhrem Namen und der Anweg erhalt, lhre samtliche Gut-
haben auf ein Nummernkonto auf den Bahamas zu Uberweiset,sii sich hoffentlich weigern
— E-Mail-Adresse hin oder her. Eine E-Mail-Adresse besdgriiaupt nichts Uber die Identitat des
Absenders.

Wenn Sie nur einen kleinen Kreis von Korrespondenzparthatren, ist die Sache mit der Identitat
schnell geregelt: Sie prifen den Fingerabdruck des anciakitissels.

Jeder offentliche Schllssel tragt eine einmalige Kentireing, die ihn zweifelsfrei identifiziert; bes-
ser noch als ein Fingerabdruck einen Menschen. Deshallicheeé man diese Kennzeichnung eben
als ,Fingerprint".
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Wenn Sie einen Schliissel im GNU Privacy Assistant anklickehen Sie im unteren Teil des Fensters
u.a. den Fingerprint:

i GMU Privacy Assistant - Schliisselverwaltung -0 x|

Datei Bearbeiten Schlissel Serer Fenster  Hilfe

» @ & & @& | o e | §

Andern Delete  Signieren  Import Export Ubersicht  Details Refresh Dateien

rﬁ? Schlisselverwaltung

b ‘ Schlizzelkennung * I Benutzerkennung > ‘
=3 CDSES7FE

Heinrich Heine <heinrichh@duesseldorf dex

Hene:

Details I Signaturen ! Untergenrdnete Schlizsel

Dieser Schlizsel hat nur einen affentlichen Teil {=]
Dier Schlissel kann zur Zedifizierung, zum Signieren und zur Yerschlisselung werw |
Benutzerkennung: Adele (Der freundliche E-Mail-Roboter) <adele@gnupp.de=
Schlizzelkennung: S2AB3FFY
Fingerabdruck: DDS7 S8COE ESC2 BEDD D4A4 4003 ES73 3489 92AB 3FF7
ungiltig ab: kein Werfallsdatum
Benutzemerrauen: unbekannt
Giltigkeit: unbekannt [
Art: DSA 1024 bit [
S e O I P EI = L=
1 . | *
standard-Schlisssly., Heintich Heine <heintichhi@duesseldorf. de> COBEE7FE

Der Fingerprint von Adeles Schlissel ist also:

DD87 8C06 E8C2 BEDD D4A4 40D3 E573 3469 92AB 3FF7
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Wie gesagt — der Fingerprint identifiziert den Schliissel seiden Besitzer eindeutig.

Rufen Sie Ihren Korrespondenzpartner einfach an, undrgSsesich von ihm den Fingerprint seines
Schlussels vorlesen. Wenn die Angaben mit dem Ihnen verliggn Schlissel Gbereinstimmen, haben
Sie eindeutig den richtigen Schltssel.

Natdrlich kdnnen Sie sich auch personlich mit dem Eigentinies Schlissels treffen oder auf jedem
anderen Wege mit ihm kommunizieren, solange Sie ganz ssthey dass Schliissel und Eigentimer
zusammen gehoéren. Haufig ist der Fingerprint auch auf Vilstgen abgedruckt; wenn Sie also eine
authentische Visitenkarte haben, so kdnnen Sie sich deuf &rgparen.

Nachdem Sie sich ,per Fingerabdruck” von der Echtheit dentifchen Schlussel Giberzeugt haben,
sollten Sie ihn signieren. Damit teilen Sie anderen Gpg4Bénutzern mit, dass Sie diesen Schlissel
fur echt halten: Sie Gbernehmen so etwas wie die ,PatentSdltzdr diesen Schlissel und erhéhen
das allgemeine Vertrauen in seine Echtheit.

Klicken Sie dazu den betreffenden Schlissel an und wahlerd&in ,Signieren” aus der GPA-
Mendleiste. Klicken Sie im nun folgenden Hinweis nur danf [@&a], wenn Sie hundertprozentig
sicher sind, den richtigen Schlussel zu signieren.

Geben Sie nun Ihren Passwortsatz ein und klicken Sie auf [ OKErit haben Sie mit lhrem geheimen
Schlussel die Echtheit des Schllissels bestétigt.

Da — wie Sie wissen — geheimer und 0ffentlicher Schlisselemmbar zusammengehdren, kann
jedermann mit Hilfe lhres o6ffentlichen Schllissels Ubefigmiidass diese Signatur von Ilhnen stammt
und dass der Schlissel nicht verandert wurde, also awhbnigt. Damit ist fir einen Dritten —
wenn auch indirekt — ein gewisses Vertrauen in die Echthedt@ultigkeit des signierten Schliissels
gegeben.
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Das Netz des Vertrauens

So entsteht — auch Uber den Kreis von Gpg4win-Benutzermr thgdichen Korrespondenz hinaus
— ein ,Netz des Vertrauens*, bei dem Sie nicht mehr zwandgigj&darauf angewiesen sind, einen
Schlussel direkt zu prifen.

Natdrlich steigt das Vertrauen in die Gultigkeit eines 8ekkls, wenn mehrere Leute ihn signieren.
Ihr eigener offentlicher Schlissel wird im Laufe der Ze# &ignatur vieler anderer GnuPG-Benutzer
tragen. Damit kénnen immer mehr Menschen darauf vertralass, dieser 6ffentliche Schlissel wirk-
lich Thnen und niemandem sonst gehort.

Wenn man dieses ,Web of Trust” weiterspinnt, entsteht eilile Beglaubigungs-Infrastruktur.

Eine einzige Mdglichkeit ist denkbar, mit dem man diese Ss$glprifung aushebeln kann: jemand
schiebt Ihnen einen falschen offentlichen Schliussel uAiso einen Schlissel, der vorgibt, von X
zu stammen, in Wirklichkeit aber von Y ausgetauscht wurdeni\ein solcher gefalschter Schltssel
signiert wird, hat das ,Netz des Vertrauens* natirlich eoch. Deshalb ist es so wichtig, sich zu
vergewissern, ob ein offentlicher Schltssel, wirklich zn Berson gehort, der er zu gehdren vorgibt.

Was aber, wenn eine Bank oder Behdrde Uberprifen méchtee @chlissel ihrer Kunden echt sind?
Alle anzurufen, kann hier sicher nicht die Losung sein. ..
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Zertifizierungsinstanzen

Hier braucht man eine ,Ubergeordnete” Instanz, der alleuBesn vertrauen kénnen. Sie Uberprifen
ja auch nicht personlich den Personalausweis eines Unbekaurch einen Anruf beim Einwoh-
nermeldeamt, sondern vertrauen darauf, dass die ausdtl@ehorde diese Uberpriifung korrekt
durchgefuhrt und beglaubigt hat.

Solche Zertifizierungsinstanzen gibt es auch bei der Pi#@ic\Verschlusselung. In Deutschland bie-
tet unter anderem z.B. die Zeitschrift c't schon lange eis@ohen Dienst kostenlos an, ebenso wie
viele Universitaten.

Wenn man also einen 6ffentlichen Schlissel erhélt, dem&antfizierungsstelle per Signatur seine
Echtheit bestétigt, kann man sich darauf verlassen.

Derartige Beglaubigungsinstanzen oder ,Trust Centerd aunch bei anderen Verschlisselungssyste-
men vorgesehen, allerdings sind sie hierarchisch striektues gibt eine ,,Oberste Beglaubigungsin-
stanz®, die ,Unterinstanzen* mit dem Recht zur Beglaubgybesitzt.

Am besten ist diese Infrastruktur mit einem Siegel vergllear: die Plakette auf lhrem Autonum-
mernschild kann lhnen nur eine dazu berichtigte Institugieben, die die Befugnis dazu wiederum
von einer Ubergeordneten Stelle erhalten hat.

Mit der hierarchischen Zertifizierungs-Infrastruktur spricht dieses Modell natiirlich wesentlich bes-
ser den Bedurfnissen staatlicher und behordlicher Instaais das lose, auf gegenseitigem Vertrauen
beruhende ,Web of Trust* der GnuPG- und PGP-Modelle. DenKiar Beglaubigung selbst ist al-
lerdings vollig identisch: wenn man in Gpg4win zusatzlighechierarchische Zertifizierungsstruktur
einbauen wirde, dann wirde auch Gpg4win dem strengen 8igeaetz der Bundesrepublik ent-
sprechen.

Wenn Sie sich weiter fir dieses Thema interessieren (dageitpunkt der Arbeit an dieser Gpg4win-
Ausgabe gerade in Bewegung ist), dann kdnnen Sie sich anwie@nformieren: die Website ,,Si-
cherheit im Internet* des Bundesministeriums fir Wirt§thad Technologie (www.sicherheit-im-internet.de)
hélt Sie Gber dieses und viele andere Themen aktuell auf derfehden.

Eine weitere exzellente, mehr technische Informationéejurim Thema der Beglaubigungsinfra-
strukturen bietet das Original GnuPG Handbuch, das Sidalkseim Internet finden (www.gnupg.org/gph/de/manual).
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10. E-Mails signieren

Ganz am Anfang dieses Handbuchs haben wir die E-Mail-Konikation mit dem Versenden einer
Postkarte verglichen. Erst die Verschlisselung machtudaginen Brief mit verschlossenem Um-
schlag, den nicht mehr jedermann lesen kann.

Gpg4win bietet zusatzlich zur kompletten Verschliisseleimgr E-Mail noch eine weitere Mdglich-
keit:

e man kann seine E-Mail signieren, mit anderen Worten die H-iviih einer elektronischen Un-
terschrift versehen. Der Text ist dann zwar noch fir jedesbde aber der Empfanger kann
sicher sein, dass die E-Mail unterwegs nicht manipulieeragrandert wurde.

Aulerdem garantiert die Signatur dem Empfanger, dass diri¢ht auch tatsachlich vom Absen-
der stammt. Und: wenn man mit jemandem korrespondiertedesentlichen Schlissel man — aus
welchem Grund auch immer — nicht hat, kann man so die Nadhwelmigstens mit dem eigenen
privaten Schlissel ,versiegeln®.

Verwechseln Sie diese elektronische Signatur nicht mitiElémail-,Signaturen®, die man unter eine
E-Mail setzt und die zum Beispiel Ihre Telefonnummer, Ihidrésse und Ihre Webseite enthalten.

Wahrend diese E-Mail-Signaturen einfach nur als eine Agitéhkarte fungieren, schitzt die elektro-
nische Signatur Ihre E-Mail vor Manipulationen und begtadien Absender.

Ubrigens ist diese elektronische Unterschrift auch nidhtler qualifizierten digitalen Signatur gleich-
zusetzen, wie sie im Signaturgesetz vom 22. Mai 2001 in Kyefiteten ist. Fur die private oder be-
rufliche E-Mail-Kommunikation erfllt sie allerdings gandenselben Zweck.
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10.1. Signieren mit dem Geheimschlissel

Tatsachlich ist die Signierung einer E-Mail noch einfaciisdie Verschlusselung: Wie im ,Einsteiger-
Handbuch® im Kapitel 9, ,Sie verschlisseln eine E-Mail“speochen, schreiben Sie Ihre Nachricht
und kopieren sie mit dem Mentbefehl ,Kopieren* oder mit deastéiturkiirzel Strg+C in die Zwi-
schenablage (Clipboard) Ihres Rechners.

Sie kénnen nun entscheiden ob Sie eine vollig unverschtéssene signierte oder eine komplett
verschlisselte Mail versenden wollen — je nachdem, wietigaind schutzbeddirftig der Inhalt ist.

Dann 6ffnen Sie WinPT mit der rechten Maustaste aus der Wisdaskbar und wahlen im erschei-
nenden WinPT Mendwischenablage:Signierenaus. Anders als beim Verschlisseln 6ffnet sich dar-
aufhin ein Fenster mit lnrem eigenen Schlissel. Denn:

Signieren kdnnen Sie nur mit Ihrem eigenen geheimen Schlisls

Logisch, denn nur Ihr eigener Schlussel bestétigt IhretidgnDer Korrespondenzpartner kann nun
mit Ihrem offentlichen Schlissel, den er bereits hat oddrsesorgen kann, Ihre Identitat Gberprifen.
Denn nur Ihr Geheimschlissel passt ja zu Ihrem offentlichemussel.

Klicken Sie also auf lhren eigenen Schlissel und bestatgjemmit [OK]. Im folgenden Fenster
geben Sie Ihren geheimen Passwortsatz ein und bestatigeviesier mit [ OK ]. Ein kurzer Hinweis
erscheint sobald der Text signiert ist. Jetzt mussen Senlkignierten Text nur noch in Ihr E-Mail-
oder Textprogramm einfugen (Im WindowsMenu ,Einfiigen® odmfach Strg+V).

Sigrieren x|

Sie bendtigen das Passwort. fiir den Zugriff auf den geheimen
Schiiissel von

user: "Heinic| h Heine <heinric hh(@duesseldorf.dex "'

DSA key. D CDBEETFE

Bitte Passwort eingeben ¥ Maskiers Eingabe

Abbrechen
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Ihre Nachricht ist nun am Anfang und Ende von einer Signatgerahmt:

Hash: SHA1

Werte Adele,

Wenn ich in deine Augen seh,

So schwindet all mein Leid und Weh;

Doch wenn ich kisse deinen Mund,

So werd ich ganz und gar gesund.
Harry

Version: GnuPG v1.4.3-cvs (MingW32)

iD8DBQFD36LVVYyUTMs2Gh/YRAN2sAJ4wH2h8g+rFyxXQSsuYzZWzYMKTdgCeK0skK

CEL3//4INzZHUNA/eqR3XMi0=

=tiQ5

Wenn Frau Adele diese E-Mail erhalt, kann sie sicher sein,

1. dass die Nachricht von Herrn Heine stammt

2. dass sie nicht verandert wurde

Hatte zum Beispiel jemand das ,gesund” in dem obigen Bdigpigkrank” verandert, ware die Si-
gnatur ,gebrochen*, dass heif3t, die E-Mail wéare mit dem \@kmBad signature” oder ,Uberpriifung
fehlgeschlagen® beim Empféanger versehen, sobald die sigtiberprift wird.

Gre\



Gpg4win fir Durchblicker 2.0.2 41

10.2. Andere Grlnde fir eine gebrochene Signatur

Es gibt aber noch zwei weitere Griinde, die zu einem Bruch ggra8ur fuhren kdnnen. Wenn Sie
eine E-Mail mit dem Vermerk ,Bad signature* oder ,Uberpnifufehlgeschlagen* erhalten, ist das
ein Warnsignal, muss aber nicht zwangslaufig bedeuten lldieesE-Mail manipuliert wurde.

1. aufgrund der technischen Gegebenheiten ist es nichisetdieRen, dass die E-Mail durch eine
fehlerhafte Ubertragung liber das Internet verandert wurde

2. das E-Mail-Programm des Absenders oder Empfangers kdsuhfeingestellt sein. Wenn man
eine signierte E-Mail verschickt, sollte man unbedingbgéachten, dass im E-Mail-Programm
alle Optionen ausgeschaltet sind, die E-Mail schon beirsaret verandern. Dazu zahlt ,,HTML-
Mails* und ,Word Wrap*“.
~Word Wrap“ bezeichnet den Umbruch von Zeilen in der E-MBigides verandert naturlich
die E-Mail und ,bricht* die Signatur, obwohl niemand sie Mittlich veréandert hat. Bei Out-
look Express beispielsweise muss diese Option unter ,EXt@ptionen / Senden / NurText-
Einstellungen / Textkodierung mit Keine* aktiviert seinieves auch standardmafiig voreinge-
stellt ist.

Haufig ist sind falsche Einstellungen am E-Mail-Programm@eund fiir eine gebrochene Signatur.
In beiden Fallen sollte man die E-Mail erneut anfordern.
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10.3. Dateien signieren

Nicht nur E-Mails, auch Dateien — z.B. ein PDF-Dokument —rkaman signieren, bevor man sie
per E-Mail verschickt oder per Diskette weitergibt. Aucthdakommt es nicht vorrangig auf die
Geheimhaltung, sondern auf die Unverandertheit der Datei a

Diese Funktion konnen Sie bequem mit GPGee aus dem Konteitdes Explorers ausfiuihren. Dazu
Offnen Sie dessen Menl mit der rechten Maustaste:

Offnen
Drucken

[ - Signieren-+Verschliisseln

OFfnen
R @ Verschiiisseln (PK)

Send
(B =i 1 [ verschitisseln (Symmetrisch)

Ausschneiden

¥ Konfigurisren
Fopieren

Werkniipfung erstellen
Lischen
Umnbenennen

Eigenschaften

Dort wahlen Siesignierenaus, woraufhin das folgende Fenster erscheint:

B signieren,¥erschiiisseln von Dateien 7 x
Name Schl.-ID | Brofke | Typ | Gulkigkert |
u]

[m]
Sch\dsselgluppen:l Iz” 4= Ea —
Signaturschliissel; Heintich Heine <heinichh@duesseldorf.dex (DSA/D:CDBESTFE] ¥
[ Werschlusselungsoptione Signaturoptionen Weitere Oplionen

& Keine  Keine [V Textausgabe (ASCI Ammor)

£ Public-k.ey i Angehdngt [T Flartestsianatr I” Teuteingabe (Terimodus)

" Symmetrisch i+ Ahgetrennt v

Abruch | Hifle

Sie sehen in der Mitte eine Mdglichkeit den Signaturscldliasszuwéhlen — nutzen Sie dies, falls
Sie mit einem anderen als Ihrem Standardschlissel signmeéehten.

Die drei Rahmen im unter Teil steuern die Signatur/Verss$glungs-Funktion; die Vorgaben sind
in den meisten Fallen richtig. Die linke untere Box, stewket Verschlisselung. Da Sie lediglich
signieren mochten ist hier ,Keine* ausgewahlt.

In der mittleren Box kénnen Sie die Art der Signatur wahlere \&rwenden hier am besten eine
.abgetrennte” Signatur; dies bedeutet, dass die zu sigmiler Datei unverandert bleibt und eine zweite
Datei mit der eigentlichen Signatur erzeugt wird. Um dien@igr spater zu Gberprifen sind dann
beide Dateien notwendig.

In der rechten Box finden Sie noch weitere Optionen. , Texgabs” ist dort vorgegeben. Dies erzeugt
eine abgetrennte Signaturdatei mit einem Dateinamen derame” endet und die direkt mit jedem
Texteditor lesbar ist — sie wirden dort den Buchstaben- ufidrdsalat sehen, den Sie bereits ken-
nen. Wenn diese Option nicht ausgewahlt ist, so wird eineiDait der Endung ,..sig" erzeugt, die
dann nicht direkt lesbar ist (bindre Datei). Was Sie hieitzsm ist eigentlich gleichgiiltig; Gpg4win
kommt mit beiden Arten klar.
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Zum Uberprifen der Unverandertheit und der Authentizitéissen die Original- und die signierte
Datei im selben Verzeichnis liegen. Man 6ffnet die sigmiddatei — also die mit der Endung ,,.sig"
oder ,.asc* — wieder aus dem Kontextmenu des ExplorersaRiGee-Uberprifen/Entschliisseln

Daraufhin erhalten Sie eine Ausgabe, ob die Signatur gidtig— also die Datei nicht verandert
wurde. Selbst wenn nur ein Zeichen hinzugefligt, geléscat gdandert wurde, wird die Signatur als
ungultig angezeigt.
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10.4. Verschlisseln und signieren

Normalerweise verschlisselt man eine Nachricht mit deendiithen Schlussel des Korrespondenz-
partners, der ihn mit seinem privaten Schliissel entsatiliiss

Die umgekehrte Moglichkeit — man wirde mit dem privaten 8s&él verschliisseln —, ist technisch
nicht moglich und macht keinen Sinn, weil alle Welt den dashdgigen Offentlichen Schliissel kennt
und die Nachricht damit entschliisseln konnte.

Es gibt aber ein anderes Verfahren um mit lnrem geheimeniSe#ll eine Datei zu erzeugen: Die
Signatur, wie wir sie oben bereits beschrieben haben. Sohehdigitale Signatur bestatigt eindeutig
die Urheberschaft — denn wenn jemand lhren 6ffentlichediSekl auf diese Datei (die Signatur)
anwendet und die Ausgabe dieser Prifung ist ,gultig”, sankdiese Datei nur von lhrem privaten
Schlussel kodiert worden sein. Und zu dem durfen ja nur Siiss2ugang haben.

Wenn man ganz sicher gehen will, kann man beide Moglichkditanbinieren, also die E-Mail ver-
schliisseln und signieren:

1. Man signiert die Botschaft mit seinem eigenen geheiméiiiSsel. Damit ist die Urheberschaft
nachweisbar.

2. dann verschlisselt man den Text mit dem offentlicheni®siel des Korrespondenzpartners.
Damit hat die Botschaft sozusagen zwei Briefumschlage:

1. einen Innenumschlag der mit einem Siegel verschlossédiésSignatur mit dem eigenen pri-
vaten Schlissel) und

2. einen soliden &uReren Umschlag (die Verschlisselundemitoffentlichen Schliissel des Kor-
respondenzpartners).

Der Briefpartner 6ffnet die &ulRere, starke Hulle mit seir@@genen geheimen Schlissel. Hiermit ist
die Geheimhaltung gewéhrleistet, denn nur dieser Schliase den Text dekodieren. Die innere,
versiegelte Hille 6ffnet er mit lhrem 6ffentlichen Schiglssnd hat den Beweis Ihrer Urheberschaft,
denn wenn |hr 6ffentlicher Schliissel passt, kann er nur inérh Geheimschliissel kodiert worden
sein.

Sehr trickreich und — wenn man ein wenig dariiber nachdenthk ganz einfach.
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11. Dateianhénge verschlisseln

Was tun, wenn Sie zusammen mit lhrer E-Mail eine Datei vefsemuind diese ebenfalls verschlisseln
wollen? Die Verschliisselung, wie wir sie in Kapitel 9 von ,g3vin fir Einsteiger” erklart haben,
erfasst nur den Text der E-Mail, nicht aber eine gleichgeigérsandte, angehéngte Datei.

Ganz einfach: Sie verschliisseln den Anhang getrennt urgehdhn dann in verschliisseltem Zustand
an die E-Mail an.

Und zwar so:

Klicken Sie die Datei mit der rechten Maustaste an und wah&e aus dem Meni
GPGee-~Verschlusseln (PK)Sie sehen daraufhin das Fenster welches Sie schon im Kgtieien
signieren“ kennengelernt haben.

Hier ist nun in der unteren linken Box ,Public-Key* markie&ie missen jetzt im oberen Fenster
auswahlen, an welche Empfanger sie verschlisseln woltenz&n Sie einfach die entsprechenden
Schlusseln an.

Mdochten Sie diese Datei (und damit auch den Dateianhandg) rmaeh signieren, so konnen Sie dies
in der mittleren unteren Box auswéhlen (,Angehangt*).

Die Datei wird verschlusselt und mit der Endurggpg im gleichen Ordner abgelegt wie die Origi-
naldatei. Nun kann die verschliisselte Datei wie jede aralsr&ttachment an eine E-Mail angehangt
werden.

Viele Mailprogramme unterstitzten das PGP/MIME Formaiches automatisch die Mail samt An-
hé&ngen verschlisselt — in diesem Fall sollte das hier besgn Verfahren nicht angewandt werden.
Einige anderer Mailprogramme verfligen tber eine Optiorddeoben beschrieben Verfahren auto-
matisch durchfiihren.
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12. Im- und Export eines geheimen Schltssels

Im ,Schnellstart“-Handbuch haben wir in den Kapiteln 5, @l@den Im- und Export eines offent-

lichen Schlissels besprochen. Wir haben Ihren eigenentlidfeen Schliissel exportiert, um ihn zu

veroffentlichen, und wir haben den 6ffentlichen Schliiseds Korrespondenzpartners importiert und
»-am Schlisselbund” befestigt.

Dabei ging es stets um den o6ffentlichen Schlussel. Es giatalich hin und wieder die Notwendig-
keit, einen geheimen Schliissel zu im- oder exportieren.V#&a zum Beispiel einen bereits vorhan-
denen PGP-Schlussel mit Gpg4win weiterbenutzen wollergserii Sie ihn importieren. Oder wenn
Sie Gpg4win von einem anderen Rechner aus benutzen wolless ebenfalls zundchst der gesamte
Schlussel dorthin transferiert werden — der offentlichd der private Schlussel.

Wir gehen im folgenden von der zur Zeit aktuellen PGP-Ver3iaus, in allen anderen ist der Vorgang
ahnlich.

Zunachst speichern Sie beiden PGP-Schlusselteile ab.rdagsen Sie in ,PGPkeys" Ihren Schltssel
anklicken und ,Keys / Export* anwéhlen. Auf dem Dateiausidatiog ,Export Key to File" sehen
Sie unten links eine Checkbox ,Include Private Keys", dea &iklicken und mit einem Hakchen
versehen missen. PGP speichert beide Schliisselteileeibatri ab, die Sie entsprechend benennen,
zum Beispielgeheimer-key.asc

Offnen Sie nun GPA oder WIinPT und importieren sie einfaclseliBatei. Es werden dann sowohl
der geheime als auch der 6ffentliche Schlissel importgtsind dann sofort sichtbdréschen Sie
danach unbedingt die Dateigehei mer - key. asc wieder und entfernen Sie diesen auch aus
dem ,Papierkorb”. Damit haben Sie einen PGP-Schlissel erfolgreich in Gpgdmportiert und
kdnnen ihn dort genau wie einen normalen GnuPG-Schlissektien.

Es kann in einigen Fallen vorkommen, dass Sie einen imptatieSchlissel nicht direkt benutzen
koénnen. Dies ulert sich darin, dass Sie den richtigen Bassiz eingeben, dieser aber nicht akzep-
tiert wird. Das kommt daher, dass einige Versionen von P&®rirden IDEA Algorithmus verwen-
den. Dieser kann von GnuPG aus rechtlichen Griinden nichtsiiitzt werden. Um das Problem zu
beheben, &ndern Sie in PGP einfach den Passwortsatz undiesggimportieren Sie den Schlissel
erneut. Sollte dies auch nicht funktionieren, so setzerd8rePasswortsatz in PGP auf ,leer”; d.h.
auf keinen Schutz und exportieren/importieren Sie wiedeln-diesem Fall missen Sie unbedingt
sicherstellen, sowohl dibatei sicher zu Iéschen als auch in PGP und in Gpg4win danachieder
einen echten Passwortsatz zu setzen.
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12.1. Export eines GnuPG-Schlissels

Immer wenn Sie einen GnuPG-Schlissel auf einen anderemBeichnsferieren oder auf einer ande-
ren Festplattenpartition bzw. einer Sicherungsdiskgtgchern wollen, missen Sie mit WinPT oder
GPA ein Backup erstellen. Dies entspricht dem Backup, vesi@ie bei der Schliisselerzeugung auch
schon durchgefiihrt haben. Da Ihr Schlussel inzwischereveeBchlisselunterschriften haben kann,
sollte Sie es erneut durchfiihren.

Klicken Sie in der GPA-Schlisselverwaltung den Schlissetlan Sie sichern wollen und wahlen Sie
dann den Menupunik&chlisselSicherheitskopie anlegen

i Sicherheitskopien erstellen 10l x|
Sicherheitskopie von Schlissel COBEATFE erstellen
Durchsuchen. ..

<9er< & Cancel

Sicherheitskopie in Datei: |[SR007 =0 CRET N E TS

Bestétigen Sie den Dateinamen oder wahlen Sie einen andede@PA wird eine Sicherheitskopie
bestehend aus dem geheimen und offentlichen Schlisseleanl®anach werden Sie noch daran
erinnert, dass Sie diese Datei sehr sorgfaltig zu handhaben

RI=IEY

Eine Kopie Ihres geheimen Schlissels wurde abgespeichert in der Datei:
;‘P "E:ADokumente und Einstellungentharrysec_key.asc”

Dies ist sicherheitskritische Information und muss sicher gespeichert werden
(z.B. auf einer Diskette, die an einem sicheren Ort verwahrt wird).

Beim Import, also zum Beispiel auf einem anderen Rechnapitieren Sie einfach diese Sicher-
heitskopie in WinPT oder GPA. Gpg4win wird dann sowohl dehajmen als auch den 6ffentlichen
Schlussel aus dieser Datei importieren.

Damit haben Sie erfolgreich einen GnuPG-Schlissel exgrorind wieder importiert.
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13. Warum Gpg4win nicht zu knacken ist

... jedenfalls nicht mit heute bekannten Methoden und sofegnrdplementierung der Programme
frei von Fehlern ist.

In der Realitéat sind genau solche Fehler in den ProgrammameFim Betriebssystem oder nicht
zuletzt Fehler in der Benutzung der letzte Weg um doch nocHiearmgeheimen Informationen zu
gelangen — Auch deshalb sollte Sie diese Handbucher bisihigelesen haben.

In jedem Beispiel dieses Handbuchs haben Sie gesehen, wisshien dem geheimen und dem 06f-
fentlichen Schllsselteil eine geheimnisvolle Verbindiwegteht. Nur wenn beide zueinander passen,
kann man Geheimbotschaften entschlisseln.

Das Geheimnis dieser mathematischen Verbindung mussemicBieunbedingt kennen — Gpg4win
funktioniert fir Sie auch so. Man kann diese komplexe matimthe Methode aber auch als Normal-
sterblicher und Nichtmathematiker verstehen. Sie misgem#tich nur einfache Additioner2 4 3)
und Multiplikationen § * 7) beherrschen. Allerdings in einer ganzen anderen Rechpdeals der,
die Sie im Alltag benutzen. Es gehort sowohl zur Sicherpbitssophie der Kryptographie wie auch
zum Prinzip der Freien Software, dass es keine geheimfesvdMethoden und Algorithmen gibt.
Letztendlich versteht man auch erst dann wirklich, warun i3 (die eigentliche Maschinerie hinter
Gpg4win) sicher ist.

Hier beginnt also sozusagen die Kur nach dem Pflichtteil:
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14. GnuPG und das Geheimnis der grof3en Zahlen

Kryptographie fur Nicht-Mathematiker

Es ist schon versucht worden, den RSA Algorithmus, auf demF(Ghbasieﬂ zu ,knacken®, also
einen privaten Schlissel zu berechnen, wenn man ledigéohoffentlichen Schlussel kennt. Diese
Berechnung ist aber noch nie fur Schlissellangen (1024r@linaehr), die in GnuPG verwendet wer-
den, gelungen. Es ist theoretisch zwar moglich, aber metktundurchfuhrbar da selbst bei gentigend
vorhandener Zeit (viele Jahre) und Abertausenden von taemeRechnern niemals geniigen Speicher
zur Verfigung stehen wird, um den letzten Schritt dieseeBemung durchfihren zu kénnen.

Es kann allerdings durchaus mdglich sein, dass eines Taggeniale Idee die Mathematik revolutio-
niert und eine schnelle Losung des mathematischen Proplegitches hinter RSA steckt, liefert. Dies
wird aber wohl kaum von heute auf morgen geschehen. Das Banudr Sicherheit in der Informa-
tionstechnik veroffentlicht von Zeit zu Zeit Prognosen widschatzungen, welche Schlissellangen
noch wieviele Jahre fiur absolute Geheimhaltung benutzdevesollen. GnuPG Uberschreitet mit
seinen Standardeinstellungen noch weit diese Mindestriangen. Wie im vorigen Kapitel schon
angerissen, ist die Mathematik der mit Abstand sicherstieaifeder ganzen praktisch angewandten
Kryptographie.

“Wir verwenden hier RSA als Beispiel da dieser einfacher zste@en ist als der Elgamal Algorithmus der als Voreinstel-
lung von GnuPG benutzt wird.
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Im Folgenden erfahren Sie, wie diese mathematische Mefino#téoniert. Nicht in allen Einzelheiten

— das wirde den Rahmen dieser Anleitung bei weitem sprengeaber doch so, dass Sie bei etwas
Mitrechnen selbst mathematisch korrekt ver- und entsskliikonnen und dabei das ,Geheimnis der
grolRen Zahlen® entdecken.

Man kann diese komplexe mathematische Methode auch alsakierblicher und Nichtmathema-
tiker verstehen. Sie mussen nur einfache Additionen undipildationen beherrschen. Wie gesagt:
hier beginnt der Kurteil, und bei der Kur geht es immer etwatinzur Sache als im Pflichtprogramm.
Letztendlich versteht man dann aber, warum GnuPG sicher ist

Eine Begriffsklarung vorneweg:

ein Algorithmusist eine mathematische Prozedur zur Verdnderung oder forametion von Daten
oder Informationen.

Arithmetikist die Methode, nach der wir Zahlen addieren und multipiin.

Die Verschlisselung mit GnuPG basiert auf dem sogenanrﬁemmgorithmu. RSA steht fur die
Nachnamen von Ron Rivest, Ami Shamir und Ben Adleman, disetiéAlgorithmus im Jahr 1978
entdeckt haben. Dieser Algorithmus verwendet einen TypAdiénmetik, die Rechnen mit Restklas-
sen oder ,Modulo-Arithmetik” heif3t.

14.1. Das Rechnen mit Restklassen

Wenn man mit Restklassen rechnet, so bedeutet dies, dassumarit dem ,Rest* rechnet, der nach
einer ganzzahligen Teilung durch eine bestimmte Zahl bleigt. Diese Zahl, durch die geteilt wird,
nennt man den ,Modul* oder die ,Modulzahl®. Wenn wir beiggi®eise mit dem Teiler oder der
Modulzahl 5 rechnen, sagen wir auch, ,wir rechnen modulo 5“.

Wie das Rechnen mit Restklassen — auch Modulo-Arithmetir étbngruenzrechnung genannt —
funktioniert, kann man sich gut klarmachen, wenn man sichzitkerblattes einer Uhr vorstellt:

Diese Uhr ist ein Beispiel fur das Rechnen mit modulo 12 (é#eTist also 12) — eine Uhr mit einem
normalen Zifferblatt, allerdings mit einer 0 anstelle d@ Wir kénnen damit Modulo-Arithmetik
betreiben, indem wir einfach den gedachten Zeiger bewegen.

Um beispielsweis8+ 2 zu rechnen, beginnen wir bei der Ziffer 2 und drehen den Zeige3 Striche
weiter (oder wir starten bei der 3 und drehen 2 Striche weitas natirlich auf dasselbe hinauslauft)
Das Ergebnis ist 5.

SRSA ist eigentlich optional, da aus Patentgriinden der Eddjéigorithmus, beruhend auf dem schwieriger zu erklaren-
den Problem des diskreten Logarithmus, als Standard veletevird.
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Zahlt man auf diese Weise+ 8 zusammen, erhéalt man 3. Denn 3 ist der Rest, wenn man 15 (also
7 -+ 8) durch 12 teilt. Um 5 mit 7 zu multiplizieren, beginnt man Beiind dreht 7 mal jeweils um 5
Striche weiter (oder auch bei 0 beginnend 5 mal um 7 Strichd)eiden Féllen bleibt der Zeiger bei

11 stehen. Denn 11 ist der Rest, wenn 35 (&ls®) durch 12 geteilt wird.
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Beim Rechnen mit Restklassen addieren und teilen wir Zadllem nach den normalen Regeln der
Alltagsarithmetik, verwenden dabei jedoch immer nur destRach der Teilung. Um anzuzeigen,
dass wir nach den Regeln der Modulo-Arithmetik und nichthndenen der Ublichen Arithmetik
rechnen, schreibt man den Modul (Sie wissen schon — demr)lddeu. Man sagt dann zum Beispiel
»4 modulo 5, schreibt aber kurzi,mod 5“.

Bei Modulo-5 zum Beispiel hat man dann eine Uhr, auf derefedifatt es nur die O, 1, 2, 3 und 4
gibt. Also:

4modb5+3mod5=7mod5=2mod5

Anders ausgedrickt, ist in der Modulo-5 Arithmetik das Brgs aus 4 plus 3 gleich 2. Wir kdnnen
also auch schreiben:

9mod 5+ 7mod 5 =16 mod 5 =1 mod 5

Wir sehen auch, dass es egal ist, in welcher Reihenfolgeargiehen, weil wir ndmlich auch schrei-
ben kdnnen:

9mod 5+ 7mod5=4mod5+2mod5=6mod5=1mod5

Denn 4 ist dasselbe wie 9, und 2 dasselbe wie 7, da wir uns jéinden jeweiligen Rest nach der
Teilung durch 5 interessieren. Daran wird deutlich, dassei dieser Art der Arithmetik jederzeit 5
oder ein Vielfaches von 5, wie 10, 15 und so weiter nehmen édumd das Ergebnis stets dasselbe
ist.
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Das funktioniert auch beim Multiplizieren (Malnehmen).

Ein Beispiel:

4mod 5 *2modb5=8mod5=3mod5H
Ebenso kdnnen wir schreiben:

9 mod 5 *7mod 5 =63 mod 5 =3 mod 5

da wir einfach 60, alsé x 12, abziehen kénnen.

Man konnte aber auch schreiben:
9mod5*7modd=4modd*2mod5=8mod5=3mod5H

denn 4 entspricht 9, und 2 entspricht 7, wenn wir nur den Reast ifeilung durch 5 betrachten.
Widerum stellen wir fest, dass es egal ist, wenn wir das &etlé von 5 einfach weglassen.

Da dadurch alles einfacher wird, machen wir das, bevor wil&taaddieren oder multiplizieren. Das
bedeutet, dass wir uns lediglich um die Zahlen 0, 1, 2, 3 undmrkern missen, wenn wir mit der
Modulo-5 Arithmetik rechnen. Denn wir kdnnen ja alles, wasoth 5 teilbar ist, weglassen. Dazu
noch drei Beispiele:

5mod 11 * 3 mod 11 = 15 mod 11 =4 mod 11

2mod 7*4mod7=1mod7
13 mod 17 %11 mod 17 = 7 mod 17

Das letzte Beispiel wird klar, wenn man bedenkt, dass in atenmArithmetik gerechnett3«11 = 143
und143 = 8 % 17 + 7 ist.
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14.2. RSA-Algorithmus und Rechnen mit Restklassen

Computer speichern Buchstaben als Zahlen. Alle BuchstabdrSymbole auf der Computertastatur
werden in Wirklichkeit als Zahlen gespeichert, die zwistheischen 0 und 255 liegen.

Wir kénnen also eine Nachricht auch in eine Zahlenfolge undetn. Nach welcher Methode (oder
Algorithmus) dies geschieht, wird im néachsten Abschnigdbeieben. Darin stellen wir lhnen die
Methode vor, nach der die Verschlisselung mit GnuPG funigitt den RSA Algorithmus. Dieser
Algorithmus wandelt eine Zahlenfolge (die ja eine Nachrithrstellen kann) so in eine andere Zah-
lenfolge um (Transformation), dass die Nachricht dabesedtisselt wird. Wenn man dabei nach dem
richtigen Verfahren vorgeht, wird die Nachricht sicher ievtddund kann nur noch vom rechtmafigen
Empfanger dekodiert werden. Das sind die Grundlagen desAR&#ithmus:

Sie selbst haben bei der Installation von Gpg4win wahremdEitggabe lhres Passwortsatzes zwei
grol3e Primzahlen erzeugt, ohne es zu bemerken (diesermmaitieundq bezeichnet). Nur Sie — oder
in der Praxis Ihr Computer — kennen diese beiden PrimzabutenhSie missen fir ihre Geheimhaltung
sorgen.

Es werden daraus nun drei weitere Zahlen erzeugt:

Die erste Zahl ist das Ergebnis der Multiplikation der beiden Primzahbdeg ihr Produkt. Dieses
Produkt wird als Modulus und dem Buchstabebezeichnet. Dies ist der Modul mit dem wir
spater immer rechnen werden.

Die zweite Zahl ist der sogenannte offentliche Exponent und eine Zahl abesémmte Anforde-
rungen gestellt werden (teilerfremd gu— 1)(¢g — 1)); sie wird mite bezeichnet. Haufig wird
hier 3, 41 oder 65537 benutzt.

Die dritte Zahl wird errechnet aus dem o6ffentlichem Exponent (der zweitenl)Zund den beiden
Primzahlen. Diese Zahl ist der geheime Exponent und wirdirb#zeichnet. Die komplizierte
Formel zur Berechnung lautet:

d=e¢"1mod (p—1)(g—1)

Die erste und die zweite Zahl werden verdffentlicht — dathistffentlicher Schliissel. Beide werden
dazu benutzt, Nachrichten zu verschlisseln. Die drittd #afss von Ihnen geheimgehalten werden
—es ist Ihr geheimer Schlussel. Die beiden Primzahlen weddaach nicht mehr benétigt.

Wenn eine verschlisselte Nachricht empfangen wird, kaaresischlisselt werden mit Hilfe der
ersten £) und der dritten Zahld). Nur der Empfanger kennt beide Schliisselteile — seinemtiithen
und seinen geheimen Schlissel. Der Rest der Welt kennt nuiftentlichen Schlisseh(unde).

Die Trick des RSA Algorithmus liegt nun darin, dass es unnobgist, aus dem o6ffentlichen Schlis-
selteil (» unde) den geheimen Schlisseltail) zu errechnen und damit die Botschaft zu entschliisseln
— denn: Nur wer im Besitz vod ist, kann die Botschaft entschliisseln.
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14.3. RSA Verschlusselung mit kleinen Zahlen

Wir verwenden hier erst einmal kleine Zahlen, um deutlicimachen, wie die Methode funktioniert.
In der Praxis verwendet man jedoch viel groRere Primzaklieraus zig Ziffern bestehen.

Nehmen wir die Primzahlen 7 und 11. Damit verschliisseln wainlgn — oder Buchstaben, was fir
den Computer dasselbe ist — nach dem RSA Algorithmus.

Und zwar erzeugen wir zunachst den 6ffentlichen Schlissel

Die erste Zahl ist 77, namlich das Ergebnis der Multiplikation der beideimRahlen, 7 und 11. 77
dient uns im weiteren Verlauf als Modulus zur Ver- und Enli$sbelung.

Die zweite Zahl ist der Offentliche Exponent. Wir wéhlen hier 13.

Die dritte Zahl ist der geheime Schlissel. Sie wird in einem kompliziertemfahren errechnet,

welches wir jetzt erklaren:

zunachst ziehen wir von unseren Primzahlen 7 und 11 jewigillZahl 1 ab (alsq@ — 1 und11 — 1)
und multiplizieren die beiden resultierenden Zahlen méader. In unserem Beispiel ergibt das 60:
(7—1) % (11 — 1) = 60. 60 ist unsere Modulzahl fur die weiterfihrende Berechndesg geheimen
Schlissels (sie ist aber nicht mit dem eigentlichen Modilugu verwechseln).

Wir suchen jetzt eine Zahl, die multipliziert mit dem 6fféctien Schllssel die Zahl 1 ergibt, wenn
man mit dem Modul 60 rechnet:

13 mod 60 x 7 mod 60 = 1 mod 60
Die einzige Zahl, die diese Bedingung erfllt, ist 37, denn

13 mod 60 * 37 mod 60 = 481 mod 60 = 1 mod 60

37 ist die einzige Zahl, die multipliziert mit 13 die Zahl yédat, wenn man mit dem Modul 60 rechnet.
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14.3.1. Wir verschliisseln mit dem o6ffentlichen Schliissel e ine Nachricht

Nun zerlegen wir die Nachricht in eine Folge von Zahlen zivstO und 76, also 77 Zahlen, denn
sowohl Verschliisselung als auch Entschlisselung verwedde Modul 77 (das Produkt aus den
Primzahlen 7 und 11).

Jede einzelne dieser Zahlen wird nun nach der Modulo-7hietik 13 mal mit sich selbst multipli-
Ziert. Sie erinnern sich: die 13 ist ja unser offentlichenlg8ssel.

Nehmen wir ein Beispiel mit der Zahl 2: sie wird in die Zahl 3dgewandelt, wei * 2 x 2 x 2 * 2 x
242%2%2%2%2%2%2%2 = 8192 = 30 mod 77 sind.

Ein weiteres Beispiel: 75 wird in die Zahl 47 umgewandelmm&5 wird 13 mal mit sich selbst
multipliziert und durch 77 geteilt, so dass der Rest 47 ehtst

Wenn man eine solche Rechnung fiir alle Zahlen zwischen 0 @Gdirehfiihrt und die Ergebnisse in
eine Tabelle einsetzt, sieht diese so aus:

In der linken Spalte stehen die 10er-Stellen, in der obersle die ler-Stellen.

B o 1 2] 3] 4] 5] 6 7] 8| 9
0| 0/ 1]/ 30| 38| 53| 26| 62| 35| 50| 58

10| 10| 11 12| 41| 49| 64 37 73| 46| 61
201 69| 21| 22| 23| 52| 60 75| 48| 7| 57
30| 72| 3 32| 33| 34| 63| 71 9| 89| 18
40| 68| 6 14| 43| 44| 45 74| 5] 20| 70
50| 29 2 17| 25| 54| 55 56 8| 16| 31
60| 4| 40 13| 28| 36| 65 66| 67| 19| 27

70| 42 15 51| 24| 39| 47 7¢ D
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14.3.2. Wir entschlisseln eine Nachricht mit dem privaten S chlissel

Um das Beispiel mit der 2 von oben umzukehren, also die Nelthzu dekodieren, multiplizieren
wir 30 (die umgewandelte 2) unter Verwendung der Modulz&7 mal mit sich selbst. Sie erinnern
sich: 37 ist der geheime Schlissel.

Diese wiederholte Multiplikation ergibt eine Zahl dlenod 77 ergibt. Das andere Beispiel: die Zahl
47 mod 77 wird zur Zahl75 mod 77 dekodiert.

Tabelle 2 zeigt die genaue Zuordnung der 77 Zahlen zwischew 0’6.

B o 1 2] 3] 4] 5] 6] 7] 8] 9
0| o] 1/ 51] 31| 60| 47 41 28] 57| 37

10| 10| 11 12| 62| 42| 71 58 52| 39| 68
20| 48| 21 22| 23| 73| 53| 5| 69| 63| 50
30| 2 59 32| 33| 34| 7 64 16| 3| 74
40| 61| 13| 70| 43| 44| 45 18| 75| 27| 14
50| 8 72 24| 4| 54| 55 56| 29| 9| 38
60| 25| 19 6| 35| 15| 65 66| 67| 40| 20

70| 49 36| 30| 17| 46| 26 76

Um eine Zahl mit Tabelle 2 zu transformieren, gehen wir naghgleichen Methode vor wie bei
Tabelle 1. Ein Beispiel: 60 wird transformiert in die Zahrile 60 und Spalte 0. Also wird 60 zu 25
transformiert.

Das uberrascht nicht, denn wenn wir davon ausgehen, dassewider Umwandlung von 25 mit
Hilfe von Tabelle 1 als Ergebnis 60 erhalten, dann solltenawvch bei der Transformation von 60
mit Hilfe von Tabelle 2 zum Ergebnis 25 gelangen. Dabei habiemen offentlichen Schlissel, 13,
zur Umwandlung bzw. Kodierung einer Zahl verwendet, und gigmeimen Schliissel 37, um sie zu-
rickzuwandeln bzw. zu dekodieren. Sowohl fiir die Versddlisg als auch fur die Entschlisselung
haben wir uns der Modulo-77 Arithmetik bedient.
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14.3.3. Zusammenfassung

Wir haben...

e durch den Computer zwei zufallige Primzahlen erzeugereigss
e daraus das Produkt und den o6ffentlichen und den geheiméte$gebildet;
e gezeigt, wie man mit dem offentlichen Schliissel Nachricherschlisselt;

e gezeigt, wie man mit dem geheimen Schlissel Nachrichtestlelisselt.

Diese beiden Primzahlen kénnen so grol3 gewéhlt werdenedassmaoglich ist, sie einzig aus dem
offentlich bekannt gemachten Produkt zu ermitteln. Daslb®tet die Sicherheit des RSA Algorith-
mus.

Wir haben gesehen, dass die Rechnerei sogar in diesemrenfBeispiel recht kompliziert geworden
ist. In diesem Fall hat die Person, die den Schlissel éitbnglemacht hat, die Zahlen 77 und 13 als
offentlichen Schliissel bekanntgegeben. Damit kann jedlenndieser Person mit der oben beschrie-
benen Methode — wie im Beispiel der Tabelle 1 — eine versshlties Zahl oder Zahlenfolge schicken.
Der rechtmafige Empfanger der verschliisselten Zahlentdgn diese dann mit Hilfe der Zahl 77
und dem geheimen Schlissel 37 dekodieren.

In diesem einfachen Beispiel ist die Verschlusselung hekiinicht sonderlich sicher. Es ist klar, dass
77 das Produkt aus 7 und 11 ist.

Folglich kann man den Code in diesem einfachen Beispiehidinacken. Der scharfsinnige Leser
wird auch bemerkt haben, dass etliche Zahlen, zum Beisj@elahl 11 und ihr Vielfaches (also 22,
33 etc.) und die benachbarten Zahlen sich in sich selbst mchela

B o | 2] 3] 4] 5 6] 7] 8] 9
0| 0 1]/ 51| 31] 60| 47| 41| 28] 57| 37

101 10 11| 12| 62| 42| 71 58 52| 39| 68
20| 48] 21 22| 23 73| 53 5| 69| 63| 50
30| 2 59| 32| 33 34 7 64 16| 3| 74
40| 61 13| 70| 43| 44 45| 18 75| 27| 14
50| 8, 72 24| 4] 54 55 56 29| 9| 38
60| 25| 19| 6] 35| 15| 65 66| 67| 40| 20

70| 49 36 30| 17| 46| 26 76 D
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Das erscheint als ein weiterer Schwachpunkt dieser Vérssblungsmethode: man kénnte annehmen,
dass die Sicherheit des Algorithmus dadurch beeintrédchtigde. Doch stellen Sie sich nun vor,
das Produkt zweier grosser Primzahlen, die auf absolukiwiithe Art und Weise gewéhlt werden,
ergabe

114,381,625,757,888,867,669,235,779,976,146,612,010
218,296,721,242,362,562,561,842,935,706,935,245,733
897,830,597,123,563,958,705,058,989,075,147,599,290
026,879,543,541

Hier ist Uberhaupt nicht mehr ersichtlich, welche die beidegrunde liegenden Primzahlen sind.
Folglich ist es sehr schwierig, aufgrund des 6ffentlichehl@ssels den geheimen Schliissel zu ermit-
teln. Selbst den schnellsten Computern der Welt wirde esltjger Probleme bereiten, die beiden
Primzahlen zu errechnen.

Man muss die Primzahlen also nur grof3 genug wahlen, damsitBerechnung aus dem Produkt so
lange dauert, dass alle bekannten Methoden daran in dasBdeitern. Auerdem nimmt der Anteil
der Zahlen, die in sich selbst transformiert werden — wiesi@ioben in den Tabellen 1 und 2 gefunden
haben — stetig ab, je gro3er die Primzahlen werden. Von Riiten in der Gréssenordnung, die wir
in der Praxis bei der Verschliisselung verwenden, ist diesiéist so klein, dass der RSA Algorithmus
davon in keiner Weise beeintrachtigt wird.

Je groler die Primzahlen, desto sicherer die Verschlisgeluotzdem kann ein normaler PC ohne
weiteres das Produkt aus den beiden grof3em Primzahlembian Rechner der Welt dagegen
kann aus diesem Produkt wieder die urspriinglichen Priremaiérausrechnen — jedenfalls nicht in
vertretbarer Zeit.
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14.4. Die Darstellung mit verschiedenen Basiszahlen

Um zu verstehen, wie Nachrichten verschlisselt werdehesohn wissen, wie ein Computer Zahlen
speichert und vor allem, wie sie in unterschiedlichen Zabdesen dargestellt werden kénnen.

Dazu machen wir uns zunachst mit den Zahlenpotenzen vertrau

Zwei hoch eins, das man dl$ darstellt, ist gleich 2; zwei hoch drei, dargestellt2dsist 222 = 8;
zwei hoch zehn, dargestellt @8, ist2 2+ 2% 2% 2% 2% 2% 2% 2% 2 = 1024.

Jede Zahl hoch 0 ist gleich 1, zum Beispél= 1 und5° = 1. Verallgemeinert bedeutet dies, dass
eine potenzierte Zahl so oft mit sich selbst multipliziertdywie es die Hochzahl (Potenz) angibt.

Das Konzept einer Zahlenbasis veranschaulicht zum Beémsipi&ilometerzahler im Auto: das rechte
Rad zahlt nach jedem Kilometer eine Stelle weiter und zwehmker vertrauten Abfolge der Zahlen

0,1,2,3,4,56,7,8,9,0,1,2

und so weiter. Jedesmal, wenn das rechte Rad wieder O érrai¢ht das Rad links davon eine Stelle
hoch. Und jedesmal, wenn dieses zweite Rad die 0 erreittithedas Rad links davon um eins . .. und

7z sr

Das rechte Rad z&hlt die einzelnen Kilometer. Wenn es eimg8zigt, dann sind dies 8 Kilometer.
Das Rad links davon zeigt jeweils die vollen zehn Kilometereine 5 bedeutet 50 Kilometer. Dann
folgen die Hunderter: steht dort 7, dann bedeutet dies 7Qivi¢iter.

Nach dem gleichen Prinzip stellen wir ja auch unsere nor@ialden mit den Ziffern 0 bis 9 dar.
,278", zum Beispiel, bedeutétx 100 + 7 = 10 + 8, und dies entspricht 578.

Hier haben wir die ,5" stellvertretend fur finfhundert, ,#r siebzig und ,8“ flr acht. In diesem Fall
ist die Basis 10, eine fir uns vertraute Basis.

Also steht die rechte Ziffer fur die Einer der betreffendeahiZ(d.h. sie wird mit 1 multipliziert), die
Ziffer links davon steht fur die Zehner (d.h. wird mit 10 mpliziert), die n&chste Ziffer wiederum
fur die Hunderter (d.h. sie wird mit 100 multipliziert) und gveiter. Da wir Zahlen normalerweise
zur Basis 10 darstellen, machen wir uns nicht die Mihe, dieBextra anzugeben. Formal wirde
man dies bei der Zahl 55 mit der Schreibweli$g, anzeigen, wobei die tiefgestellte Zahl die Basis
anzeigt.

Wenn wir nicht zur Basis 10 darstellen, so miissen wir diesHilfe einer solchen tiefgestellten
Basiszahl anzeigen.

Angenommen, die Anzeige des Kilometerzahlers hatte statZiffern 0 bis 9 nur noch 0 bis 7. Das
rechte R&dchen wirde nach jedem Kilometer um eine Ziffeehakhlen, wobei die Zahlenfolge so
aussehen wiurde:

0,1,2,3,4,5,6,7,0,1, 2, undsoweiter.
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Unser Tacho zur Basis 8 stellt zum Beispiel folgende Zahl dar

356

Die 6 auf dem rechte Radchen zahlt einzelne Kilometer, alsiofneter.
Die 5 auf dem Radchen daneben $if 8, also 40 Kilometer.
Die 3 links steht fiir je 64 Kilometer pro Umdrehung, also I3ier8 « 8 Kilometer.

So rechnet man also mit Zahlen zur Basis 8. Ein Beispiel: BRbtetr « 8 4+ 2, und das ist gleich
.D8". Bei dieser Art der Darstellung steht die ,,2“ aus der G2 2, aber die ,,7* steht fur * 8.

GrolRere Zahlen werden schrittweise genauso aufgebaugssaiBg eigentlich4 « 64 + 5% 8 + 3
bedeutet, was 299 ergibt.

Bei 4535 steht die , 3" fur 3, die ,5" fur5 * 8 und die ,4" flr 4 * 64, wobei sich die ,64" wiederum
auss x 8 herleitet.

Im angefiihrten Beispiel werden die Ziffern, von rechts rladts gehend, mit aufsteigenden Potenzen
von 8 multipliziert. Die rechte Ziffer wird mit 8 hoch O (dast il) multipliziert, die links daneben mit
8 hoch 1 (das ist 8), die nachste links davon mit 8 hoch 2 (d#&gl)sund so weiter.

Wenn man Zahlen zur Basis 10 darstellt, gibt es keine hohdfer Als 9 (also 10 minus 1). Wir
verfligen also Uber keine Ziffer, die 10 oder eine grol3erd datstellt. Um 10 darzustellen, brauchen
wir zwei Ziffern, mit denen wir dann die ,,10“ schreiben kéme

Wir haben also nur die Ziffern 0 bis 9.

So ahnlich ist es, wenn wir mit der Basiszahl 8 rechnen: dae wir nur die Ziffern 0 bis 7. Wollen
wir zu dieser Basis eine hohere Zahl als sieben darstellg@asem wir wieder zwei Ziffern verwenden.
Zum Beispiel ,,9" schreibt man alklsg, ,, 73" schreibt man alg11g.

Gre\



62 Gpg4win fur Durchblicker 2.0.2

Computer speichern Zahlen als eine Folge von Nullen undeBinglan nennt dies Binarsystem oder
Rechnen mit der Basiszahl 2, weil wir nur die Ziffern 0 und fwwenden. Stellen Sie sich vor, wir wir-
den die Kilometer mit einem Tachometer zahlen, auf desseiehé sich nur zwei Ziffern befinden:
0 und 1. Die Zahll 0101, zum Beispiel bedeutet im Bin&arsystem

1%x164+0%x8+1%x4+0x24+1=21

In der Computerei verwendet man auch Gruppen von acht Bifgirg das wohlbekannte Byte. Ein
Byte kann Werte zwischen O - dargestellt als B§@®00000, — und 255 — dargestellt als Byte
111111115 — annehmen. Ein Byte stellt also Zahlen zur Basis 256 dar.

Zwei weitere Beispiele:

101010102 = 170

und
000001015 = 5

Da der Computer die Buchstaben, Ziffern und SatzzeicheBwiss speichert, schauen wir uns an,
welche Rolle dabei die Darstellung zur Basis 256 spielt.
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Nehmen wir die Silbe ,un®. Das ,u“ wird im Computer als 117 geghert und das ,n" als 110.

Diese Zahlenwerte sind fur alle Computer standardisiedtwarden ASCII-Code genannt. Um alle
Zahlen und Symbole darstellen zu konnen, bendtigen wir enrf Gomputer die 256 Zahlen von 0 bis
255.

Wir kdnnen also die Silbe ,un“ durch die Zahl7 % 256 + 110 darstellen.

Entsprechend wirde man die Buchstabenfolge ,,und* mit dét Z&7 « 65536 + 110 * 256 + 100
darstellen, denn das ,d" wird durch 100 reprasentiert.

Wir haben hier also Zahlen und Symbole, die auf der Commstatur als normale Zahlen zur Basis
10 stehen, intern durch Zahlen zur Basis 256 reprasentiert.

Entsprechend kénnen wir aus jeder Nachricht eine grof3e dabhen. Aus einer langen Nachricht
wird also eine gewaltig grof3e Zahl. Und diese sehr grof3e &alén wir nun nach dem RSA Algo-
rithmus verschlisseln.

Wir dirfen allerdings dabei die Zahl, zu der die Nachrichtsealisselt wird, nicht gréRer werden
lassen als das Produkt der Primzahlen (Modulus). Anso&iemmmen wir Probleme, wie wir gleich
noch sehen werden.
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Da die folgende Prozedur mehrere Schritte umfal3t, fassesieveunachst zusammen und verfolgen
dann die Einzelschritte:
1. Die Nachrichtaba, cad, adavandeln wir — wie gesehen — in Zahlen um.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Danstegjlzur Basis 10 um, damit wir zur
Verschlisselung die Tabelle 1 benutzen kdnnen, in deneZatiéen ja auch auf 10er-Basis
dargestellt werden. Dabei entsteht eine kodierte NachzizhBasis 10.

3. Um die Kodierung im Vergleich zum ,Klartext* zu erkenneachnen wir die zur Basis 10 ko-
dierte Nachricht auf die Basis 4 zurtick und wandeln sie daedev in eine Buchstabensequenz.

4. So entsteht aus der Nachriaita, cad, adalie verschliisselte Nachrictibb, ddd, dac
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Und nun ausfuhrlich:
1. Die Nachrichtaba, cad, adavandeln wir — wie gesehen — in Zahlen um.

Angenommen, wir beschranken uns bei den Nachrichten adfBiechstaben a, b, c und d. In diesem
— wirklich sehr einfachen — Beispiel konnen wir die vier Bstdben durch die Zahlenwerte 0, 1, 2
und 3 darstellen, und haben dann

a=0,b=1,c=2undd =3

Wir wollen nun die Nachricht ,abacadaca“ verschliusselr. Mydieren diese Nachricht mit Hilfe der
Primzahlen 7 und 11, mit dem o6ffentlichen Schlussel 77 undii® dem dazugehtrenden gehei-
men Schlissel 37. Dieses Beispiel kennen wir bereits audmdér@ren Kapitel: wir haben damit die
Tabellen 1 und 2 konstruiert.

2. Diese Darstellung zur Basis 4 wandeln wir in eine Danstegjlzur Basis 10 um, damit wir zur
Verschlisselung die Tabelle 1 benutzen kénnen, in denefatiiken ja auch auf 10er-Basis dargestellt
werden.

Weil wir vier Buchstaben fir die Nachricht verwenden, resmnvir zur Basis 4. Fur die Rechnung
modulo 77 missen wir die Nachricht in Stlicke von je drei Zeichange zerlegen, weil die gréfite
dreiziffrige Zahl zur Basis 4 di833, ist. Zur Basis 10 hat diese Zahl den Wert 63.

Wirden wir stattdessen die Nachricht in vier Zeichen langiek® zerlegen, wirde die Zahl zu Basis
4 den Wert 76 Ubersteigen und es wirden unerwinschte Daupiglkleiten entstehen.
Folglich wirde die Nachricht in dreiziffrigen Stiicken nun

aba, cad, aca

ergeben. Geben wir den Zeichen nun ihre Zahlenwerte uncesseg dabei nicht, dass die Stlicke
dreiziffrige Zahlen zur Basis 4 darstellen.

Da wir die Buchstaben durch die Zahlena =0, b =1, c = 2, d = 3el&n, wird die Nachricht zu

0104, 2034, 020,

Zur Basis 10 wird diese Nachricht durch die Zahlenfolge 4,&88argestellt. Warum? Nehmen wir
zum Beispiel das mittlere Sticd03,:

3x4°, also3x1, also3
0x4', also0x4, also0
2x4%,  also2x16, also32
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3. Jetzt konnen wir zur Verschlisselung die Tabelle 1 bemytdie ja zur Basis 10 berechnet wurde.
Diese Tabelle benutzen wir, weil wir mit dem schon bekan@ehliisselpaar arbeiten wollen. Dabei
entsteht eine kodierte Nachricht zur Basis 10.

Zum Verschlisseln der Nachricht nehmen wir jetzt TabellarlHilfe. Die Nachricht wird nun zu der
Zahlenfolge 53, 63, 50 (zur Basis 10).

B o 1 2] 3] 4] 5 6] 7] 8] 9
0] 0 1]/ 30| 38| 53| 26| 62| 35| 50| 58

10| 10| 11 12| 41] 49| 64 37 73| 46| 61
201 69| 21 22| 23| 52| 60 75| 48| 7| 57
30| 72, 3 32| 33| 34| 63 71 9| 59| 18
40| 68| 6| 14| 43| 44| 45 74| 5| 20| 70
50| 29, 2 17| 25| 54 | 55 56 8| 16| 31
60| 4 40 13| 28| 36| 65 66| 67| 19| 27

70| 42 15 51| 24| 39| 47 7¢ D

4. Wiederum zur Basis 4 konvertiert, entsteht die versseliis Nachricht.

Wird sie nun wieder zur Basis 4 konvertiert, ergibt die Nagftrnun3114, 3334, 3024. Konvertiert
man diese zu einer Buchstabensequenz, erhalt man dbb, addwds sich nun erheblich von der
urspringlichen Nachricht unterscheidet.

Man kehrt nun also den Prozel3 um und transformiert die Z&ign 53, 63, 50 mit Tabelle 2 und
erhalt die Sequenz 4, 35, 8. Und das entspricht, als Zahignégnau der urspriinglichen Nachricht.

Anhand der Tabellen 1 und 2 kénnen wir ebensogut Nachricttéer Verwendung des geheimen
Schlussels (d.h. erst Tabelle 2 benutzen) verschlussam it dem 6ffentlichen Schlissel (d.h. Ta-
belle 1 als zweites benutzen) dekodieren und damit unsepeiungliche Zahl wieder herstellen. Das
bedeutet — wie wir bereits im Handbuch ,Gpg4win fur Einsteiggesehen haben —, dass der Inhaber
des geheimen Schlussels damit Nachrichten unter Verwendes RSA Algorithmus verschliisseln
kann. Damit ist bewiesen, dass sie eindeutig nur von inmreemkonnen.
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Fazit:

Wie Sie gesehen haben, ist die ganze Angelegenheit zwar ail lempliziert, im Prinzip aber
durchaus nachvollziehbar. Sie sollen schlief3lich niclitainer Methode einfach nur vertrauen, son-
dern — zumindest ansatzweise — ihre Funktionsweise durahsa. Sehr viele tiefergehende Details
sind leicht in anderen Blichern (z.B. R. Wobst, ,Abenteugikologie”) oder im Internet zu finden.

Immerhin wissen Sie nun:wenn jemand sich an lhren verschlisselten E-Mails zu sehaiffacht,
ist er durchaus so lange damit beschaftigt, dass er dana kest mehr haben kann sie auch noch zu
lesen. ..
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B. GNU Free Documentation License

Version 1.2, November 2002
Copyright(©)2000,2001,2002 Free Software Foundation, Inc.

51 Franklin St, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim cepiethis license document, but changing
it is not allowed.

Preamble

The purpose of this License is to make a manual, textbookthar dunctional and useful document
“free” in the sense of freedom: to assure everyone the afeefiieedom to copy and redistribute it,
with or without modifying it, either commercially or nonconercially. Secondarily, this License
preserves for the author and publisher a way to get credihfar work, while not being considered
responsible for modifications made by others.

This License is a kind of “copyleft”, which means that detiva works of the document must them-
selves be free in the same sense. It complements the GNU & &nslic License, which is a copyleft
license designed for free software.

We have designed this License in order to use it for manualsde software, because free software
needs free documentation: a free program should come witluata providing the same freedoms
that the software does. But this License is not limited tdveafe manuals; it can be used for any
textual work, regardless of subject matter or whether itislighed as a printed book. We recommend
this License principally for works whose purpose is ingtiarc or reference.
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1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medithat contains a notice placed by
the copyright holder saying it can be distributed under énms of this License. Such a notice grants
a world-wide, royalty-free license, unlimited in duratjda use that work under the conditions stated
herein. The'Document”, below, refers to any such manual or work. Any member of tHaipis a
licensee, and is addressedasu” . You accept the license if you copy, modify or distribute wark

in a way requiring permission under copyright law.

A “Modified Version” of the Document means any work containing the Document ortzoopaof it,
either copied verbatim, or with modifications and/or tratesi into another language.

A “Secondary Section”is a named appendix or a front-matter section of the Docurnietdeals
exclusively with the relationship of the publishers or authof the Document to the Document’s
overall subject (or to related matters) and contains ngthiat could fall directly within that overall
subject. (Thus, if the Document is in part a textbook of matatcs, a Secondary Section may not
explain any mathematics.) The relationship could be a mattaistorical connection with the subject
or with related matters, or of legal, commercial, philosoph ethical or political position regarding
them.

The“Invariant Sections” are certain Secondary Sections whose titles are desigragduting those
of Invariant Sections, in the notice that says that the Daunis released under this License. If
a section does not fit the above definition of Secondary thénriot allowed to be designated as
Invariant. The Document may contain zero Invariant Sestidithe Document does not identify any
Invariant Sections then there are none.

The “Cover Texts” are certain short passages of text that are listed, as Borér Texts or Back-
Cover Texts, in the notice that says that the Document isseld under this License. A Front-Cover
Text may be at most 5 words, and a Back-Cover Text may be at2bosords.

A “Transparent” copy of the Document means a machine-readable copy, repedss a format
whose specification is available to the general public, thaguitable for revising the document
straightforwardly with generic text editors or (for imagesnposed of pixels) generic paint programs
or (for drawings) some widely available drawing editor, #mat is suitable for input to text formatters
or for automatic translation to a variety of formats suigafadr input to text formatters. A copy made
in an otherwise Transparent file format whose markup, orradesef markup, has been arranged to
thwart or discourage subsequent modification by readersti$nansparent. An image format is not
Transparent if used for any substantial amount of text. Aydbt is not “Transparent” is called
“Opaque”.

Examples of suitable formats for Transparent copies irelpidin ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publchvailable DTD, and standard-
conforming simple HTML, PostScript or PDF designed for hamaodification. Examples of trans-
parent image formats include PNG, XCF and JPG. Opaque ferimeltide proprietary formats that
can be read and edited only by proprietary word process@dilSor XML for which the DTD
and/or processing tools are not generally available, amariichine-generated HTML, PostScript or
PDF produced by some word processors for output purposgs onl

The “Title Page” means, for a printed book, the title page itself, plus sudloviong pages as are
needed to hold, legibly, the material this License requiceappear in the title page. For works in
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formats which do not have any title page as such, “Title Pageéns the text near the most prominent
appearance of the work’s title, preceding the beginnindneftiody of the text.

A section“Entitled XYZ” means a named subunit of the Document whose title eitheresgaly
XYZ or contains XYZ in parentheses following text that trites XYZ in another language. (Here
XYZ stands for a specific section name mentioned below, sa¢Acknowledgements”, “Dedica-
tions”, “Endorsements”, or “History” .) To“Preserve the Title” of such a section when you modify
the Document means that it remains a section “Entitled XY&cading to this definition.

The Document may include Warranty Disclaimers next to théicaovhich states that this License
applies to the Document. These Warranty Disclaimers arsidered to be included by reference in
this License, but only as regards disclaiming warranties: @her implication that these Warranty
Disclaimers may have is void and has no effect on the mearitigsoLicense.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, eitbenmercially or noncommercially,
provided that this License, the copyright notices, and itenke notice saying this License applies
to the Document are reproduced in all copies, and that younadother conditions whatsoever to
those of this License. You may not use technical measurdsstouzt or control the reading or further
copying of the copies you make or distribute. However, yol macept compensation in exchange
for copies. If you distribute a large enough number of copims must also follow the conditions in
section 3.

You may also lend copies, under the same conditions statecealand you may publicly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that comipbiave printed covers) of the Document,
numbering more than 100, and the Document’s license nampeaines Cover Texts, you must enclose
the copies in covers that carry, clearly and legibly, alsth€over Texts: Front-Cover Texts on the
front cover, and Back-Cover Texts on the back cover. Botrerownust also clearly and legibly
identify you as the publisher of these copies. The front cavest present the full title with all words
of the title equally prominent and visible. You may add othmaterial on the covers in addition.
Copying with changes limited to the covers, as long as thegawve the title of the Document and
satisfy these conditions, can be treated as verbatim cgpyiother respects.

If the required texts for either cover are too voluminous tdefjibly, you should put the first ones
listed (as many as fit reasonably) on the actual cover, anihcenthe rest onto adjacent pages.

If you publish or distribute Opaque copies of the Documembering more than 100, you must either
include a machine-readable Transparent copy along with €paque copy, or state in or with each
Opaque copy a computer-network location from which the g@meetwork-using public has access
to download using public-standard network protocols a deteplransparent copy of the Document,
free of added material. If you use the latter option, you maké reasonably prudent steps, when
you begin distribution of Opaque copies in quantity, to eaghat this Transparent copy will remain

thus accessible at the stated location until at least oneaft=a the last time you distribute an Opaque
copy (directly or through your agents or retailers) of thditien to the public.
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It is requested, but not required, that you contact the asithiothe Document well before redistribut-
ing any large number of copies, to give them a chance to peoyodi with an updated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Documamder the conditions of sections
2 and 3 above, provided that you release the Modified Versmgemuprecisely this License, with the
Modified Version filling the role of the Document, thus licerg distribution and modification of the
Modified Version to whoever possesses a copy of it. In additimwu must do these things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a titleinicstfrom that of the Document, and
from those of previous versions (which should, if there waerg be listed in the History section
of the Document). You may use the same title as a previousoveifshe original publisher of
that version gives permission.

B. List on the Title Page, as authors, one or more personstitiesrresponsible for authorship of
the modifications in the Modified Version, together with adefive of the principal authors of
the Document (all of its principal authors, if it has feweautifive), unless they release you from
this requirement.

C. State on the Title page the name of the publisher of the fidaldi/ersion, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modificaicedjacent to the other copyright
notices.

F. Include, immediately after the copyright notices, ani&e notice giving the public permission
to use the Modified Version under the terms of this Licensthérform shown in the Addendum
below.

G. Preserve in that license notice the full lists of Invari@actions and required Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled “History”, Preserve itdeTiand add to it an item stating at least
the title, year, new authors, and publisher of the Modifieds\m as given on the Title Page.
If there is no section Entitled “History” in the Documenteate one stating the title, year,
authors, and publisher of the Document as given on its TalgePthen add an item describing
the Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Doaurh@r public access to a Transparent
copy of the Document, and likewise the network locationggiin the Document for previous
versions it was based on. These may be placed in the “Histsggtion. You may omit a
network location for a work that was published at least foemrg before the Document itself,
or if the original publisher of the version it refers to giyesrmission.
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K. For any section Entitled “Acknowledgements” or “Dedioats”, Preserve the Title of the sec-
tion, and preserve in the section all the substance and fioech of the contributor acknowl-
edgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document,tared in their text and in their titles.
Section numbers or the equivalent are not considered p#reafection titles.

M. Delete any section Entitled “Endorsements”. Such a seatiay not be included in the Modi-
fied Version.

N. Do not retitle any existing section to be Entitled “Endoargents” or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sectiomsappendices that qualify as Secondary
Sections and contain no material copied from the Document,ngay at your option designate some
or all of these sections as invariant. To do this, add théstito the list of Invariant Sections in the

Modified Version’s license notice. These titles must beimistfrom any other section titles.

You may add a section Entitled “Endorsements”, providediitains nothing but endorsements of
your Modified Version by various parties—for example, stegats of peer review or that the text has
been approved by an organization as the authoritative tefirof a standard.

You may add a passage of up to five words as a Front-Cover Tekg passage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in thedied Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added bthfough arrangements made by)
any one entity. If the Document already includes a coverftaxthe same cover, previously added by
you or by arrangement made by the same entity you are actibghualf of, you may not add another;

but you may replace the old one, on explicit permission from fdrevious publisher that added the
old one.

The author(s) and publisher(s) of the Document do not byliltiense give permission to use their
names for publicity for or to assert or imply endorsementrnyf Bodified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents releasddrithis License, under the terms
defined in section 4 above for modified versions, provided yba include in the combination all

of the Invariant Sections of all of the original documentamedified, and list them all as Invari-

ant Sections of your combined work in its license notice, #vad you preserve all their Warranty
Disclaimers.

The combined work need only contain one copy of this Licerms®l multiple identical Invariant
Sections may be replaced with a single copy. If there areiptelinvariant Sections with the same
name but different contents, make the title of each suchoseahique by adding at the end of it, in
parentheses, the name of the original author or publishémadfsection if known, or else a unique
number. Make the same adjustment to the section titles iiighef Invariant Sections in the license
notice of the combined work.
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In the combination, you must combine any sections Entitldgstory” in the various original doc-
uments, forming one section Entitled “History”; likewiserobine any sections Entitled “Acknowl-
edgements”, and any sections Entitled “Dedications”. Yasndelete all sections Entitled “Endorse-
ments”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document androdeeuments released under this
License, and replace the individual copies of this Licemséhe various documents with a single
copy that is included in the collection, provided that yolldiw the rules of this License for verbatim

copying of each of the documents in all other respects.

You may extract a single document from such a collection, disttibute it individually under this
License, provided you insert a copy of this License into thagted document, and follow this
License in all other respects regarding verbatim copyintpaf document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with otheparate and independent documents or
works, in or on a volume of a storage or distribution mediwgalled an “aggregate” if the copyright
resulting from the compilation is not used to limit the legghts of the compilation’s users beyond
what the individual works permit. When the Document is ideld in an aggregate, this License
does not apply to the other works in the aggregate which aréhemselves derivative works of the
Document.

If the Cover Text requirement of section 3 is applicable wsthcopies of the Document, then if the
Document is less than one half of the entire aggregate, tlreident's Cover Texts may be placed
on covers that bracket the Document within the aggregatieaglectronic equivalent of covers if the
Document is in electronic form. Otherwise they must appegprinted covers that bracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you migjrithute translations of the Document
under the terms of section 4. Replacing Invariant Sectioitls thanslations requires special permis-
sion from their copyright holders, but you may include tfatisns of some or all Invariant Sections
in addition to the original versions of these Invariant 8. You may include a translation of this
License, and all the license notices in the Document, and\aryanty Disclaimers, provided that you
also include the original English version of this Licensd #me original versions of those notices and
disclaimers. In case of a disagreement between the treomskatd the original version of this License
or a notice or disclaimer, the original version will prevail

If a section in the Document is Entitled “Acknowledgement®edications”, or “History”, the re-
quirement (section 4) to Preserve its Title (section 1) tyflically require changing the actual title.

9. TERMINATION
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You may not copy, modify, sublicense, or distribute the Doeat except as expressly provided for
under this License. Any other attempt to copy, modify, szésise or distribute the Document is void,
and will automatically terminate your rights under thisamse. However, parties who have received
copies, or rights, from you under this License will not haveit licenses terminated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revisedamssf the GNU Free Documentation Li-
cense from time to time. Such new versions will be similamimisto the present version, but may dif-
fer in detall to address new problems or concerns. See
http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing versiomber. If the Document specifies that
a particular numbered version of this License “or any lagrsion” applies to it, you have the option
of following the terms and conditions either of that spedifi@rsion or of any later version that has
been published (not as a draft) by the Free Software Foundalf the Document does not specify
a version number of this License, you may choose any versienpblished (not as a draft) by the
Free Software Foundation.

ADDENDUM: How to use this License for your documents

To use this License in a document you have written, includepy of the License in the document
and put the following copyright and license notices justrtie title page:

Copyright© YEAR YOUR NAME. Permission is granted to copy, distributeléor mod-
ify this document under the terms of the GNU Free Documaeridticense, Version 1.2
or any later version published by the Free Software Fouodatvith no Invariant Sec-
tions, no Front-Cover Texts, and no Back-Cover Texts. A aafihe license is included
in the section entitled “GNU Free Documentation License”.

If you have Invariant Sections, Front-Cover Texts and B@odker Texts, replace the
“with...Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, wittetkront-Cover Texts being
LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or sortteeocombination of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of programe;ave recommend releasing these exam-
ples in parallel under your choice of free software licesseh as the GNU General Public License,
to permit their use in free software.
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